DSAT.ch Formular E.4 — Version 3.01

8.4.2018
Compliance Check Il — Rechtfertigungsgrinde nach DSG (fur Verantwortliche) Formular E.4
Unternehmenseinheit: Ausgefllt von: Stand vom:

Die Ausfihrungen gelten fiir die Datenbearbeitung(en): DB-Nr:
DB-Nr:
DB-Nr:

O Das Unternehmen bearbeitet die Daten im Rahmen der Datenbearbeitung(en) als Bundesorgan im Sinne des DSG (d.h. es erfillt als privates Unternehmen
eine offentliche Aufgabe des Bundes)

O Mit diesem Formular soll das Bestehen einer giiltigen Einwilligung dokumentiert werden — bitte Q1 des Abschnitts A dieses Formulars ausfillen und
dadurch prifen, ob die Anforderungen an eine gtiltige Einwilligung erfullt sind (die Anforderungen sind dieselben wie fur private Unternehmen).

O Mit diesem Formular soll dokumentiert werden, dass das Unternehmen im Rahmen seiner Datenbearbeitung zwar eine der Anforderungen des Formulars
E.1 nicht erfullen kann, es aber eine besondere gesetzliche Grundlage dafiir hat oder einer der Ausnahmetatbestande greift und die Nichterfullung der
Anforderungen quasi "gerechtfertigt" erscheint — bitte mit dem zweiten Abschnitt dieses Formulars fortfahren

Weiterfilhrende Angaben zur Umsetzung der Massnahmen kdnnen liefern (wo nachfolgend nicht anders angegeben):

O Ich
O Folgende Personen (Name, Kontakt, Thema):

Die Verantwortung fir die Richtigkeit und Vollstandigkeit der Angaben und die Entscheide in diesem Compliance Check tragen (Prozesseigner):

O Ich
O Folgende Personen (Name, Kontakt, Thema):
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Das Unternehmen bearbeitet die Daten als Privatperson

Arbeitsanweisung:

Das Formular funktioniert nach dem Prinzip der Selbst-Deklaration. Jeder
muss selbst entscheiden, wie genau er es nimmt und welchen Anspruch er
hat, ist aber auch selbst fur seine Deklaration und Einschatzung verant-
wortlich. Das Formular erlaubt dabei auch sehr pragmatische Einschét-
zungen. Die Funktionsweise entspricht jener von Formular E.1.

Sie sind bei diesem Formular E.4 gelandet, weil die oben genannten Da-
tenbearbeitungen mindestens eine der Anforderungen geméss Formular
E.1 nicht erflllt und sich daher unter dem DSG die Frage stellt, ob es allen-
falls einen Rechtfertigungsgrund dafur gibt. Mit diesem Formular kénnen
madgliche Rechtsfertigungsgriinde auf inre Stichhaltigkeit geprift werden.

In diesem Abschnitt sind alle unter dem DSG einer privaten Person zugang-
lichen Rechtfertigungsgriinde (Einwilligung, Uberwiegendes privates Inte-
resse, etc.) und einige weitere Grinde aufgefuhrt, welche die Nichtbefol-
gung der Anforderungen gemass Formular E.1 rechtfertigen kénnen.

Ihre Aufgabe besteht nun darin, anhand der nachstehenden Anforderun-
gen zu ermitteln, welcher der Rechtsfertigungsgriinde im Zusammenhang
mit dem der obigen Datenbearbeitungen in Frage kommt und welcher die
Anforderungen erfllt, also ob z.B. eine gultige Einwilligung vorliegt. Begin-
nen Sie damit, dass Sie sich bei jedem Rechtfertigungsgrund kurz fragen,
ob er in Threm Fall womdglich gegeben sein kdnnte, und falls ja, kdnnen
Sie dies anhand der Anforderungen und den vordefinierten Antworten in
der mittleren Spalte prufen.

Ist dies der Fall, kann dies in der rechten Spalte vermerkt werden. Dort
koénnen Sie auch vermerken, wenn weitere Massnahmen zu treffen sind,
um z.B. einen Rechtfertigungsgrund stichfester zu machen, z.B. wenn es
ndtig ist, dass eine Einwilligung angepasst wird, damit sie wirklich giltig ist.

Haben Sie einen giltigen Rechtfertigungsgrund ermittelt, brauchen Sie das
restliche Formular nicht weiter abzuarbeiten. Sie kdnnen es dennoch tun,
was insbesondere dann sinnvoll ist, wenn Sie sich ansonsten nur auf eine
Einwilligung abstutzen kénnen, da Einwilligungen widerrufen werden kon-
nen. Wenn das geschieht, brauchen Sie einen zweiten Rechtfertigungs-
grund. So kann es sinnvoll sein zu prifen, ob womdéglich auch eine gesetz-
liche Grundlage besteht oder ein tUberwiegendes privates Interesse.

In gewissen anderen DSAT-Formularen bzw. in Abschnitt B stellt sich die
Frage, ob fir einen bestimmten Vorgang eine gultige Einwilligung vorliegt.
Es wird dann zur Prifung der Frage, ob eine Einwilligung geméss den ge-
setzlichen Anforderungen vorliegt, ebenfalls auf dieses Formular E.3 zu-
ruckgegriffen, aber direkt auf Q1 verwiesen. In diesen Fallen brauchen
die anderen Rechtfertigungsgriinde nicht geprtift zu werden.

Wenn mehrere Datenbearbeitungen sich auf denselben Rechtfertigungs-
grund abstiitzen (z.B. dieselbe Einwilligung oder dasselbe Gesetz), so
braucht dieses Formular auch nur ein Mal ausgefullt zu werden.
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Q1

Anforderung

Einwilligung

Die betroffene Person hat in die Datenbe- U

arbeitung eingewilligt und diese Einwilli-

gung wurde bisher nicht widerrufen. Die o
Einwilligung ist freiwillig nach angemesse-

ner Information erteilt worden. Im Falle

von besonders schitzenswerten Perso-
nendaten (— Glossar) und Profiling (—
Glossar) ist die Einwilligung eine aus-
druckliche.

Anforderung erfullt?

Kurz und bundig:

Wir stellen nicht auf eine Einwilligung zur Rechtfertigung
ab.

Alle betroffenen Personen haben sich damit einverstanden
erklart, dass wir ihre Daten in der vorgesehenen Weise be-
arbeiten, sie haben dies aus freien Stiicken getan nachdem
ihnen erklart wurde, was wir tun und sie sich der Tragweite
ihres Entscheids bewusst werden konnten. Sobald jemand
die Einwilligung widerruft, stellen wir nicht mehr darauf ab.
Wo erforderlich, ist die Einwilligung ausdriicklich, d.h. nennt
die Datenbearbeitung beim Namen. — hier alles OK

Im Detail:

Art. [5] Abs. 6 DSG, Art. [27] Abs. 1 DSG, Art. [30]
Abs. 4 DSG O

Eine Einwilligung ist im DSG grundsétzlich nirgends
erforderlich. Bei privaten Datenbearbeitern ist eine
Einwilligung lediglich eine von mehreren Rechtferti-
gungsgrinden, falls diese sich nicht an die Bearbei-
tungsgrundsétze halten kdnnen, sie besonders
schitzenswerte Personendaten bekanntgeben wol-
len oder ein Export von Personendaten in ein Land
ohne angemessenen Datenschutz durch Einwilli-
gung gerechtfertigt werden soll. Ein Bundesorgan
wird sich auf eine Einwilligung abstutzen wollen,
wenn es fiir die vorgesehene Datenbearbeitung an-
sonsten keine Rechtsgrundlage hétte.

Auf eine Einwilligung als Rechtfertigung sollte aller-

dings so weit wie moglich verzichtet werden. Erstens
stellt das Recht (wie die mittlere Spalte zeigt) sehr

viele Anforderungen an die Giltigkeit einer Einwilli-

gung. Zweitens kann sie jederzeit widerrufen wer-

den, was zwar nur fir die Zukunft wirkt, aber eben
letztlich dem privaten Datenbearbeiter oder Bundes- [0
organ die Rechtsgrundlage entzieht.

Damit eine Einwilligung giiltig ist, miissen diverse
Voraussetzungen erfillt sein. Am wichtigsten ist,
dass sie auf informierter Basis (d.h. die Person
weiss, worin sie einwilligt) und freiwillig (was zum

Wir haben die Einwilligungen aller betroffenen Personen,
d.h. sie erklarten sich damit einverstanden, dass wir ihre
Daten in der vorgesehenen Art und Weise bearbeiten,
namlich: (wenn alle erfullt: — 1. OK)

O per Klick O E-Mail O schriftich O mundlich O anders

O Die Personen erteilen die Einwilligung durch ein aktives
Handeln; wir betrachten Stillschweigen der Person nur
dann als Zustimmung, wenn dies vorher so vereinbart
worden ist (z.B. in AGB).

O Wir holen Einwilligungen selbst ein, haben andere Per-
sonen dazu verpflichtet, fir das Vorliegen einer gliltigen
Einwilligung zu sorgen (z.B. Arbeitgeber fur seine Mitar-
beiter), oder verlassen uns darauf, dass die Person, mit
der wir es zu tun haben, sichergestellt hat, dass die an-
deren betroffenen Personen einverstanden sind oder
sie sie vertreten kann (z.B. Vater oder Mutter den Part-
ner und den Rest der Familie; Gelduberweiser den
Empféanger der Zahlung).

Alle Personen werden so informiert, dass sie eine grobe
Vorstellung dariiber haben, was mit ihren Daten geschieht,
mindestens bezlglich jener Aspekte, die Leute in dieser
Lage normalerweise interessieren, namlich: — 2. OK

419

Was zu tun ist

Kein Handlungsbedarf; wir kommen ohne diesen Recht-
fertigungsgrund aus.

Rechtfertigungsgrund ist unseres Erachtens gegeben
und es sind diesbeziglich daher keine Massnahmen no-
tig.

O Wir glauben, die Anforderung ist grundsétzlich erfullt.

O Wir glauben, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Féllen erfullt ist.

O Anderer Grund:

Folgende Massnahmen sollten ergriffen werden, damit
der Rechtfertigungsgrund greift bzw. besser greift:

O Wir haben bisher zwar keine Einwilligung, aber wir soll-
ten prifen, ob wir kiinftig nicht auf eine solche abstel-
len kénnten und ggf. die daflr nétigen Schritte unter-
nehmen.

O Wir sollten den Einwilligungstext bzw. die Information
prufen und ihn bzw. sie ggf. anpassen.

O Wir sind nicht vorbereitet auf einen Widerruf. Daher
sollten wir ein Konzept erarbeiten, wie wir damit umge-
hen, und es umsetzen.

O Wir sollten zuséatzliche Schritte unternehmen, um die
Zusagen, die wir im Rahmen der Einwilligung bzw. der
Information der betroffenen Person abgeben, auch ein-
zuhalten, néamlich betreffend:
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Beispiel in vielen Fallen bei Mitarbeitern oder ande- O Es ist der Person aufgrund unserer Information oder O Wir werden keine Einwilligung hinbekommen, die unse-
ren Personen in einem Abhangigkeitsverhaltnis nicht aus den Umsténden auch klar, dass wir die Anforde- ren Anforderungen genigt. Wir sollten daher eine Al-
ohne Weiteres anzunehmen ist) erfolgt. rungen gemass Formular E.1 nicht alle einhalten. ternative finden oder die Datenbearbeitung einstellen

. o . . . . ) oder einschranken, namlich in Bezug auf:
Die Kriterien sind im DSG allerdings nicht so streng O Es ist der Person aufgrund unserer Information oder
wie unter der DSGVO. So ist es in der Schweiz in ei- aus den Umstanden daher auch klar, was die Trag-
nem Online-Formular erlaubt, dass eine Checkbox weite ihrer Einwilligung ist.

zum Abholen einer Einwilligung bereits vorange-
kreuzt ist. Auch mussen datenschutzrechtliche Ein-
willigungen nicht wie unter der DSGVO von anderen

O Wirsind in der Lage, samtliche Zusagen, die wir im
Rahmen der Einwilligung bzw. der Information der be-

Klauseln in AGB getrennt sein . Das Koppelungsver- troffenen Person abgeben, auch einzuhalten. O Wir soliten die Einwilligung kiinftig separat einholen
bot der DSGVO gilt in der Schweiz ebenfalls nicht. O Die Einwilligung ist freiwillig erteilt worden, denn: — 3. OK U] ST ClE (PIeress (e, SpEiisns EMpesesn.
Sonderregeln gelten, wenn eine Einwilligung fiir eine O Es besteht kein Abhangigkeitsverhaltnis, aufgrund 0 i Emille ) A7 220 ) 20 SRR M BiRR (i
Bearbeitung von besonders schiitzenswerten Perso- welchem die Personen ihre Zustimmung verniinftiger- die betroffene_Person._ Hier sollten wir Sghrl_tte_unter—
nendaten oder fiir ein Profiling eingeholt werden soll. weise nicht verweigern wird (z.B. Arbeitnehmer, der nehmen, damit dem nicht mehr so ist, namlich:

Die Formulierung von Art. [5] Abs. 6 DSG bedeutet vom Arbeitgeber gebeten wird, zuzustimmen), oder

allerdings nicht, dass bei solchen Bearbeitungen aber die Zustimmung subjektiv im Interesse der Perso-

eine Einwilligung nétig ist. Sie bedeutet nur, dass nen sind.

falls fir solche Bearbeitungen auf eine Einwilligung

abgestutzt werden soll, sie eine ausdriickliche sein O Die Verweigerung der Einwilligung fuhrt zu keinem un-

muss. verhéltnisméassigem Nachteil fir die betroffene Per- O Andere:

Mit Bezug auf das Alter von Kindern wird in der rech- son-

ten Spalte im Sinne einer generalisierten Annahme O Die Verweigerung der Einwilligung hat keinen Nachteil

davon ausgegangen, dass Kinder mit mind. 13 Jah- fur die Personen in einem anderen Bereich, d.h. der

ren urteilsfahig sind. Dies ist ein in der Praxis ge- nichts mit der Bearbeitung zu tun hat.

bréuchlicher Wert, jedoch letztlich lediglich eine . L . . .
Faustregel beziiglich der Frage, ob sie in der Lage 1 Sraldall il STt G el e Al (PR Sl O Folgende Person kann intern die fir die Umsetzung
sind abzuschatzen, was die Folgen einer Einwilli- die Datenbearbeitung entsprechend an (z.B. Anonymi- der Massnahmen nétigen Informationen liefern:

gung sind. Diese Urteilsfahigkeit ist Voraussetzung sierung oder Loschung der Daten oder keine weitere
fur die Giiltigkeit ihrer Einwilligung. Verwendung in der jeweiligen Art), es sei denn, wir ha-

ben noch einen anderen Grund, warum wir das unseres
Es ist an dieser Stelle darauf hinzuweisen, dass die Erachtens nicht tun missen.

Botschaft des Bundesrates sich dazu aussert, wann
eine Einwilligung ausdriicklich ist, aber am Kern der
Sache vorbeizielt. Richtigerweise ist eine Einwilli-

O Die Einwilligung bezieht sich auf eine konkrete Datenbear-
beitung (oder Art von Datenbearbeitung), ist also nicht vol- [ Situation unklar
lig offen gehalten. — 4. OK

gung nur dann "ausdriicklich”, wenn ein (i) aktives Grund:
Verhalten oder ein solches vorliegt, das als affirmativ. [  Alle Personen sind mind. 13 Jahre alt und es gibt keine

vereinbart wurde, und (ii) die Bedeutung dieses affir- Hinweise, dass sie nicht verstehen, worum es geht und

mativen Verhaltens sich direkt auf die betreffende was die Einwilligung fur sie bedeutet, ansonsten holen wir
Datenbearbeitung bezieht. die Einwilligung der Erziehungsberechtigten ein. — 5. OK

Falls die Einwilligung Uber "Kleingedrucktes" erfolgt, sonst — 6.
OK: O Weitere Abklarungen sind nétig

O Experte konsultieren
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Q2

Gesetz

Das Schweizer Recht verlangt vom Ver-
antwortlichen, dass er die Daten in derje-
nigen Art und Weise bearbeitet, die zu
diesen Verletzungen fuhrt.

Art. [27] Abs. 1 DSG

Wenn eine Datenbearbeitung aufgrund einer gesetz-
lichen Pflicht erforderlich ist, ist sie bei einem priva-
ten Datenbearbeiter diesbeziiglich unter dem DSG
auch gerechtfertigt (analoges gilt auch bei Bundes-
organen, doch ist dort die Rechtsgrundlage bereits
eine Standardvoraussetzung, wahrend sie bei priva-
ten Datenbearbeitern nur eine von mehreren Recht-
fertigungsmoglichkeiten darstellt). In Frage kommt
allerdings nur Schweizer Recht. Will sich ein Unter-
nehmen auf eine Pflicht unter auslandischem Recht
berufen, muss es die Einhaltung des auslandischen

O

Die Personen werden nicht Uberrascht sein, wenn sie er-
fahren, dass das Kleingedruckte eine solche Klausel ent-
hélt (sie ist also nichts Ungewohnliches). — 6. OK

Falls die Einwilligung besonders schiitzenswerte Personen-
daten (— Glossar) oder Profiling (— Glossar) betreffen sollte
(nur nachste Frage), sonst — 7. OK:

O

Die Einwilligung ist so formuliert, dass die Datenbearbei-
tung, um die es geht, ausdricklich beim Namen genannt
wird und die Einwilligung sich nicht nur indirekt auf sie be-
zieht (d.h. lediglich in eine Handlung eingewilligt wird, wel-
che die Bearbeitung der Daten zur Folge hat). — 7. OK

Die Einwilligung ist hier dokumentiert:

Wir méchten noch Folgendes vermerken:

Kurz und bundig:

O Wir stellen nicht auf eine Gesetzespflicht zur Rechtferti-
gung ab.

O Das Schweizer Recht verlangt von uns, dass wir die Daten
in dieser Art und Weise bearbeiten. — hier alles OK

Im Detail:

O Wir glauben, dass wir aufgrund einer oder mehreren Best-
immungen des Schweizer Rechts dazu verpflichtet sind,
die Daten so zu bearbeiten, wie wir es tun, auch wenn wir
deswegen nicht alle Anforderungen geméass Formular
E.1 erfullen kdnnen. — 1. OK

O Es handelt sich nicht bloss um eine vertragliche Pflicht.
— 2. OK

O Es handelt sich nicht bloss um eine Verpflichtung nach

auslandischem Recht. — 3. OK

O

619

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Kein Handlungsbedarf; wir kommen ohne diesen Recht-
fertigungsgrund aus.

Rechtfertigungsgrund ist unseres Erachtens gegeben
und es sind diesbezlglich daher keine Massnahmen no-

tig.
O Wir glauben, die Anforderung ist grundséatzlich erfllt.

O Wir glauben, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Féllen erfullt ist.

O Anderer Grund:
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Wir halten etwaige Vorgaben dieser gesetzlichen Bestim-
mung(en) an die Datenbearbeitungen ein (z.B. falls diese
Bestimmungen eigene Bestimmungen zum Datenschutz
haben). — 4. OK

Die gesetzlichen Bestimmungen sind folgende:

O Folgende Massnahmen werden ergriffen, damit der Recht-

Wir méchten noch Folgendes vermerken:

fertigungsgrund greift bzw. besser greift:

O Wir sollten prifen, ob es eine gesetzliche Bestimmung
gibt, auf die wir uns stiitzen kénnten .

O Wir sollten prufen, ob die gesetzliche Bestimmung so
noch besteht.

O Wir sollten prufen, ob wir die Vorgaben dieser Bestim-
mung tatsachlich erfiillen.

O Andere:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar
Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren
Bis zur O Klarung bzw. O Umsetzung der Massnahmen

O Sollten wir weitermachen wie bisher
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Q3

Uberwiegendes privates Interesse

Es liegt ein Gberwiegendes privates Inte-
resse vor, welches die Verletzungen
rechtfertigt.

Art. [27] Abs. 1 und 2 DSG

Das uberwiegende private Interesse ist der in der
Praxis wichtigste Rechtfertigungsgrund fir einen pri-
vaten Datenbearbeiter. Art. [27] Abs. 2 DSG zahlt
eine ganze Reihe von typischen Fallen auf, in denen
in der Regel (aber nicht zwingend) ein tiberwiegen-
des privates Interesse vorliegt.

Am Ende muss im Grunde jeder Einzelfall fur sich
beurteilt werden, indem die Interessen der betroffe-
nen Person contra die Datenbearbeitung den Inte-
ressen des Datenbearbeiters und aller weiteren Per-
sonen pro Datenbearbeitung gegeneinander abge-
wogen werden. Das Bundesgericht hat einst in ei-
nem Entscheid festgehalten, dass ein Uberwiegen-
des Interesse nicht leichtfertig anzunehmen ist, aber
dies stellt in erster Linie wohl eine Floskel dar, denn
eine einheitliche Linie ist in den wenigen Gerichts-
entscheiden, die es gibt, nicht zu erkennen. Am
Ende ist es typischerweise ein Bauchentscheid, je-
denfalls wenn keiner der vom Gesetzgeber vordefi-
nierten Fallen vorliegt.

Kurz und bundig:

O

O

Wir stellen nicht auf ein Gberwiegendes privates Interesse
zur Rechtfertigung ab.

Wir glauben, dass unsere eigenen Interessen (und jene et-
waiger Dritter) daran, die Datenbearbeitung wie vorgese-
hen durchzufiihren, legitim und objektiv gesehen auch
mehr Gewicht haben als jenes der betroffenen Personen,
ihre Daten nicht auf diese Weise zu bearbeiten — hier al-
les OK

Im Detail:

O

Wir glauben, dass wir und ggf. auch andere Personen ein
berechtigtes Interesse daran haben, die Daten so zu be-
arbeiten, wie wir das tun. Es liegt einer der folgenden
Falle vor: — 1. OK

Gesetzlich ausdriicklich vorgesehene Eigeninteressen

O Wir brauchen das fur den Abschluss eines Vertrags
mit der betroffenen Person.

O Wir brauchen das fiir die Abwicklung eines Vertrags
mit der betroffenen Person oder einer Person, die von
dieser in den Vertrag einbezogen wurde (z.B. Leis-

tungsempfénger oder Mitarbeiter des Vertragspartners).

O Wir brauchen die Daten, damit wir uns im Wettbewerb
besser behaupten kdnnen; wir geben sie aber nicht
weiter.

819

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Kein Handlungsbedarf; wir kommen ohne diesen Recht-
fertigungsgrund aus.

Rechtfertigungsgrund ist unseres Erachtens gegeben
und es sind diesbezlglich daher keine Massnahmen no-
tig.

O Wir glauben, die Anforderung ist grundsatzlich erfllt.

O Wir glauben, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Féllen erfullt ist.

O Anderer Grund:

Folgende Massnahmen werden ergriffen, damit der
Rechtfertigungsgrund greift bzw. besser greift:

O Wir sollten die Schwarzung oder eine andere Form der
Pseudonymisierung der Daten prifen.

O Wir sollten prifen, ob eine vorzeitige Anonymisie-
rung/Léschung moglich ist.

O Wir sollten prifen, ob wir Nutzung einschranken kén-
nen.

O Wir sollten eine Einschrankung des Zugangs zu den
Daten prifen.
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Zu erwahnen ist immerhin, dass auch wirtschaftliche
Interessen ein legitimes Interesse eines Datenbear-
beiters ist. Es wiegt allerdings nicht sehr schwer ge-
genuber den Interessen einer betroffenen Person
am Schutz ihrer Personlichkeit. Beziglich letzterer
ist in der Praxis typischerweise die Frage zu stellen,
welche negativen Konsequenzen eine Datenbear-
beitung fiir diese haben kann.

O Wir brauchen die Daten, weil wir andere mit Angaben

zur Kreditwurdigkeit einzelner Person versorgen und
erfullen alle weiteren Anforderungen (soweit wir keinen
anderen Rechtfertigungsgrund haben):

O Es handelt sich nicht um besonders schitzens-
werte Personendaten (— Glossar) und wir ma-
chen kein Profiling (— Glossar).

O Wir geben die Daten nur an Personen weiter, die
mit der betroffenen Person einen Vertrag ab-
schliessen oder abwickeln wollen, bei welchem es
auf die Kreditwurdigkeit ankommt (z.B. Verkauf
auf Rechnung).

O Die Daten sind nicht alter als finf Jahre.
O Die betroffenen Personen sind volljahrig.

Wir brauchen die Daten nur zur Verdéffentlichung in ei-
nem periodisch erscheinenden Medium (keine
Hobby-Medien).

Wir brauchen die Daten in einer Weise, bei der es nicht
um die einzelne Person geht, wie z.B. Forschung,
Planung, Statistik, und erfiillen alle weiteren Anforde-
rungen (soweit wir keinen anderen Rechtfertigungs-
grund haben):

O Wiranonymisieren die Daten sobald das uns
mdglich ist.

O Wir veroffentlichen nichts, das noch Riick-
schlusse auf die Identitat der betroffenen Perso-
nen erlaubt.

O Besonders schitzenswerte Personendaten (—
Glossar) geben wir aber auch Partnern und ande-
ren Dritten, die die Daten fur sich benutzen wollen,
nicht bekannt.

Es handelt sich um Daten Uber eine Person des 6f-
fentlichen Lebens und die Daten beziehen sich auf de-
ren Wirken in der Offentlichkeit, es geht um Dinge, die
die Offentlichkeit etwas angehen und sie sind nicht un-
nétigerweise verletzend.

919

O Wir sollten Einschrankungen fir die Empfanger der Da-
ten (z.B. zusatzliche vertragliche Absicherung) prifen.

O Wir sollen die Mdglichkeit zusétzlicher Transparenz
prifen, damit die Betroffenen klarer wissen, was ge-
schieht.

O Wir sollen prifen, ob wir die betroffenen Personen ein
"opt-in" oder "opt-out" geben kénnen.

O Andere:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher

O Treffen wir folgende Sofortmassnahmen:
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Weitere typische Eigeninteressen O Sollten wir die Datenbearbeitung wie folgt einschran-

) i . N ken/stoppen:
O Wir mussen die Daten bearbeiten, damit wir unseren PP

Pflichten nach auslandischem Recht nachkommen
kénnen.

O Wir brauchen die Daten fiir einen Rechtsstreit bzw. ein
Behordenverfahren im Ausland.

O Wir benutzen die Daten zwar nicht mehr aktiv, wollen
sie aber fur Archivzwecke aufbewahren.

O Wir brauchen gewisse der Daten zwar nicht mehr, aber
deren selektive Aussonderung und Loschung wirde
unverhéltnismassig viel Aufwand verursachen (z.B.
alte Backups). Wir haben aber Massnahmen getroffen,
damit sie nicht mehr benutzt werden.

O Wir haben ein anderes Interesse daran, die Daten so
zu bearbeiten, wie wir das tun, auch wenn wir deswe-
gen gewisse der Anforderungen nicht erfiillen:

Weitere Drittinteressen

O Unsere Datenbearbeitung ist im Interesse Dritter:

O Unsere Datenbearbeitung ist im Interesse der betroffe-
nen Person selbst:

O Wir haben uns folgende drei Dinge tberlegt: — 2. OK

O Wie gross das Interesse der betroffenen Personen an
der Einhaltung der Datenschutzgrundsatze (Formular
E.1) ist.
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Q4 Uberwiegendes offentliches Interesse

Es liegt ein Gberwiegendes offentliches In-
teresse vor, welches die Verletzungen
rechtfertigt.

Art. [14] Abs. 1 Bst. ¢ Ziff. 1 DSG, Art. [27] Abs. 1
DSG

Ein Uberwiegendes offentliches Interesse wird in der
Praxis nur selten vorliegen. Das liegt daran, dass
dort, wo ein Uberwiegendes 6ffentliches Interesse an
einer Datenbearbeitung besteht, haufig auch eine
entsprechende gesetzliche Pflicht besteht. Trotzdem
kann sie in Einzelféllen vorkommen, etwa wenn eine
Datenbearbeitung erforderlich ist, um den guten Ruf
der Schweiz zu wahren oder die Interessen einer
grossen Zahl von Personen zu wahren ist (z.B. im
Rahmen der Aktivitaten der Medien).

O

O Wie wahrscheinlich und gewichtig negative Konse-
gquenzen der Datenbearbeitung fiir sie sind.

O Wie gross daher ihr Interesse daran ist, dass wir auch
die von uns nicht erfulllten Anforderungen (Formular
E.1) einhalten.

Wir sind nach Abwagen unserer Interessen und etwaiger
Drittinteressen gegeniiber den Interessen der betroffenen
Person zum Schluss gekommen, dass die Interessen der
betroffenen Person weniger schwer wiegen und es daher
vertretbar ist, die Daten (weiterhin) so zu bearbeiten,
wie wir das tun — 3. OK

Wir sehen keinen Raum fir Massnahmen, etwaige nega-
tive Konsequenzen fiir die betroffenen Personen abzumil-
dern (wie z.B. vorzeitige Pseudonymisierung, Léschung,
Anonymisierung, Einschrdnkung der Nutzung oder des Zu-
gangs). — 4. OK

Wir méchten noch Folgendes vermerken:

Kurz und bundig:

O

O

Wir stellen nicht auf ein Uberwiegendes 6ffentliches Inte-
resse zur Rechtfertigung ab.

Wir glauben, dass es im 6ffentlichen Interesse liegt, die Da-
tenbearbeitung wie vorgesehen durchzufiihren, und dieses
Interesse objektiv gesehen mehr Gewicht hat als jenes der

betroffenen Personen, ihre Daten nicht auf diese Weise zu

bearbeiten — hier alles OK

Im Detail:

O

Wir glauben, dass es ein schutzwirdiges 6ffentliches In-
teresse gibt, dass wir die Daten so bearbeiten, wie wir das
tun, némlich: — 1. OK

O Wahrung der 6ffentlichen Sicherheit
O Wabhrung der 6ffentlichen Gesundheit

O Interesse an einer 6ffentlichen Berichterstattung

O

O

1119

Kein Handlungsbedarf; wir kommen ohne diesen Recht-
fertigungsgrund aus.

Rechtfertigungsgrund ist unseres Erachtens gegeben
und es sind diesbezlglich daher keine Massnahmen no-

tig.
O Wwir glauben, die Anforderung ist grundsétzlich erfullt.

O Wir glauben, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Féllen erfullt ist.

O Anderer Grund:

Folgende Massnahmen werden ergriffen, damit der
Rechtfertigungsgrund greift bzw. besser greift:
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O Wahrung des Rufs der Schweiz im Ausland

O Verfolgung supranationaler Interesse wie z.B. Be-
kdmpfung der Geldwéascherei und Terrorismusfinanzie-
rung oder Stabilitat des Finanzsystems.

O Anderes offentliches Interesse:

Wir haben uns folgende drei Dinge Uberlegt: — 2. OK

O Wie gross das Interesse der betroffenen Personen an
der Einhaltung der Datenschutzgrundsatze (Formular
E.1) ist.

O Wie wahrscheinlich und gewichtig negative Konse-
gquenzen der Datenbearbeitung fir sie sind.

O wie gross daher ihr Interesse daran ist, dass wir auch
die von uns nicht erfiillten Anforderungen (Formular
E.1) einhalten.

Wir sind nach Abwéagen der 6ffentlichen Interessen (und
ggof. auch der privaten, siehe oben) gegeniiber den Interes-
sen der betroffenen Person zum Schluss gekommen, dass
die Interessen der betroffenen Person weniger schwer wie-
gen und es daher vertretbar ist, die Daten (weiterhin) so
zu bearbeiten, wie wir das tun — 3. OK

Wir sehen keinen Raum fur Massnahmen, etwaige nega-
tive Konsequenzen fur die betroffenen Personen abzumil-
dern (wie z.B. vorzeitige Pseudonymisierung, Loschung,
Anonymisierung, Einschrankung der Nutzung oder des Zu-
gangs). — 4. OK

O Wir mochten noch Folgendes vermerken:

1219

O Wir sollten die Schwarzung oder eine andere Form der
Pseudonymisierung der Daten prifen.

O Wir sollten prifen, ob eine vorzeitige Anonymisie-
rung/Léschung méglich ist.

O Wir sollten prifen, ob wir Nutzung einschréanken kon-
nen.

O Wir sollten eine Einschrankung des Zugangs zu den
Daten prifen.

O Wir sollten Einschrankungen fir die Empféanger der Da-
ten (z.B. zusatzliche vertragliche Absicherung) priifen.

O Wir sollen die Mdglichkeit zuséatzlicher Transparenz
prufen, damit die Betroffenen klarer wissen, was ge-
schieht.

O Wir sollen prifen, ob wir die betroffenen Personen ein
"opt-in" oder "opt-out" geben kénnen.

O Andere:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren
Bis zur O Klarung bzw. O Umsetzung der Massnahmen

O Sollten wir weitermachen wie bisher
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Q5

Spezialnorm

Eine spezialgesetzliche Bestimmung geht
dem DSG als lex specialis in diesem Be-
reich vor.

Vereinzelte Bestimmungen des Schweizer Rechts
koénnen eine Datenbearbeitung unter dem DSG nicht
nur rechtfertigen, sondern gehen ihm komplett vor.
Ein Beispiel ist die Datenbearbeitung im Rahmen ei-
nes Zivilprozesses, welche durch die Zivilprozess-
ordnung geregelt ist. Eine Prifung der betreffenden
Datenbearbeitung unter dem DSG entfallt daher
komplett. Ob und in welchem Umfang ein solcher
Fall vorliegt, sollte ein Experte beurteilen.

Kurz und bundig:

O Wir gehen nicht davon aus, dass eine Spezialnorm anstelle
des DSG die zur Diskussion stehende Datenbearbeitung
regelt.

O Die Spezialnorm geht den Regelungen des DSG vor und
wird von uns auch eingehalten. — hier alles OK

Im Detail:

O Es gibt eine Spezialnorm, welche die zur Diskussion ste-
hende Datenbearbeitung regelt und eigene, vom DSG ab-
weichende Vorgaben aufstellt, wie wir die Daten zu bear-
beiten haben. — 1. OK

O Wir halten diese Vorgaben ein. — 2. OK

O Die gesetzliche Spezialnorm ist folgende:

O Wir méchten noch Folgendes vermerken:
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O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Kein Handlungsbedarf, da es keine solche Spezialnorm
gibt.

Die Spezialnorm geht den Anforderungen des DSG vor
und es mussen keine Massnahmen getroffen werden.

O Wir glauben, die Vorgaben der Spezialnorm sind grund-
satzlich erfullt.

O Wir glauben, dass die Vorgaben der Spezialnorm je-
denfalls in den in der Praxis wichtigsten Fallen erfillt
ist.

O Anderer Grund:

Folgende Massnahmen werden ergriffen, damit die Vor-
gaben der Spezialnorm eingehalten bzw. besser eingehal-
ten werden:

O Wir sollten prifen, ob die gesetzliche Spezialnorm so
noch besteht und dem DSG vorgeht.

O Wir sollten prifen, ob wir die Vorgaben dieser Spezial-
norm tatsachlich erfillen.



DSAT.ch — Formular E.4 14119

O Andere:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

O Situation unklar
Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren

O Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q6

Eigenpublikation der Daten

Die betroffene Person hat die Daten
selbst 6ffentlich zuganglich gemacht und
hat der Bearbeitung nicht ausdrtcklich wi-
dersprochen.

Art. [26] Abs. 3 DSG

In der Regel liegt keine Personlichkeitsverletzung
durch die Bearbeitung von Daten vor, welche die be-
troffene Person selbst 6ffentlich zugénglich gemacht
hat und deren Bearbeitung sie nicht ausdricklich un-
tersagt hat. Dem gleichgestellt sind Daten, die eine
Person von sich zwar nicht selbst publiziert, aber in
die Publikation einwilligt, etwa indem sie einem Jour-
nalisten ein Interview gibt. Derart publizierte Daten
durfen in gewissem Rahmen auch unter Verletzung
der Bearbeitungsgrundséatze bearbeitet werden.

Es gibt zwei Einschréankungen: Erstens kann die be-
troffene Person gegeniiber demjenigen, der die Da-
ten bearbeitet, erklaren, dass sie das nicht will. Dann
kann sich dieser nicht mehr auf die Publikation der
Daten berufen.

Zweitens muss sich die Bearbeitung, um die es geht,
im Rahmen dessen bewegen, was die betroffene
Person erwarten musste, als sie die Daten publi-
zierte. Wer beispielsweise seine Adresse im Tele-
fonbuch publiziert, muss damit rechnen, dass er
Werbung zugesandt erhalt. Wer jedoch bei seiner
Telefonnummer einen Sternvermerk anbringt, wider-
spricht der Nutzung fir Werbeanrufe, es sei denn, er
ist Kunde einer Firma oder hat separat in den Erhalt
von Werbeanrufen eingewilligt (dies ist analog auch
in Art. 3 Abs. 1 Bst. u UWG geregelt).

Kurz und bundig:

O

Die betroffene Person hat die Daten selbst 6ffentlich ge-
macht oder der Veréffentlichung zugestimmt und von uns
nicht verlangt, dass wir sie nicht so benutzen, wie wir das
tun. Sie musste mit einer solchen Nutzung rechnen. — hier
alles OK

Im Detail:

O

Die Daten der betroffenen Personen stammen aus 6ffent-
lichen Quellen und die betroffenen Personen haben:

O Die Daten dort selbst publiziert (z.B. Social Media,
Website). — 1. OK oder

O Der Publikation zugestimmt (z.B. Teilnahme an einem
entsprechenden Anlass, Interview fur die Zeitung, Ver-
offentlichung im Telefonbuch oder auf der Website des
Arbeitgebers). — 1. OK

Wir nutzen die Daten in einer Weise, mit welcher die be-
troffene Personen angesichts der &ffentlichen Verfligbarkeit
inrer Daten rechnen mussten — 2. OK

Sobald eine Person uns gegentiber erklart, dass wir ihre
Daten nicht nutzen dirfen, passen wir die Datenbearbei-
tung entsprechend an (z.B. Anonymisierung oder L6-
schung der Daten oder keine weitere Verwendung in der je-
weiligen Art), es sei denn, wir haben noch einen anderen
ausreichenden Grund, warum wir das unseres Erachtens
nicht tun mussen. — 3. OK

Die 6ffentlichen Quellen sind folgende:

Wir méchten noch Folgendes vermerken:
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Kein Handlungsbedarf, da die Daten nicht aus offentli-
chen Quellen stammen.

Die Rahmenbedingungen fir eine "Eigenpublikation" von
Daten sind unseres Erachtens erfullt. Daher brauchen wir
uns nicht mehr an die Anforderungen von Q1, Q4-Q14,
Q16-Q18 und Q22 von — Formular E.1 zu halten.

Folgende Massnahmen werden ergriffen, damit die Rah-
menbedingung der Eigenpublikation erfiillt werden und wir
uns darauf berufen kénnen.

O Wir sollen priifen, ob wirklich alle Daten aus offentli-
chen Quellen stammen

O Wir sollten prifen, ob die betroffenen Personen tat-
sé&chlich in die Publikation eingewilligt haben

O Wir sollten dafiir sorgen, dass wir mit Widerspriichen
der betroffenen Personen umgehen kénnen.

O Andere:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren
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O Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Es gibt einen anderen Grund, warum wir glauben, dass wir
die Daten bearbeiten dirfen, auch wenn die Anforderungen
gemass — Formular E.1 nicht vollsténdig erfullt sind:

Wir mdchten noch Folgendes vermerken:

O Kein Handlungsbedarf
O Fur uns irrelevant
O Alle Anforderungen sind erfiillt
O Folgende Massnahmen werden ergriffen:

O Wir sollten prufen, ob wir uns nach wie vor auf diesen
Grund stltzen kénnen.

O Andere:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:
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O Situation unklar
Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren

O Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Weitere Bemerkungen:
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Das Unternehmen bearbeitet die Daten als Bundesorgan im Sinne des DSG

Arbeitsanweisung:

Das Formular funktioniert nach dem Prinzip der Selbst-Deklaration. Jeder
muss selbst entscheiden, wie genau er es nimmt und welchen Anspruch er
hat, ist aber auch selbst fur seine Deklaration und Einschatzung verant-
wortlich. Das Formular erlaubt dabei auch sehr pragmatische Einschét-
zungen. Die Funktionsweise ist mit jener von Formular E.1 vergleichbar.

Sie sind in diesem Abschnitt dieses Formulars gelandet, weil Sie Daten als
Bundesorgan bearbeiten, weshalb strengere Regeln fir Sie gelten. Diese
verlangen, dass Sie die Bearbeitung der Daten entweder auf eine Rechts-
grundlage im Schweizer Recht abstitzen kénnen oder eine der wenigen
Ausnahmen gegeben ist. Sie missen diese Anforderung erfillen, auch
wenn sie alle anderen Bearbeitungsgrundséatze einhalten. Auch wenn Sie
ein privatwirtschaftliches Unternehmen sind, kdnnen Sie sich als Bundes-
organ nicht auf die Rechtfertigungsgriinde stiitzen, wie dies Unternehmen
sonst tun kénnen.

Ob eine Rechtsgrundlage fir Ihre Datenbearbeitung besteht, wird bereits
mit Q2 des Formulars E.1 abgefragt. Auf dieses Formular E.4 missen Sie
nur dann zuriickgreifen, wenn sich bei den anderen Anforderungen von E.1
gezeigt hat, dass Sie diese vollstéandig einzuhalten vermégen. In diesen
Fallen wére die Bearbeitung an sich unzulassig. Sie ist aber ausnahms-
weise dann zulassig, wenn die Art und Weise, wie Sie die Daten bearbeiten
zwar die Bearbeitungsgrundsatze in Formular E.1 verletzt, aus irgendwel-
chen Grinden aber trotz allem durch das Gesetz gedeckt ist oder eine an-
dere Ausnahme greift (z.B. eine Einwilligung im Einzelfall). Diesen Fall kon-
nen Sie mit den nachfolgenden Aussagen dokumentieren. Soweit es um
eine Einwilligung geht, wird jeweils auf Q1 von Abschnitt A dieses Formu-
lars E.4 verwiesen.
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Anforderung

Q1 Rechtsgrundlage oder Ausnahme ge-
geben

Fur die Bearbeitung der Daten besteht
entweder eine gesetzliche Grundlage ge-
mass DSG oder aber es ist eine der im
DSG vorgesehenen Ausnahmen gege-
ben.

Art. [30] DSG

Bearbeitet ein Bundesorgan Personendaten, braucht
es grundséatzlich eine gesetzliche Grundlage. Das
andert nichts daran, dass es sich trotzdem an die
Bearbeitungsgrundsatze (Art. [5] DSG) und weiteren
Vorgaben halten muss. Tut es das nicht (was in For-
mular E.1 vermerkt wiirde), so ist die Datenbearbei-
tung normalerweise rechtswidrig. Ausnahmsweise
kann sie aber bei einem Bundesorgan trotzdem er-
laubt sein, wenn gezeigt werden kann, dass die ge-
setzliche Grundlage auch das Abweichen von den
Bearbeitungsgrundsétzen und weiteren VVorgaben
erlaubt bzw. abdeckt (z.B. die gesetzliche Grundlage
erlaub, dass eine Datenbearbeitung heimlich erfolgt
und daher der Grundsatz der Transparenz nicht
mehr erfullt wird).

Deckt die gesetzliche Grundlage dies nicht ab, kann
ferner gepruft werden, ob einer der anderen "Recht-
fertigungsgriinde" gegeben ist, die das Gesetz bei
der Bearbeitung von Daten durch Bundesorgane
vorsieht.

Anforderung erfullt?

Die folgende, von uns beabsichtigte Bearbeitung wider-
spricht zwar den Anforderungen von Formular E.1:

Sie ist aber nach unserer Beurteilung durch folgende ge-
setzliche Grundlage gedeckt: — hier alles OK

Die folgende, von uns beabsichtigte Bearbeitung wider-
spricht zwar den Anforderungen von Formular E.1:

Sie ist aber nach unserer Beurteilung durch einen der fol-
genden gesetzlichen Ausnahmetatbestande gedeckt,
denn ... — hier alles OK

O uns liegt von den betroffenen Personen eine giiltige
Einwilligung vor — dokumentiert oben in Q1 dieses
Formulars E.4, welche uns fiir diesen Einzelfall er-
teilt worden ist (also nicht bloss eine generische Ein-
willigung).

O die betroffene Person hat ihre Personendaten selbst
allgemein zugéanglich gemacht (oder erlaubt, dass
dies geschieht) und uns die Bearbeitung nicht aus-
dricklich untersagt.

O wir mussen die Daten bearbeiten, um Leib und Le-
ben zu schiitzen und haben jeweils keine Zeit, eine
Einwilligung zu holen.

O es geht um eine Bekanntgabe von Personendaten
und es liegt einer der Falle von Art. [32] DSG vor.

18] 19

Was zu tun ist

Kein Handlungsbedarf

O Wir glauben, die Anforderung ist grundsatzlich erfullt
sind.

O Wir glauben, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Féllen erfullt ist.

Folgende Massnahmen werden ergriffen:

O Wir sollten prifen, ob wir doch eine Rechtsgrundlage
oder eine Ausnahmeregelung finden.

O Wir sollten die Datenbearbeitung einschranken bzw.
anpassen, da wir fir das, was wir tun, keine hinrei-
chende Rechtsgrundlage (oder Ausnahmeregelung)
haben.

O Wir sollten die Datenbearbeitung ganz aufgeben, da
wir keine hinreichende Rechtsgrundlage (oder Ausnah-
metregelung) haben und wir eine solche auch nicht fin-
den werden.

O Andere:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:
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O die Bearbeitung dient nicht personenbezogenen O Weitere Abklarungen sind notig
Zwecken, inshesondere Forschung, Planung o-
der Statistik, und die weiteren Voraussetzungen
Vg” Art. [35] DSG (Anonymisierung, etc.) sind erflllt, O Bijs zur O Kl&rung bzw. O Umsetzung der Massnahmen
oder

O Experte konsultieren

) ) O Sollten wir weitermachen wie bisher
O der Bundesrat hat unsere Datenbearbeitung bewil-
ligt O Treffen wir folgende Sofortmassnahmen:

Es gibt fur die Art und Weise, wie wir die Daten bearbeiten
maochten, keine gesetzliche Grundlage und keiner der
Ausnahmetatbestande gemass Q2 in Formular E.1 greift.

Wir méchten noch Folgendes vermerken:
O Sollten wir die Datenbearbeitung wie folgt einschran-

ken/stoppen:

Weitere Bemerkungen:
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