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Compliance Check Il - Anforderungen an eine Datenbearbeitung (fiir Verantwortliche) Formular E.1
Unternehmenseinheit: Ausgefillt von: Stand vom:
Die nachfolgenden Ausfuhrungen gilt fur folgende Datenbearbeitung: DB-Nr:

Es wird davon ausgegangen (— Formular B.1), dass folgende Regelungen erfullt werden mussen: [psc [Obscvo O

Weiterfilhrende Angaben zur Umsetzung der Massnahmen kénnen liefern (wo nachfolgend nicht anders angegeben):

] Ich/wir
[ ] Folgende Person/en (Name, Kontakt, Thema):

Die Verantwortung fur die Richtigkeit und Vollstandigkeit der Angaben und die Entscheide in diesem Compliance Check tragen:

1 Ichiwir
[l Folgende Person/en (Name, Kontakt, Thema):

Fir das Risikomanagement (siehe am Ende):

Die Datenbearbeitung betrifft folgende Prozesse:

Der oder die Eigner dieser Prozesse sind (Prozessowner):

@) 0 °
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Arbeitsanweisung:

Das Formular funktioniert nach dem Prinzip der Selbst-Deklaration, ana-
log der Steuererklarung. Jeder muss selbst entscheiden, wie genau er es
nimmt und welchen Anspruch er hat, ist aber auch selbst fiir seine Dekla-
ration und Einschatzung verantwortlich. Das Formular erlaubt dabei auch
sehr pragmatische Einschatzungen.

Das Formular dient dazu, den "lIst"-Zustand der Datenschutz-Compli-
ance nach revidiertem DSG und DSGVO zu beurteilen und — wo sich eine
Licke (Gap) abzeichnet — etwaige Massnahmen zu deren Behebung zu
ermitteln. Die Einhaltung des heutigen DSG wird mit anderen Worten gar
nicht erst geprift, sondern es wird direkt beurteilt, wie die heutige Daten-
bearbeitung unter dem "neuen™ Recht ware, damit festgestellt werden
kann, wo Handlungsbedarf besteht.

Fir jede Anforderung ist daher in der mittleren Spalte anzugeben, wie es
sich im Moment verhalt mit Bezug auf die Datenbearbeitung, und zwar
durch Ankreuzen der betreffenden Aussagen und Unteraussagen und
Ausfillen der Kommentarfelder. Dabei ist zu bedenken, dass die Priifung
im Hinblick auf die Situation unter den Anforderungen des neuen Rechts
erfolgt.

Die Aussagen "Kurz und buindig" und "Im Detail" sind gleichwertig. Bei
Unsicherheit und wenn sich die Situation etwas differenzierter darstellt,
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sollte die Aussagen "Im Detail" gewahlt werden, die den Sachverhalt etwas
differenzierter und auf verschiedene Teilaspekte aufgebrochen aufgeteilt
darlegen. Wer nicht weiterkommt, gibt dies in der rechten Spalte ("Situa-
tion unklar") an und muss dies eskalieren (z.B. mit dem internen Daten-
schutzverantwortlichen oder Rechtsdienst besprechen).

Daruber hinaus dient die rechte Spalte der Beurteilung der momentanen
Situation (wiederum im Hinblick auf die Lage unter dem "neuen" Recht),
wobei das Formular Raum fiir risikobasierte Entscheide lasst.

Bei jeder Anforderung ist es das Ziel, die vorgesehene Anzahl an OKs zu
sammeln (1. OK, 2. OK, etc.). Liegen alle OKs vor, darf angenommen wer-
den, dass die Anforderung grundsatzlich erfiillt ist. Das gilt auch, wenn
mit einer Aussage ein "hier alles OK" erzielt wird (es darf dann zur nachsten
Anforderung bzw. zur rechten Spalte gesprungen werden).

Liegen nicht alle OKs vor, kann die Bearbeitung trotzdem konform sein,
bedarf aber einer besonderen Beurteilung (vom internen Datenschutzver-
antwortlichen, dem Rechtsdienst oder einem externen Experten).

Bei gewissen Aussagen wird auf separate, vertiefende Formulare verwie-
sen (z.B. was Rechtfertigungsgriinde oder Auftragsdatenbearbeitungen
betrifft).
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Abgrenzungen: Folgende Datenbearbeitungen im Unternehmen ...

[] machen sich Daten der hier beurteilten Datenbearbeitung zunutze oder greifen sonst darauf zu, aber wir blenden dies fiir die vorliegenden Zwecke
vollstandig aus (d.h. gehen nicht darauf ein und erwahnen es nicht), weil diese Datenbearbeitungen separat beurteilt werden (Beispiel: Data-Mining-Anwen-
dungen, die auf verschiedene Daten im Unternehmen zugreifen, um diese zu analysieren):

[[] Gemass separater Liste:

[] werden hier als Datenquelle genutzt, aber hier nicht weiter beurteilt (Beispiel: Verwaltung der Stammdaten von Kunden, die in diversen weiteren Bearbei-
tungsaktivitaten genutzt werden). Wir gehen fur das vorliegende Formular davon aus, dass die Daten im Rahmen dieser Datenquellen datenschutzkonform
bearbeitet werden (dass also z.B. die in der Stammdatenverwaltung bearbeiteten Daten, auf die hier zugegriffen wird, immer aktuell sind):

[C] werden im Rahmen der vorliegenden Beurteilung vollstindig ausgeblendet, weil sie IT- und andere Basisaktivititen betreffen, die auch diverse andere
Datenbearbeitungen betreffen und aus Griinden der Effizienz separat und konsolidiert beurteilt werden (z.B. Betrieb und Wartung von IT-Systemen und Anwen-
dungen, in deren Rahmen ebenfalls ein Zugriff auf die damit verwalteten Personendaten erfolgen kann):

[] Gemass separater Liste:
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Q1

Anforderung

Grundsatz der Rechtmassigkeit

Es werden im Zusammenhang mit der
Bearbeitung der Personendaten (auch)
ausserhalb des Datenschutzes keine ge-
setzlichen Bestimmungen verletzt und es
werden mit der Datenbearbeitung keine
rechtswidrigen Zwecke verfolgt.

Art. 6 Abs. 1 DSG

Hintergrund dieser Regel ist, dass es eine Person-
lichkeitsverletzung darstellt, wenn eine Datenbear-
beitung auch andere Bestimmungen des Schweizer
Rechts verletzt. Ist es einer Krankenkasse z.B. auf-
grund des KVG nicht erlaubt, Versicherte unter-
schiedlich zu behandeln, so verletzt eine Datenbe-
arbeitung, die genau darauf abzielt, nicht nur das
KVG, sondern auch den Grundsatz der Rechtmas-
sigkeit. Das Unternehmen sollte sich daher fragen,
ob nicht nur das DSG eingehalten wird, sondern
auch sonst nicht gegen eine Bestimmung des
Schweizer Rechts verstossen wird.

Anforderung erfiillt?

Kurz und buindig:

Ja, wir meinen, dass wir mit unserer Datenbearbeitung gene-
rell keine Norm des Schweizer Rechts verletzen; soweit fiir
uns aufsichtsrechtliche Normen gelten, halten wir diese im
Zusammenhang mit dieser Datenbearbeitung ein. — hier al-
les OK

Im Detail:

Wir erachten diese Anforderung als erfiillt, da wir meinen,
dass wir uns im Rahmen unserer Datenbearbeitung im We-
sentlichen an das Schweizer Recht halten, einschliesslich

der auf uns anwendbaren Bestimmungen des Aufsichtsrechts.

— hier alles OK

Bestimmte Aspekte unserer Datenbearbeitung verletzen
moglicherweise ausserhalb des Datenschutzes bestehende
rechtliche Bestimmungen und Regelungen, bzw. wir benut-
zen die Datenbearbeitung fiir Dinge, mit denen wir moglicher-
weise andere Bestimmungen des Schweizer Rechts verlet-
zen:

O Spezialgesetzliche Vorgaben, an die wir uns bei unserer
Datenbearbeitung halten missen. é

O Vorgaben unserer Aufsichtsbehorde. é

O Gleichbehandlungsgrundsatz (z.B. im Arbeitsrecht, KVG).
¢

O Recht am eigenen Bild. é
O Andere: 6

480

Was zu tun ist

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfullt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfullt ist.

O Die Anforderung ist zwar moglicherweise nicht erfillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né6-
tig:
O Wir sollten abklaren, was zur Einhaltung der moglich-

erweise verletzten Bestimmungen nétig ist und planen
die Umsetzung dieser Schritte.

O Wir sollten die Datenbearbeitung so einschranken,
dass ein Verstoss vernilnftigerweise nicht mehr vor-
kommen sollte.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:
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Q2 Rechtsgrundlage (nur DSG)

Falls das Unternehmen bei der Datenbe-
arbeitung als Bundesorgan im Sinne des
DSG gilt:

Die Datenbearbeitung kann sich auf eine
gesetzliche Grundlage des Schweizer
Rechts stitzen, im Falle eines Profilings
(— Glossar) oder bei besonders schiit-
zenswerten Personendaten (— Glossar)
muss das sogar ein Gesetz im formellen
Sinn (— Glossar) sein.

Wir méchten noch Folgendes vermerken:

Kurz und bundig:

Wir sind zwar ein privates Unternehmen, nehmen aber eine
staatliche Aufgabe wahr und gelten daher fiir gewisse oder

alle Datenbearbeitungen als Bundesorgan im Sinne des DSG.

Die vorliegende Datenbearbeitung fiihren wir durch als:
O Bundesorgan (ausschliesslich)
O Bundesorgan und private Person

Wir gelten fiir gewisse oder alle Datenbearbeitungen als Bun-
desorgan, kénnen uns aber auf die erforderlichen Rechts-

grundlagen stiitzen, auch im Hinblick auf die von uns bearbei-
teten besonders schiitzenswerten Personendaten und durch-
gefiihrten Profilings. Wir trennen sauber zwischen den Daten,
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Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Wir benétigen keine Rechtsgrundlage, da wir nach un-
serer Einschatzung kein Bundesorgan im Sinne des
DSG sind.

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfillt ist.

O Die Anforderung ist zwar mdglicherweise nicht erfiillt,
aber:

O Uns liegt von den betroffenen Personen im Einzel-
fall eine giiltige Einwilligung vor — dokumentiert in
Q1 von Formular E.4 zu DB-Nr.
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Art. 5 Bst. i DSG, Art. 34 DSG

Soweit das Unternehmen als Bundesorgan Perso-
nendaten bearbeitet, gelten fir das Unternehmen
die strengeren Vorschriften des DSG fiir Bundesor-
gane. Als solches gelten auch private Personen, die
mit 6ffentlichen Aufgaben des Bundes betraut sind
(z.B. Krankenkassen im Bereich der Grundversiche-
rung).

Die strengeren Vorschriften sehen insbesondere
vor, dass sich jede Bearbeitung direkt oder indirekt
auf eine entsprechende Ermachtigung im Gesetz
zurlickfuihren lassen. Eine direkte Rechtsgrundlage
ist eine Bestimmung in einem Gesetz (oder je nach
Art der Daten auch sonstigen Erlass), der die Bear-
beitung von Personendaten direkt regelt. Eine indi-
rekte Rechtsgrundlage liegt vor, wenn die einschla-
gigen Erlasse nicht sagen, dass Personendaten be-
arbeitet werden durfen, dies aber zur Erflllung des
Gesetzes zwingend erforderlich ist.

In der mittleren Spalte wird das Erfordernis der
Rechtsgrundlage abgefragt. Die weiteren Anforde-
rungen an Bundesorgane werden in diesem Formu-
lar E.1 nicht abfragt.

Wer als Bundesorgan tatig ist, sollte seine Geset-
zesgrundlagen kennen; somit dirfte die Antwort auf
diese Frage in der Regel nicht schwerfallen. Sind
sie nicht bekannt, so ist eine grundsétzliche Uber-
prifung der Bearbeitung empfehlenswert, da hier
maoglicherweise ein schwerwiegender Datenschutz-
verstoss vorliegt.

Besteht keine Gesetzesgrundlage, muss gepruft
werden, ob einer der Ausnahmefalle vorliegt (wie
z.B. ob die betroffene Person in die Datenbearbei-
tung eingewilligt hat). Dies wird in der Spalte ganz
rechts abgefragt.

die wir als Bundesorgan und die wir (ggf.) als private Person
bearbeiten. — hier alles OK

Wir sind kein Bundesorgan bzw. sind nicht als solches tatig.
— hier alles OK

Im Detail:

Wir erachten diese Anforderung als erfiillt, denn unsere Da-
tenbearbeitung erfolgt entweder:

O Zum Zwecke der Erfiillung eines gesetzlichen Auftrags
des Schweizer Rechts (sog. indirekte Rechtsgrundlage),
den wir ohne unsere Datenbearbeitung nicht erfiillen
kénnten. — 1. OK

O Auf Basis einer Bestimmung des Schweizer Rechts, die
uns unsere Datenbearbeitung in diesem Umfang auch er-
laubt (sog. direkte Rechtsgrundlage). — 1. OK

Wir nutzen die Daten auch noch fur Zwecke, die das Gesetz
nicht vorsieht bzw. die fiir unseren gesetzlichen Auftrag
nicht wirklich nétig sind. &

Wir meinen, dass wir uns mit unserer Datenbearbeitung mog-
licherweise auf keine gesetzliche Grundlage im Schweizer
Recht abstlitzen kénnen. é

Im Rahmen der Datenbearbeitung haben wir es auch mit der
Bearbeitung besonders schiitzenswerter Personendaten
(— Glossar) oder einem Profiling (— Glossar) zu tun (falls
nicht: — 2. OK).

O Wir haben eine direkte Rechtsgrundlage, die ein Gesetz
im formellen Sinn ist und die Bearbeitung von besonders
schutzenswerter Personendaten bzw. ein Profiling aus-
driicklich nennen. — 2. OK

O Wir haben zwar keine direkte Rechtsgrundlage in Form
eines formellen Gesetzes, aber

O unsere Bearbeitung von besonders schiitzenswerten
Personendaten oder das Profiling ist unentbehrlich,
damit wir eine uns von einem solchen formellen Ge-
setz Ubertragene Aufgabe erflllen kénnen (indirekte
Rechtsgrundlage) und
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O Die betroffene Person hat ihre Personendaten
selbst allgemein zugénglich gemacht (oder erlaubt,
dass dies geschieht) und uns die Bearbeitung
nicht ausdricklich untersagt.

O Wir missen die Daten bearbeiten, um Leib und
Leben zu schitzen und haben jeweils keine Zeit,
eine Einwilligung zu holen.

O Es geht um eine Bekanntgabe von Personendaten
und es liegt einer der Falle von Art. 36 DSG und
gleichzeitig kein Fall von Art. 37 DSG vor.

O Die Bearbeitung dient nicht personenbezogenen
Zwecken, insbesondere Forschung, Planung oder
Statistik, und die weiteren Voraussetzungen von
Art. 39 DSG (Anonymisierung, etc.) sind erfiillt.

O Der Bundesrat hat unsere Datenbearbeitung bewil-
ligt.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-

tig:

O Wir sollten abklaren, ob sich eine Rechtsgrundlage
finden lasst.

O Wir sollten abklaren, ob wir eine Einwilligung der be-
troffenen Personen einholen kénnen.

O Wir sollten unsere Bearbeitung der Daten als Bundes-
organ und jene als private Person strikter voneinander
trennen, und zwar insbesondere in diesem Bereich:

O Wir sollten die Datenbearbeitung so einschranken,
dass die Anforderung erfiillt ist (z.B. Ubergesetzliche
Nutzung nur noch mit anonymisierten Daten):
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O Was wir tun mit den Daten hat fir die betroffenen
Personen in der Regel keine relevanten Nachteile.
(beides gegeben — 2. OK)

O Unsere Rechtsgrundlage ist lediglich eine Verordnung o-
der anderer Erlass. é

O Wir wissen nicht genau, wie unsere Rechtsgrundlage
eingestuft werden muss. &

Unsere Datenbearbeitung kann fiir einzelne betroffene Perso-
nen schwerwiegende Konsequenzen haben (falls nicht: —
3. OK).

O Wir haben eine direkte Rechtsgrundlage, die ein Gesetz
im formellen Sinn ist. — 3. OK

O Wir haben keine direkte Rechtsgrundlage in einem for-
mellen Gesetz. é

Wir bearbeiten Personendaten sowohl als Bundesorgan wie
auch als private Person und:

O Trennen zwischen den beiden Bereichen, damit wir die
strengeren Vorschriften bei unseren Aktivitaten als Bun-
desorgan einhalten kénnen. — 4. OK

O Haben keine klare Trennung zwischen unseren Bearbei-
tungsaktivitaten, die fur unsere Aktivitaten als Bundesor-
gan wie fir unsere Aktivitdten als private Person fallen,
stellen die Einhaltung der strengeren Vorschriften aber
nach unserer Ansicht trotzdem sicher. — 4. OK

O Haben keine klare Trennung, aber behandeln alle Daten
s0, als wiirden wir sie als Bundesorgan bearbeiten. — 4.
OK

O Koénnen nicht ausschliessen, dass Daten, die wir als
Bundesorgan bearbeiten, nicht auch in die weniger
streng geregelte Bearbeitung von Personendaten als
private Person gelangen. é

Wir méchten noch Folgendes vermerken:
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O Wir sollten die Datenbearbeitung aufgeben.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q3

Rechtsgrundlage (nur DSGVO)

Die Datenbearbeitung kann sich auf eine
hinreichende Rechtsgrundlage wie eine
Einwilligung, einen Vertrag, eine gesetzli-
che Pflicht oder ein berechtigtes Inte-
resse stuitzen, wobei die Anforderungen
an die Rechtsgrundlage je nach Art der
bearbeiteten Daten unterschiedlich ist.

Art. 6, 9 und 10 DSGVO

Anders als im Schweizer Recht ist es unter der
DSGVO erforderlich, dass sich jede Datenbearbei-
tung auf eine Rechtsgrundlage abstiitzen lasst, d.h.
einer der in der DSGVO abschliessend aufgefihr-
ten Falle (wie z.B. berechtigtes Interesse, gesetzli-
che Pflicht, Vertragsanbahnung oder -abwicklung,
Einwilligung) vorliegt, in welchen die betreffenden
Personendaten bearbeitet werden durfen. Trifft kei-
ner dieser Falle zu, ist die Datenbearbeitung rechts-
widrig.

Nebst den Rechtsgrundlagen von Art. 6 DSGVO
muss im Falle von besonderen Kategorien von Per-
sonendaten (z.B. Gesundheitsdaten) und Daten
Uber Straftaten in der Regel noch zusatzlich eine
der Voraussetzungen von Art. 9 bzw. 10 DSGVO
gegeben sein. Da hier eine sehr eingeschrankte
Auswahl an Rechtsgrundlagen besteht, kann es
schwierig sein, eine solche auszumachen.

Intuitiv wird in den meisten Fallen rasch angenom-
men, dass das Einholen einer Einwilligung die ein-
fachste Moglichkeit ist, um eine Rechtsgrundlage zu
schaffen, aber dies tauscht. In der Praxis wird so
gut es geht darauf verzichtet, auf Einwilligungen ab-
zustellen, da diese zur Guiltigkeit sehr strenge Vo-

Kurz und buindig:

Wir haben mindestens eine Rechtsgrundlage bzw. Rechtferti-
gung nach DSGVO, auf welche wir uns bei dieser Datenbear-
beitung durchgehend abstiitzen kénnen. Soweit wir beson-
dere Kategorien von Personendaten und Personendaten ber
strafrechtliche Verurteilungen und Straftaten bearbeiten, ge-
nugt sie auch den erh6hten Anforderungen fiir solche Falle.
— hier alles OK

Im Detail:

Wir erachten diese Anforderung als erfiillt, denn die Datenbe-
arbeitung und jeder damit verfolgte Zweck kann sich auf fol-
gende Rechtsgrundlage(n) stlitzen (mindestens eine) — do-
kumentiert in Abschnitt A von Formular E.3 zu DB-Nr.

— 1. 0K

O Diese Rechtsgrundlagen sollten eigentlich alle Aspekte
und Falle der Datenbearbeitung abdecken. — 1. OK

O Folgende Aspekte der Datenbearbeitung sind damit mog-
licherweise nicht abgedeckt: é

Im Rahmen der Datenbearbeitung haben wir es auch mit be-
sonderen Kategorien von Personendaten (— Glossar) zu
tun (falls nicht: — 2. OK):

Es sind unseres Erachtens keine Massnahmen nétig:

O
O

Wir meinen, die Anforderung ist grundsatzlich erfiillt.

Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfullt ist.

Das Schweizer Recht verpflichtet uns zur Datenbear-
beitung. Das gilt zwar als berechtigtes Interesse im
Rahmen der DSGVO, aber mdglicherweise genugt
dies nicht als Rechtsgrundlage. Wir sind jedoch der
Meinung, unsere Pflichten unter dem Schweizer
Recht gehen vor.

Anderer Grund:
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Es sind unseres Erachtens folgende Massnahmen no-
tig:

O

O

Wir sollten abklaren, ob sich eine Rechtsgrundlage
finden lasst.

Wir sollten abklaren, ob wir eine Einwilligung der be-
troffenen Personen einholen kénnen.

Wir sollten die Datenbearbeitung so einschranken,
dass die Anforderung erfiillt ist (z.B. Ubergesetzliche
Nutzung nur noch mit anonymisierten Daten):

Wir sollten die Datenbearbeitung aufgeben.
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raussetzungen erfiillen missen und jederzeit wider-
rufen werden kénnen, womit auch die Rechtsgrund-
lage fiir die Zukunft wegfallt. Wir empfehlen, dass
auf die Rechtsgrundlage der Einwilligung soweit wie
moglich verzichtet wird.

Am beliebtesten sind die Rechtsgrundlagen der ge-
setzlichen Pflicht, der Vertragsabwicklung und -an-
bahnung und des berechtigten Interesses (des Ver-
antwortlichen und etwaiger Dritter). Bei der gesetzli-
chen Pflicht ist zu beachten, dass grundsatzlich nur
Pflichten unter dem Recht der EU (bzw. des EWR)
und der Mitgliedstaaten gemeint ist, nicht auch
Schweizer Recht, aber in der Praxis wird oft auch
Schweizer Recht als miterfasst behandelt. Im Be-
reich der strafrechtlichen Daten wéare eine Bearbei-
tung von Daten sonst gar nicht méglich (z.B. durch
Banken im Bereich der Geldwaschereipravention).
Es ist davon auszugehen, dass sich der Gesetzge-
ber Uber diese Probleme keine Gedanken gemacht
hat.

Zu beachten ist weiter, dass eine Rechtsgrundlage
unter Umstanden nur wirkt, wenn Uber sie auch in-
formiert wird (> Q24). Das wird insbesondere ver-
treten fur die Rechtsgrundlage der Einwilligung, der
Vertragsabwicklung und des berechtigten Interes-
ses.

In diesem Formular werden die Rechtsgrundlagen
gemass DSGVO nur im Ergebnis verzeichnet. Die
Ermittlung der einzelnen Rechtsgrundlagen erfolgt
stattdessen in — Formular E.3, wo fiir jede Daten-
kategorie die gemass DSGVO mdglichen Rechts-
grundlagen abfragt und durchgepriift werden kon-
nen.

Es ist in der Praxis umstritten, ob eine Datenbear-
beitung sich auf mehrere Rechtsgrundlagen gleich-
zeitig stlitzen kann (z.B. auf Einwilligung und be-
rechtigtes Interesse oder gesetzliche Pflicht). Dies
wird teilweise auch von behdrdlicher Seite bestrit-
ten. Nach der hier vertreten Auffassung sind Kons-
tellationen mit mehreren parallel gegebenen
Rechtsgrundlagen jedoch méglich. Es ist aber nicht
Ziel dieses Formulars und von — Formular E.3,
dass flr jede Datenbearbeitung moglichst viele

O Wir kénnen uns zusatzlich auf folgende Rechtsgrund-
lage fiir solche Daten stlitzen (mindestens eine) — doku-
mentiert in Abschnitt B von Formular E.3 zu DB-Nr.

O Ja, diese Rechtfertigung sollte eigentlich alle Aspekte
und Falle der Datenbearbeitung abdecken. — 2. OK

O Folgende Aspekte der Datenbearbeitung sind damit
maoglicherweise nicht abgedeckt: 6

Im Rahmen der Datenbearbeitung haben wir es auch mit Per-
sonendaten tiber strafrechtliche Verurteilungen und
Straftaten (— Glossar) zu tun (falls nicht: — 3. OK).

O Wir kénnen uns auf folgende Rechtsgrundlage(n) fur
solche Daten stltzen (mindestens eine) — dokumentiert
in Abschnitt C von Formular E.3 zu DB-Nr.

O Ja, diese Rechtsgrundlagen sollten eigentlich alle As-
pekte und Falle der Datenbearbeitung abdecken. —
3. 0K

O Folgende Aspekte der Datenbearbeitung sind damit
maoglicherweise nicht abgedeckt: é

Andere Massnahme:
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O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q4

Rechtsgrundlagen bzw. Rechtfertigungsgriinde ge-
schaffen werden. Es genigt letztlich eine, soweit
sie alle Bearbeitungszwecke abdeckt. Wir empfeh-
len, dass sich ein Betrieb auf jeweils eine Rechts-
grundlage festlegt, um nicht widersprichlich zu er-
scheinen.

Grundsatz von Treu und Glauben

Die Personendaten werden nach Treu
und Glauben bearbeitet. Die Art und
Weise, wie die Daten bearbeitet werden
ist fair, die damit verfolgten Zwecke sind
legitim.

Art. 6 Abs. 2 DSG, Art. 5 Abs. 1 Bst. a DSGVO

Der Grundsatz von Treu und Glauben gilt tiberall im
Rechtsverkehr, so auch im Datenschutz. Hier be-
deutet er, dass eine Datenbearbeitung den Daten-
schutz auch dann verletzt, wenn zwar alle sonstigen
Regeln eingehalten sind, sie aber trotz allem aus ir-
gendeinem Grund als unfair, unansténdig oder
sonst nicht legitim erscheint. Ob eine Datenbearbei-
tung gegen Treu und Glauben verstosst, wird letzt-
lich mit dem "Bauch" entschieden werden.

Wir meinen, dass sich unsere Datenbearbeitung maéglicher-
weise auf keine der in der DSGVO vorgesehenen Rechts-
grundlagen bzw. Rechtfertigungsgriinde (vgl. Formular
E.3) stiitzen kann bzw. wissen nicht, welche wir heranziehen
kdénnten. &

Wir méchten noch Folgendes vermerken:

Kurz und biindig:

Wir sind der Meinung, dass wir uns mit dem, was wir im Rah-
men der Datenbearbeitung tun, einschliesslich der Art und
Weise, wie wir die Daten bearbeiten, gegeniiber den betroffe-
nen Personen fair verhalten, wir legitime Zwecke verfolgen
und das tun, was von uns nach Treu und Glauben erwartet
werden kann. — hier alles OK

Das, was wir machen, kénnte in der Offentlichkeit als nicht
wirklich sauber und fair gewertet werden. é

Im Detail:

Wir erachten diese Anforderung als erfiillt, denn es trifft un-
seres Erachtens keiner der folgenden Fille zu: — hier alles
OK

O Wenn bekannt wiirde, was wir machen, wiirden manche
vermutlich der Meinung sein, dass das nicht fair ist und
sich nicht gehort. é

O Wir sind unabhangig vom Schutz unserer Geschaftsge-
heimnisse froh, dass die Offentlichkeit nicht genau weiss,
wie wir die Daten der betroffenen Personen bearbeiten,
weil das sonst zu fiir uns unangenehme Diskussionen in
der Offentlichkeit und sogar Schlagzeilen in den Me-
dien fiihren wiirde. 6~

O Was wir tun, hat ein "Gschmackle". é

O Die von uns verfolgten Zwecke wiirden von der Offent-
lichkeit vermutlich als nicht legitim erachtet. 6
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfullt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdglicherweise nicht erfillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Es sind unseres Erachtens folgende Massnahmen no-
tig:

O Wir sollten die Datenbearbeitung anpassen, so dass
die Anforderungen erfullt wird.
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O Unsere Datenbearbeitung wird aus einem anderen Grund O Wir sollten unsere Kommunikation anpassen, um bes-
in der Wahrnehmung problematisch sein: é ser zu informieren, was wir eigentlich tun und dem
schlechten Eindruck entgegenzuwirken, den es geben
kann.

O Andere Massnahme:

Bestimmte der obigen Falle treffen zwar zu, aber wir haben
die Datenbearbeitung bereits datenschutzrechtlich iiber-
prifen lassen und fir vertretbar befunden. — hier alles OK

Wir méchten noch Folgendes vermerken:
Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-

ken/stoppen:
Q5 Grundsatz der Zweckbindung | Kurz und bindig: Es sind unseres Erachtens keine Massnahmen nétig:
\ Die Datenbearbeitung dient einzig dem Zweck, der bereits O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

aus ihrer Bezeichnung hervorgeht, und dieser ist klar und pra-
zise umschrieben. — hier alles OK
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Die Personendaten werden nur fir fest-
gelegte und eindeutige Zwecke bearbei-
tet. Es erfolgt keine Datensammlung "auf
Vorrat" ohne definierten Zweck.

Art. 6 Abs. 3 DSG, Art. 5 Abs. 1 Bst. b DSGVO

Der Grundsatz der Zweckbindung ist im Daten-
schutz zentral. Personendaten diirfen nicht ohne
Ziel vor Augen erhoben werden, d.h. jede Erhebung
und Bearbeitung von Daten muss einen oder meh-
reren Zwecken dienen. Hier wird in einem ersten
Schritt beurteilt, ob dem Unternehmen klar ist, fur
welche Zwecke die Daten im Rahmen der hier beur-
teilten Datenbearbeitung liberhaupt bearbeitet wer-
den. Das kann der urspriingliche Zweck einer Da-
tenbearbeitung sein, aber auch Zwecke, die im
Laufe der Zeit dazugekommen sind.

Werden Daten an eine Drittperson weitergegeben,
die die Daten wiederum flr eigene Zwecke bearbei-
ten darf, dann ist das in dieser Betrachtung ein
Zweck fir sich. Werden Adressdaten fir Werbung
gesammelt, so macht es also einen Unterschied, ob
diese Daten nur fiir eigene Werbezwecke oder
auch fir Werbezwecke Dritter gesammelt werden.
Dies sind zwei unterschiedliche Zwecke, auch wenn
die Dritten lediglich Konzerngesellschaften sind.

Ob die Zwecke zulassig sind bzw. was sich daraus
sonst noch ergibt, wird in den weiteren, nachfolgen-
den Anforderungen beurteilt.

Wir wissen zwar ungefahr, was wir im Rahmen der Datenbe-
arbeitung tun, aber wir wissen nicht wirklich, wozu die Ergeb-
nisse unserer Arbeit dienen (oder ggf. sogar welche Dritte da-
rauf Zugriff haben). Wir kénnten, wenn gefragt, keine klare
und abschliessende Aufzahlung vornehmen. &

Im Detail:

Wir kdnnen genau definieren, welche Zwecke mit unserer
Datenbearbeitung verfolgt wird, einschliesslich der darin allen-
falls vorgesehenen Weitergabe von Daten innerhalb des Un-
ternehmens oder an Dritte, namlich: — 1. OK

Es ist uns nicht so klar, welchen diversen Nebenzwecken die
Datenbearbeitung in unserem Unternehmen dient (also wer
z.B. auf die Daten noch zugreift, wem Daten weitergeleitet
werden oder wem die Daten bzw. deren Bearbeitung sonst
noch dient); wir kennen nur den Hauptzweck, namlich: é

Die von uns definierten Zwecke sind klar und konkret; es be-
steht daher nicht viel Raum fiir Diskussion, was alles davon
erfasst ist: — 2. OK

Wir haben zwar wie oben angegeben Zwecke definiert, ggf.
auch im Inventar so festgehalten, aber diese sind sehr breit
und wenig konkret; unter diesen Begriffen kann man sich
teilweise alle mdglichen Aktivitaten vorstellen. é

Wir méchten noch Folgendes vermerken:
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O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.
O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdéglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Es sind unseres Erachtens folgende Massnahmen né6-
tig:
O Wir sollten die folgenden Zwecke, die wir mit der Da-

tenbearbeitung verfolgen, praziser, konkreter oder en-
ger definieren:

O Wir sollten uns tberlegen, was wir mit der Datenbear-
beitung alles erreichen mdéchten.

O Wir sollten herausfinden, wer im Unternehmen die
vorliegende Datenbearbeitung auch noch fir sich
nutzt.

Andere Massnahme:
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Situation unklar
Grund:
O Weitere Abklarungen sind nétig
O Experte konsultieren
Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.
O Treffen wir folgende Sofortmassnahmen:
O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
|| |

Grundsatz der Zweckbindung Il Kurz und bindig: Es sind unseres Erachtens keine Massnahmen nétig:

Daten werden nur fiir Zwecke beschafft Wir benutzen die Daten im Rahmen dieser Datenbearbeitung O Wir meinen, die Anforderung ist grundsatzlich erfiillt.
. i nur fiir Zwecke, von denen die betroffenen Personen ausge- ) ) ) ) . .

welche fur die betroffenen Personen zum hen miissen, weil wir es ihnen zum Zeitpunkt der Datenbe- O Wir meinen, dass die Anforderung jedenfalls in den in

Zeitpunkt der Datenbeschaffung erkenn- schaffung gesagt haben oder weil sie nach unserer Ansicht der Praxis wichtigsten Fallen erfillt ist.

bar waren, und sie dirfen nur in einer vernunftigerweise damit rechnen missen. Auch an Dritte ge- O Soweit nur DSG anwendbar:

: : FH ben wir Daten (die diese nicht nur fiir uns bearbeiten) nur . . L . . .
Weise verwendet werden, die mit diesen dann, wenn die betroffenen Personen damit rechnen miissen. Die Anforderung ist zwar méglicherweise nicht erflillt,
erkennbaren Zwecken datenschutzrecht- _, hier alles OK aber wir meinen, dass wir einen Rechtfertigungsgrund
lich vereinbar ist. haben — dokumentiert in Formular E.4 zu DB-Nr.

Wir tun im Rahmen der Datenbearbeitung auch Dinge, mit de-
Art. 6 Abs. 3 DSG, Art. 5 Abs. 1 Bst. aund b nen im Grunde niemand rechnen muss und die auch im Ge-

DSGVO setz nicht vorgeschrieben werden. é~
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Der Zweckbindungsgrundsatz verlangt, dass die be-
troffenen Personen bei der Erhebung ihrer Daten
erkennen kénnen, fir welche Zwecke ihre Daten
bearbeitet werden sollen. Umgekehrt bedeutet dies,
dass Daten nur fiir jene Zwecke bearbeitet werden
dirfen, die bei der Beschaffung erkennbar waren.
Wer also Daten fur einen bestimmten Zweck bear-
beiten mdchte, muss dies von Anfang an angeben
und entsprechende Transparenz schaffen (z.B. im
Rahmen einer Datenschutzerklarung oder einem
Hinweis in einem Formular).

Erkennbarkeit setzt nicht zwingend voraus, dass da
ein Text ist, der den Zweck beim Namen nennt. Er
kann auch aus den Umsténden hervorgehen, was
vorliegend genugt.

Es genlgt sogar, dass der verfolgte Zweck zwar
nicht so angegeben wurde und auch nicht aus den
Umstanden ersichtlich war, aber mit dem erkennba-
ren Zweck trotz allem als vereinbar erscheint, d.h.
ihm so nahe steht, dass er als mitabgedeckt gelten
muss. Das soll dann der Fall sein, wenn die be-
troffenen Personen auch ohne ausdrickliche Nen-
nung mit einer Bearbeitung zu diesem Zweck rech-
nen mussten und dies nicht wirklich problematisch
ist (im Rahmen der DSGVO muss jedoch mit —
Formular E.3 geprift werden, ob diese Zwecke ge-
wisse zusatzliche Anforderungen erflillen). Die Ano-
nymisierung von Daten flr die Zwecke einer statisti-
schen Auswertung ist ein Beispiel; die Anonymisie-
rung ist zwar fur sich ein Bearbeitungsvorgang,
aber unproblematisch.

Bei diesen "vereinbaren" Zwecken ist es unter der
DSGVO umstritten, ob auch diese eine separate
Rechtsgrundlage nach Art. 6, 9 und 10 DSGVO be-
nétigen oder nicht. Nach der hier vertretenen An-
sicht kann eine separate Rechtsgrundlage erforder-
lich sein, wenn sich der weitere Zweck nicht unter
die urspriingliche Rechtsgrundlage fassen lasst
(z.B. von einer Einwilligung nicht abgedeckt ist; die
Durchfiihrung zum "vereinbaren" Zweck kann aber
ein berechtigtes Interesse darstellen).

In der mittleren Spalte sollte im Ergebnis beurteilt
werden, ob die diversen Zwecke, welche mit der

Im Detail:

Wir kénnen wie in Q5 festgestellt nicht wirklich sagen, wozu
die Daten im Rahmen der Datenbearbeitung benutzt werden
und wissen daher auch nicht, ob wir die Zweckbindung einhal-
ten. &

Fir die betroffenen Personen sind alle Zwecke, die wir mit
der Datenbearbeitung verfolgen, fiir die betroffenen Perso-
nen irgendwie erkennbar oder mit den erkennbaren Zwecken
vereinbar. Entweder: — 1. OK

O Sind sie in den Informationen beschrieben, die den be-
troffenen Personen zum Zeitpunkt der Datenbeschaffung
vorgelegen haben (z.B. im Rahmen einer Datenschutzer-
klarung, Vertrag, sonstigen Hinweise, miindliche Ausfiih-
rungen, Hinweise durch Dritte). Das gilt fir folgende Zwe-
cke:

O Gehen sie zwar nicht aus einer Information hervor, aber
es musste fir die betroffenen Personen auch ohne kon-
krete Information aufgrund der Umsténde klar sein, dass
wir ihre Daten entsprechend benutzen werden. Das gilt fiir
folgende Zwecke:

O Die Daten werden von uns bearbeitet, weil wir aufgrund
des Schweizer Rechts dazu verpflichtet sind, auch
wenn das fiir die betroffenen Personen womdglich nicht
erkennbar ist. Das gilt fir folgende Zwecke:
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O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-
tig:
O Wir sollten abklaren, wozu die Daten im Rahmen die-

ser Datenbearbeitung verwendet werden, da dies
nicht klar ist.

O Das gilt auch fiir die anderen Datenbearbeitun-
gen im Unternehmen, die auf die Daten dieser
Datenbearbeitung zugreifen.

O Wir sollten unsere Informationen fiir die betroffenen
Personen um Angaben zu folgenden Zwecken ergan-
zen:

O Wir sollten sicherstellen, dass auch folgende Perso-
nen direkt oder indirekt informiert werden Uber das,
wozu wir ihre Daten bearbeiten méchten:

O Wir sollten folgende Bearbeitungszwecke einschran-
ken, weil sie nicht wirklich mit den Zwecken, fir wel-
che wir die Daten beschafft haben, vereinbar sind.
Dazu sollte ein Vorgehensplan ausgearbeitet und um-
gesetzt werden:
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Datenbearbeitung verfolgt werden (vgl. Q5), fir die
betroffenen Personen in irgendeiner Form im Rah-
men der Datenbeschaffung erkennbar waren oder
ob die verfolgten Zwecke mindestens mit den er-
kennbaren Zwecken vereinbar sind.

O Oder handelt sich um andere Zwecke, mit denen die be-

troffenen Personen verniinftigerweise rechnen miissen,
die weder unangebracht sind noch zu beanstanden
sind (und daher mit den Zwecken, fiir welche wir die Da-
ten beschafft haben, vereinbar), namlich um folgende
Zwecke:

Soweit die DSGVO anwendbar ist:

O Diese "vereinbaren" Zwecke erfiillen auch die Anfor-
derungen gemass Q5 in Abschnitt A von Formular E.3
zu DB-Nr.

Das gilt alles auch mit Bezug auf jene Personen, mit de-
nen wir nicht direkt in Kontakt sind, wir aber aufgrund
der Umstande trotzdem davon ausgehen kdnnen, dass die
von uns verfolgten Zwecke fir sie erkennbar oder mit die-
sen vereinbar sind (z.B. weil sie von unseren Vertrags-
partnern, Familienmitgliedern, dem Arbeitgeber etc. infor-
miert wurden). — 2. OK

Das gilt alles auch mit Bezug auf die Weitergabe von Da-
ten an Dritte, die diese fiir ihre eigenen Zwecke benutzen
kénnen (also die Daten nicht nur in unserem Auftrag bear-
beiten). Auch damit miissen die betroffenen Personen ver-
nunftigerweise rechnen, soweit wir es ihnen nicht sogar
sagen. — 3. OK

Wir halten den Zweckbindungsgrundsatz nicht ein:

O Weil wir die Daten auch noch fiir folgende weitere, nicht

erkennbare bzw. nicht vereinbare Zwecke benutzen: é
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O Wir sollten auf folgende Bearbeitungszwecke verzich-
ten, weil wir darliber nicht informiert haben und auch
kein Rechtfertigungsgrund ersichtlich ist. Dazu sollte
ein Vorgehensplan ausgearbeitet werden:

O Wir sollten sicherstellen, dass auch folgende Daten-
bearbeitungen, die auf die Daten dieser Datenbear-
beitung zugreifen, den Zweckbindungsgrundsatz ein-
halten. Das ist mit den dafiir zustadndigen Personen zu
erortern:

Soweit das DSG anwendbar ist (nur folgende Frage):

O Wir sollten prifen, ob wir allenfalls einen Rechtferti-
gungsgrund (wie z.B. eine Einwilligung) finden oder
schaffen kdnnen.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:
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O Weil die von uns verfolgten Zwecke jedenfalls fiir fol-
gende Kategorien von betroffenen Personen womdg-
lich nicht erkennbar waren: é

O Es handelt sich allerdings um Personen, bei denen
die Datenbeschaffung schon lange zurlckliegt. Inzwi-
schen haben wir auch sie dariiber informiert, wozu
wir die Daten nutzen, und sie haben nicht opponiert.
—1.+2.0K

Die Daten gehen aus der Datenbearbeitung an weitere Da-
tenbearbeitungen im Unternehmen bzw. werden auch an-
derweitig genutzt (und die nicht auf der Ausschluss-Liste zu
Beginn des Formulars stehen).

O Wir wissen nicht, ob dort der Grundsatz der Zweckbin-
dung ebenfalls eingehalten wird. é*

O Wir wissen, dass der Zweckbindungsgrundsatz dort:
O Ebenfalls eingehalten wird; — 2. OK

O Nicht eingehalten wird, namlich mit Bezug
auf: 6

In allen Fallen, wo wir Daten Dritten (d.h. anderen Unterneh-
men in und ausserhalb der Firmengruppe, Behdrden, Organi-
sationen, etc.) bekanntgeben oder sonst fiir die Zwecke Drit-
ter benutzen, haben wir geprift, ob auch dies fiir die betroffe-
nen Personen erkennbar war oder mit den Zwecken, flr wel-
che die Daten beschafft wurden, mindestens vereinbar ist;
ausgenommen sind Falle, wo Dritte die Daten lediglich fir die
Zwecke des Unternehmens bearbeiten (Auftragsbearbeitung).

O Diese Anforderung ist erfiillt. — 3. OK
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Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q7

Grundsatz der Transparenz

Die Datenerhebung erfolgt fiir die be-
troffenen Personen transparent. lhnen
wird zum Zeitpunkt der Datenbeschaf-
fung insbesondere transparent gemacht,
wer ihre Daten erhebt und wozu (und
zwar alle definierten Bearbeitungszwe-
cke; vgl. Inventar, Formular B.2), sofern
dies nicht aus den Umstanden ersichtlich
ist.

Art. 6 Abs. 2 und 3 DSG, Art. 5 Abs. 1 Bst. a
DSGVO

Der Grundsatz der Transparenz ist ebenso zentral
wie der Grundsatz der Zweckbindung und mit ihm
eng verwandt. Er basiert auf der Idee, dass die in-
formationelle Selbstbestimmung, um welche es
beim Datenschutz geht (jeder kann in einem gewis-
sen Rahmen selbst bestimmen, was mit seinen Da-
ten geschieht), voraussetzt, dass die betroffenen
Personen wissen, was mit ihren Daten geschieht.
Will ein Unternehmen Daten erheben und bearbei-
ten, muss es dies der betroffenen Person transpa-
rent machen, und zwar mit allen Aspekten, die fiir

O Diese Anforderung ist mit Bezug auf folgende Falle nicht
erfullt. &

O Es werden keine Daten fiir Dritte genutzt oder Dritten
bekanntgegeben (auch nicht im Konzern). — 3. OK

Wir méchten noch Folgendes vermerken:

Kurz und biindig:

Wir achten darauf, dass volle Transparenz dariiber besteht,
wozu wir Daten bearbeiten und an wen die Daten ggf. gehen.
Die betroffenen Personen kénnen das entweder entsprechen-
den Hinweisen entnehmen oder aber es ist aufgrund der Um-
stande klar. — hier alles OK

Wir sind jedenfalls beziiglich gewisser Dinge, die wir im Rah-
men dieser Datenbearbeitung tun, nicht wirklich transparent.
¢

Im Detail:

Wir weisen die betroffenen Personen darauf hin, wer wir
sind und wozu wir ihre Daten bearbeiten und an wen die Da-
ten ggf. gehen: — hier alles OK

O Uber Hinweise im Rahmen der Datenerhebung (z.B. Hin-
weise auf einem Formular);

O Uber unsere Datenschutzerklarung auf der Website.

O Wir weisen sie darauf hin (z.B. auf dem Formular, in
den Vertragsbedingungen, auf der Website, in der
App), dass die Erklarung auf der Website abgerufen
werden kann.

O Wir gehen davon aus, dass sie wissen, wer wir sind
und wo unsere Website zu finden ist.
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Es sind unseres Erachtens keine Massnahmen nétig:

O
O

Wir meinen, die Anforderung ist grundsatzlich erfiillt.

Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erflllt ist.
Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-
tig:

O

Wir sollten die betroffenen Personen tber unsere Da-
tenbearbeitung informieren und dazu:

O Die Datenschutzerklarung auf der Website an-
passen bzw. eine solche erstellen.
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eine betroffene Person besonders wichtig sein wird.
Der Transparenzgrundsatz ist ein Hauptgrund, wa-
rum es Datenschutzerklarungen gibt.

Weil Transparenz im Datenschutz so zentral ist,
wird der Grundsatz der Transparenz im Rahmen
der DSGVO und des revidierten DSG mit einer In-
formationspflicht erganzt, die Unternehmen ver-
pflichtet, betroffenen Personen gewisse Parameter
der Datenbearbeitung zusatzlich explizit zu dekla-
rieren. Dies wird in Q24 abgefragt.

Der Grundsatz der Transparenz gilt ungeachtet die-
ser Informationspflicht und ist weniger scharf umris-
sen. Wird eine Videokamera in einem Gebaude fir
Sicherheitszwecke verwendet, genligt es in der Re-
gel fur die Zwecke des Grundsatzes der Transpa-
renz, dass diese gut sichtbar und es allen klar ist,
dass es um eine Sicherheitskamera geht und sich
darauf einstellen konnen. Im Rahmen der Informati-
onspflicht (Q24) muss dann noch zusatzlich tiber
bestimmte Dinge informiert werden.

Im revidierten DSG ist der Grundsatz der Transpa-
renz leider nicht ausdriicklich als solcher festgehal-
ten. Er ergibt sich jedoch aus dem Grundsatz von
Treu und Glauben und dem Zweckbindungsgrund-
satz.

Wie Transparenz hergestellt wird, ist letztlich egal.
Wesentlich ist, dass die betroffene Person erken-
nen kann, dass Daten Uber sie erhoben und bear-
beitet werden.

O Uber Hinweise in einem Vertrag mit innen (auch AGB)
O Uber Schilder und ahnliches

O Auf andere Weise:

Die betroffenen Personen missen sich aufgrund der Um-
stdnde und ihrer Erfahrung auch ohne Hinweis durch uns be-
wusst sein, dass wir Uber sie Daten beschaffen und wozu. —
hier alles OK

O Weil sie uns die Daten selbst liefern zu den Zwecken.

O Weil sie mitbekommen, wie wir die Daten (iber sie erhe-
ben (z.B. durch eine sichtbare Kamera) und sie eins und
eins zusammenzahlen kénnen.

O Weil sich aus der allgemeinen Lebenserfahrung bzw.
dem Allgemeinwissen ergibt, dass wir bzw. Unternehmen
wie wir in einer solchen Situation Daten fiir diese Zwecke
erheben.

O Weil sie das von friiher wissen.

O

WEeil sie es von anderer Seite erfahren haben.

O Weil es Hinweise darauf gibt:

O Aus anderen Griinden:

Wir weisen die betroffenen Personen zwar nicht direkt da-
rauf hin, aber andere sollten das fiir uns tun:
— hier alles OK

O Weil wir es mit ihnen vereinbart haben;
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Unsere Formulare anpassen.
Unsere AGB anpassen.
Die von uns sonst benutzten Vertrage anpassen.

Schilder oder ahnliches anbringen.

O oO0o0ooao

Anderes tun, namlich:

Wir haben zwar keine sinnvolle Mdglichkeit zur Durch-
fihrung der erforderlichen Information, aber wir soll-
ten mindestens die Erhebung der Daten deutlicher er-
kennbar machen.

Wir sollten folgende Informationen anpassen und
deutlicher werden, was wir tun:

Wir sollten folgende Dritten dazu verpflichten oder
sonst bewegen, die betroffenen Personen wenn nétig
zu informieren Uber unsere Datenerhebung:

Da wir keine zusatzliche Transparenz herstellen kén-
nen, sollten wir die Datenbearbeitung wie folgt ein-
schranken, damit wir den Anforderungen entspre-
chen:
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Q8

Grundsatz der Verhéaltnismassigkeit |
("Datenminimierung™)

O Weil wir meinen, davon ausgehen zu diirfen, dass sie
das wenn nétig tun (z.B. unsere Geschéaftspartner ihre Mit-
arbeiter informieren, unsere Arbeitnehmer ihre Familien-
mitglieder, unser Kunden die Leistungsempfanger, etc.).

Wir meinen, dass zwar die Erhebung der Daten durch uns
transparent ist, aber nicht, dass wir die Daten im Rahmen
der Datenbearbeitung auch fiir folgende Zwecke bearbeiten:
o‘-k

Die betroffenen Personen moégen zwar annehmen, dass Uber
sie Daten erhoben werden, aber dass wir das tun, davon
muissen sie verniinftigerweise nicht ausgehen. é

Die betroffenen Personen haben keine Ahnung, dass wir im
Rahmen der Datenbearbeitung Daten uber sie erheben und
wozu. &

Wir méchten noch Folgendes vermerken:

Kurz und bundig:

1980

Andere Massnahme:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Es sind unseres Erachtens keine Massnahmen nétig.

O Wir meinen, die Anforderung ist grundsatzlich erfiillt.
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Es werden nur Personendaten bearbei-
tet, die fur die Erfullung der festgelegten
Bearbeitungszwecke geeignet sind.

Art. 6 Abs. 2 DSG, Art. 5 Abs. 1 Bst. c DSGVO

Der Grundsatz der Verhaltnismassigkeit ist der
dritte zentrale Grundsatz im Datenschutz. Er knupft
an die mit einer Datenbearbeitung verfolgten Zwe-
cke (Q5) an und besagt, dass im Rahmen dieser
Datenbearbeitung nur getan werden darf, was fir
die Erreichung dieser Zwecke nétig, geeignet und
fir die betroffene Personen zumutbar sind bzw.
Zweck und Mittel in einem verniinftigen Verhaltnis
stehen (Verhaltnismassigkeit im engeren Sinne).

Hier wird gepriift, ob wirklich nur jene Daten erho-
ben und bearbeitet werden, die fiir die Erreichung
der verfolgten Zwecke tatsachlich geeignet sind.
Auf alles, was nicht mindestens dafiir brauchbar ist,

sollte verzichtet werden. Dies ist der eine Teilaspekt

der "Datenminimierung". Der andere wird in Q9 ab-
gedeckt. Das Prinzip der Datenminimierung ist mit-
unter auch als Prinzip der "Datensparsamkeit" be-
kannt.

Alle Kategorien von Daten, die wir einsetzen, sind fir die von
uns verfolgten Zwecke niitzlich, mindestens aber brauchbar.
— hier alles OK

Wir haben uns nie Uberlegt, ob alle von uns bearbeiteten Da-
ten wirklich zweckmassig sind. &

Im Detail:

Wir erachten diese Anforderung als erfiillt, denn alle Perso-
nendaten, die wir im Rahmen der Datenbearbeitung verwen-
den, helfen, den Bearbeitungszweck zu erreichen und sind
daher relevant; diese Relevanz haben die diversen Datenka-
tegorien trotz aller Entwicklungen der letzten Jahre nicht ver-
loren. — hier alles OK

O Wir haben fiir diese Erhebung die einzelnen Datenkatego-
rien nochmals durchgesehen und kdnnen das bestati-
gen.

O Diese Frage priifen wir standardmassig bei der Entwick-
lung von Systemen bzw. Applikationen. Wir haben keinen
Grund anzunehmen, dass dies hier nicht geschah.

Gewisse Personendaten, die wir haben bzw. bearbeiten, pas-
sen eigentlich nicht mehr wirklich zu unseren heutigen Ver-
wendungszwecken. &

O Folgende:

O Einen konkreten Uberblick haben wir nicht, es ist dies nur
ein Gefiihl. &

Wir wissen nicht wirklich, ob die Personendaten, die wir ha-
ben bzw. bearbeiten fir unsere Verwendungszwecke Uber-
haupt noch passen. é

Wir méchten noch Folgendes vermerken:
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O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfillt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar méglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-
tig:
O Wir sollten die folgenden Datenkategorien, die flr un-

sere Verwendungszwecke keinen Sinn mehr machen,
nicht mehr erheben:

O Wir sollten auch die bestehenden Daten I6schen.

O Wir sollten den Zugang zu den Daten einschranken,
die fiir unsere Verwendungszwecke keinen Sinn mehr
machen und archivieren; so beschranken wir deren
Nutzung auf ein Minimum, bewahren sie aber fir Ar-
chivzwecke noch auf; es sind dies folgende Daten:

O Wir sollten die einzelnen Datenkategorien durchge-

hen, beurteilen ihre Eignung und entscheiden, was wir
mit den nicht passenden Kategorien machen:
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O Andere Massnahme:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Q9 Grundsatz der Verhiltnismassigkeit Il Kurz und bindig: Es sind unseres Erachtens keine Massnahmen nétig:
("Datenminimierung™) O Wir meinen, die Anforderung ist grundsatzlich erfillt.
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Es werden nur Personendaten bearbei-
tet, die fur die Erfullung der festgelegten
Bearbeitungszwecke erforderlich sind.

Art. 6 Abs. 2 DSG, Art. 5 Abs. 1 Bst. c DSGVO

Hier wird der zweite Teilaspekt der "Datenminimie-
rung" abgefragt (vgl. Q8), der Teil des Grundsatzes
der Verhaltnismassigkeit ist (dazu Q8).

Hier wird gepriift, ob wirklich nur jene Daten erho-
ben und bearbeitet werden, die fiir die Erreichung
der mit der Datenbearbeitung verfolgten Zwecke
(Q5) tatsachlich nétig sind. Auf alles, was nicht n6-
tig ist, sollte verzichtet werden. Umgekehrt bedeutet
dies, dass das Unternehmen in der Lage sein muss,
fur jedes Datenelement in der Datenbearbeitung
eine Begriindung vorlegen zu kénnen, warum es
dieses braucht und nicht darauf verzichten kann.
Diese Begriindungen werden hier nicht dokumen-
tiert; es wird nur abgefragt, ob es tatsachlich alle
bearbeiteten Daten braucht. Es ist empfohlen, die
Liste der Datenelemente durchzugehen und zu pri-
fen, ob gewisse Datenelemente gestrichen werden
kénnen.

Wir sind der Meinung, dass wir im Rahmen unserer Datenbe-
arbeitung so wenig Personendaten wie méglich erheben und
bearbeiten, um die von uns verfolgten Zwecke zu erfiillen. —
hier alles OK

Wir haben uns nie Uberlegt, ob wir alle Daten brauchen, die
wir erheben. Vermutlich wiirden wir auch mit weniger Daten
auskommen. é

Im Detail:

Ja, alle Personendaten, die wir im Rahmen der Datenbearbei-
tung verwenden, sind fir mindestens einen der Zwecke, die
wir mit der Datenbearbeitung verfolgen, erforderlich, d.h. wir
kénnen nicht ohne Weiteres darauf verzichten.

O Wir haben fiir diese Erhebung die einzelnen Datenkatego-
rien nochmals durchgesehen und kdnnen das bestati-
gen. —» 1. OK

O Diese Frage priifen wir standardmassig bei der Entwick-
lung von Systemen bzw. Applikationen. Wir haben keinen
Grund anzunehmen, dass dies hier nicht geschah. — 1.
OK

Wir brauchen zwar nicht alle Personendaten, die wir fir die
Datenbearbeitung erheben, aber bei jenen, die wir fur die
Zwecke dieser Datenbearbeitung nicht unbedingt brauchen,
liberlassen wir es der betroffenen Person, ob sie sie uns
mitteilen will.

O Es wird nichts mit diesen Daten gemacht (und sie dienen
auch nicht der betroffenen Person). Wir brauchen sie
nicht. é

O Diese Daten werden fiir andere Zwecke bzw. fiir andere
Datenbearbeitungen benutzt bzw. fiir die betroffene
Person erhoben, und die betroffene Person kennt diese
Zwecke bzw. Bearbeitungen. — 1. OK

Es wirde uns nicht geniigen, wenn wir die Personendaten
lediglich in anonymer bzw. anonymisierter Form erheben
wirden, d.h. so, dass wir fur uns keine Riickschlisse auf die
Identitat der jeweiligen Person moglich ist. — 2. OK

O Wir sollten dafiir sorgen, dass folgende Daten so bald
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O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdéglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-
tig:
O Wir sollten die folgenden Datenkategorien, die wir fiir

unsere Verwendungszwecke nicht mehr brauchen,
nicht mehr erheben:

O Wir I6schen auch die bestehenden Daten.

O Wir sollten den Zugang zu den Daten, die fir unsere

Verwendungszwecke keinen Sinn mehr machen, ein-
schranken bzw. archivieren; so beschranken wir de-

ren Nutzung auf ein Minimum, bewahren sie aber fiir
Archivzwecke noch auf; es sind dies folgende Daten:

wie mdglich anonymisiert werden:
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Folgende Personendaten brauchen wir in Anbetracht des-
sen, was wir mit der Datenbearbeitung erreichen wollen, ei-
gentlich nicht und kénnten verzichten: é

Wir kdnnen die obigen Fragen nicht wirklich beantworten, da
wir keinen Uberblick haben, was wir fiir unsere Datenbearbei-
tung wirklich benétigen. 6

Wir méchten noch Folgendes vermerken:
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O Wir sollten der betroffenen Person bei folgenden an
sich nicht zwingend benétigten Daten die Wahl selbst
geben zu entscheiden, ob sie sie uns mitteilen will:

O Wir sollten die einzelnen Datenkategorien beztglich
ihrer Notwendigkeit beurteilen und entscheiden, was
wir mit den nicht benétigten Kategorien machen.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren
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Q10

Grundsatz der Verhaltnismassigkeit Il

Die Daten werden nur auf eine Weise be-
arbeitet, die fiir die festgelegten Bearbei-
tungszwecke erforderlich ist. Sie werden
insbesondere nur soweit fiir die vom Un-
ternehmen verfolgten Zwecke nétig aus-
gewertet, Dritten zuganglich gemacht o-
der anderweitig bearbeitet.

Art. 6 Abs. 2 DSG, Art. 5 Abs. 1 Bst. b DSGVO

Der Grundsatz der Verhaltnismassigkeit (vgl. Q8)
sagt nicht nur, dass nur die fir die verfolgten Zwe-
cke (Q5) erforderlichen Daten erhoben werden diir-
fen, sondern auch, dass deren Bearbeitung nur so
weit gehen darf, wie dies fir diese Zwecke wirklich
erforderlich ist.

Unnétige bzw. unnétig weit gehenden Analysen
sind somit nach diesem Grundsatz ebenso wenig
erlaubt wie eine Weitergabe oder Publikation der
Daten, die fir den Zweck nicht bzw. nicht mehr er-
forderlich ist (z.B. weil er schon erreicht wurde). Je-
der Bearbeitungsschritt ist somit daraufhin zu pri-
fen, ob er fir die verfolgten Zwecke wirklich nétig
ist.

Kurz und bundig:

Wir tun im Rahmen der Datenbearbeitung zwar verschiedene
Dinge, doch jeder solcher Bearbeitungsschritte ist nétig, damit
wir die von uns urspriinglich verfolgten Zwecke auch errei-
chen kénnen. Wir geben Daten auch nur dann und nur so weit
Dritten bekannt, als dies fiir diese Zwecke erforderlich ist. —
hier alles OK

Wir kdnnen nicht sagen, dass wir die Daten nur soweit bear-
beiten, als dies zur Erreichung der von uns ursprunglich ver-
folgten Zwecke nétig ist. Wir brauchen die Daten heute auch
fur andere Dinge, tun teilweise mehr als nétig ware oder ge-
ben auch Dritten mehr bekannt, als sie brauchten. &

Im Detail:

Wir erflllen die Anforderung, denn keiner der folgenden
Falle trifft zu: — hier alles OK

O Wir gehen bei der Auswertung der Daten klar weiter, als
dies fir die urspriinglich von uns verfolgten Zwecke (d.h.
die bei der Beschaffung der Daten geméass Q6 erkennbar
waren) oder damit vereinbaren Zwecke (gemass Q6) nétig
ware. 6
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Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfillt ist.
O Soweit nur DSG anwendbar:

Die Anforderung ist zwar méglicherweise nicht erfillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-

tig:

O Wir sollten herausfinden, was genau im Rahmen der
Datenbearbeitung mit den Daten alles geschieht, ins-

besondere an wen was weitergegeben werden wird
und wie sie ausgewertet werden.
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Die dazugehorige Frage, wie lange die Daten bear-
beitet bzw. aufbewahrt werden, ist allerdings in Q13
abgehandelt.

O

O

O

m|

O Im Grunde verfolgen wir auch nicht nicht deklarierte
Bearbeitungszwecke (und verletzen damit womdg-
lich auch den Zweckbindungsgrundsatz). é

Wir kénnten die von uns urspriinglich verfolgten oder da-
mit vereinbaren Zwecke auch ohne bestimmte der
Dinge erreichen, die wir im Rahmen der Datenbearbei-
tung mit den Daten tun, namlich: é

Bei gewissen Dingen, die wir im Rahmen der Datenbear-
beitung tun, haben wir uns nicht iliberlegt, ob diese fur
die Erreichung der von uns urspriinglich verfolgten oder
vereinbaren Zwecke erforderlich sind: é

Wir geben Dritten mehr Daten bekannt als sie fur die
von uns urspriinglich verfolgten oder damit vereinbaren
Zwecke brauchen: ¢

Wir ziehen im Zusammenhang mit der Datenbearbeitung
Dritte fiir Dinge bei, fir die wir sie flr die Erreichung der
von uns urspriinglich verfolgten oder damit vereinbaren
Zwecke nicht unbedingt brauchten, weil wir unser Ziel
auch ohne diese Dritten erreichen kénnten: é
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O Die Auswertung der Daten sollte wie folgt einge-

schrankt werden:

Die Bekanntgabe von Daten an Dritte (als Verantwort-
liche) sollte wie folgt eingeschrankt werden:

Der Beizug Dritter (als Auftragsbearbeiter) sollte wie
folgt eingeschrankt werden:

Wir sollten die Liste der Bearbeitungszwecke, die wir
mit der Datenbearbeitung verfolgen, aufdatieren bzw.
erweitern und dies entsprechend kommunizieren:

Wir sollten folgende Daten nicht mehr bearbeiten:

Andere Massnahme:
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O Folgende Person kann intern die fiir die Umsetzun
O Wir wissen nicht wirklich, was mit den Daten im Rah- dor Massnahmen natigen formationen lisfomy
men der Datenbearbeitung alles gemacht wird bzw. kén-
nen nicht sagen, was urspriinglich verfolgt wurde oder da-
mit vereinbar ist: &
Wir méchten noch Folgendes vermerken:
Situation unklar
Grund:
O Weitere Abklarungen sind nétig
O Experte konsultieren
Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.
O Treffen wir folgende Sofortmassnahmen:
O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Q11 Grundsatz der Verhaltnismassigkeit IV = Kurz und btindig:
Die Personendaten werden so bearbei- Wir sind der Meinung, dass wir unsere Datenbearbeitung den

. Betroffenen zumuten kénnen und es in einem verninftigen
tet, dass dies den betroffenen Personen Verhaltnis zu den mdéglichen Folgen fir sie steht. — hier alles

zugemutet werden kann, auch im Hin- OK

blick auf die (nicht date?SChUtzreCht“' . Wenn die betroffenen Personen wissten, was wir mit den Da-
chen) Folgen, welche die Datenbearbei- ten machen, fanden sie das wohl nicht in Ordnung und zu

tung haben kann (Verhaltnismassigkeit weitgehend. 6"
im engeren Sinn). Der von uns verfolgte
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Zweck steht in einem verniinftigen Ver-
haltnis zu dem, was wir tun und welche
Auswirkungen das haben kann.

Art. 6 Abs. 2 DSG, Art. 5 Abs. 1 Bst. a DSGVO

Der Grundsatz der Verhaltnismassigkeit (vgl. Q8)
beinhaltet nebst dem Aspekt der Eignung und Not-
wendigkeit fir die verfolgten Zwecke (Q5) auch die
Anforderung, dass sie in einem verniinftigen Ver-
héltnis zu den dafiir eingesetzten Mittel stehen. Das
bedeutet im Ergebnis, dass eine Datenbearbeitung
immer auch danach zu prifen ist, ob sie in Anbe-
tracht der damit verfolgten Zwecke fiir die betroffe-
nen Personen zumutbar ist. Wenn die Datenbear-
beitung gewichtige Folgen fir die davon betroffenen
Personen haben kann bzw. ein erheblicher Eingriff
in die Privatsphére darstellt, so erlaubt der Daten-
schutz dies nur, wenn dies flr einen ebenso ge-
wichtigen Zweck geschieht.

Ein Beispiel ware die regelmassige und systemati-
sche Analyse aller E-Mails der Mitarbeiter, um Hin-
weise auf ein beliebiges Fehlverhalten der Mitarbei-
ter zu finden. Hingegen ware es verhaltnismassig
im engeren Sinne, wenn ein Unternehmen einen
automatischen Filter einsetzt, der verhindert, dass
Mitarbeiter geheime Firmendokumente an externe
Empfanger versendet (Data Loss Prevention).

Die DSGVO nennt dieses Erfordernis nicht aus-
drticklich, aber es ist dort im Gebot der Bearbeitung
nach Treu und Glauben enthalten. Darum wird es
hier auch im Falle einer Anwendbarkeit der DSGVO
geprdft.

Im Detail:

Wir erachten diese Anforderung als erfiillt, denn es trifft un-
seres Erachtens keiner der folgenden Fille zu: — hier alles

OK

O

_ Wir méchten noch Folgendes vermerken:

Was wir den betroffenen Personen zumuten mit der Bear-
beitung ihrer Daten, durfte auch fir neutrale Beobachter
zu weit gehen und daher nicht wirklich im Verhéltnis zu
dem stehen, was es uns bringt. é

Den betroffenen Personen drohen aufgrund dessen, was
wir mit ihren Daten machen, gewichtige negative Fol-
gen, mit denen sie verniinftigerweise nicht rechnen
mussten, als wir ihre Daten beschafft haben. é

Unsere Datenbearbeitung konnte aus einem anderen
Grund als fir die betroffenen Personen nicht zumutbar
qualifiziert werden: &
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfullt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdéglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-

tig:

O Wir sollten die Datenbearbeitung so einschranken, so
dass sie fiir die betroffenen Personen zumutbar wird.

O Wir sollten zusatzliche Massnahmen treffen, um die
negativen Folgen fiir die betroffenen Personen abzu-
federn oder sogar zu verhindern.

O Wir sollten die betroffenen Personen entscheiden las-
sen, ob sie der Datenbearbeitung widersprechen
mochten.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:
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_Situation unklar
Grund:
O Weitere Abklarungen sind nétig
O Experte konsultieren
Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.
O Treffen wir folgende Sofortmassnahmen:
O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Q12 Grundsatz der Verhaltnismassigkeit V Kurz und bindig: Es sind unseres Erachtens keine Massnahmen nétig:

Auf die Daten haben nur jeweils jene Bei allen Daten der Datenbearbeitung haben wir ein Konzept O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

. . P erarbeitet, wer worauf zugreifen kénnen muss und wie lange. ) ) ) . . .
Personen Zugriff, die diesen fir die fest- Es beschrankt die Zugriffe auf das, was nétig ist. Diese Zu- O Wir meinen, dass die Anforderung jedenfalls in den in
gelegten Bearbeitungszwecke benétigen. griffsregelung haben wir in den Systemen entsprechend um- der Praxis wichtigsten Féllen erfiillt ist.

esetzt. — hier alles OK ; .
Art. 6 Abs. 2 DSG, Art. 5 Abs. 1 Bst. a, b, e und f 9 - O Soweit nur DSG anwendbar:

DSGVO, Art. 32 DSGVO Zugriff hat bei uns zwar nicht jeder, aber die Zugriffsrechte Die Anforderung ist zwar méglicherweise nicht erfiillt,
L . . . konnte ohne Einbussen bei der Zielerreichung wesentlich ein- aber wir meinen, dass wir einen Rechtfertigungsgrund
Auch hinsichtlich der Personen, die Zugriff auf die geschrankt werden. Wir haben entweder gar kein Zugriffskon- haben — dokumentiert in Formular E.4 zu DB-Nr.

bearbeiteten Personendaten haben, sollte der zept oder aber ein Konzept, das deutlich optimiert werden
Grundsatz der Verhaltnismassigkeit (vgl. Q8) be- kénnte. &

achtet werden: Zugriff sollte auch innerhalb des Un- O Anderer Grund:
ternehmens nur haben, wer diesen fiir die Erfillung  Im Detail:
der mit der Datenbearbeitung verfolgten Zwecke
bendtigt.

Der betriebsinterne Zugriff auf die Daten dieser Datenbear-
beitung ist bei uns:
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Die DSGVO nennt dieses Erfordernis nicht aus-
driicklich, aber es ist dort im Gebot der Bearbeitung
nach Treu und Glauben, der Zweckbindung und der
Speicherbegrenzung enthalten. Darum wird es hier
auch im Falle einer Anwendbarkeit der DSGVO ge-
prift. Die Zugriffsbeschrankung ergibt sich ferner
aus dem Gebot der Datensicherheit.

O Fir (fast) jeden im Betrieb moéglich:

O

O

O

Weil unser System keine sinnvolle Zugangsbe-
schrankung ermdglicht. é

Weil die so zuganglichen Daten sowieso 6ffentlich
sind. — 1. OK

Weil alle diesen Zugriff brauchen, wenngleich einige
Ofters und andere weniger oft. — 1. OK

Weil wir uns um das Thema bisher nicht gekiimmert
haben. é

Aus einem anderen Grund:

O Nur fir bestimmte Personen mdglich, wobei:

O

O

O

O

Im Falle von Daten, die aus Sicht der betroffenen Per-
son sensitiv sind, wir noch genauer darauf achten,
dass nur jene, die dies wirklich benétigen, Zugriff
haben. — 1. OK

Der Zugriff auf Daten ist generell auf jene Personen
beschrankt, welche ihn wirklich benétigen. — 1. OK

Wir im Falle von Daten, die aus Sicht der betroffenen
Personen sensitiv sind, darauf achten, dass nur Per-
sonen Zugriff haben, die ihn wirklich benétigen. Bei
allen anderen Daten achten wir darauf, dass wir nur
Personen Zugriff geben, bei denen wir davon ausge-
hen, dass sie sie nicht zweckentfremden bzw.
missbrauchen. — 1. OK

Bei uns ist es anders:

O Wir wissen gar nicht wirklich, wer Zugriff hat.
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Es sind unseres Erachtens folgende Massnahmen né6-
tig:

O

O

Wir sollten ein Konzept erstellen, das die Zugriffsbe-
rechtigungen gesetzeskonform regelt.

Wir sollten unser bestehendes Konzept, das die Zu-
griffsberechtigungen regelt, Uberarbeiten und an die
gesetzlichen Anforderungen anpassen.

Wir sollten nur noch folgenden Personen Zugriff auf
die Daten dieser Datenbearbeitung geben.

Wir sollten die Zugriffsberechtigungen fir folgende
Personen einschranken oder entfernen:

Wir sollten unsere Weisungen fur den Zugriff auf die
Datenbearbeitung anpassen:

Wir sollten folgende zusétzlichen Sicherheitsmass-
nahmen (wie z.B. Protokollierung der Zugriffe) einfiih-
ren:

Wir sollten erheben, wer Gberhaupt Zugriff hat.

Weil die Daten aus Sicht der betroffenen Personen
besonders sensitiv sind, sollten wir zusatzliche Vor-
kehrungen einflihren um zu Gberprifen, ob wirklich
nur die Personen Zugriff erhalten, die ihn brauchen.
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O Bei uns ist es anders:

Die betriebsinterne Beschrankung des Zugriffs wird bei
uns:

O Technisch sichergestellt (z.B. Login, Protokollierung). —
2. 0K

O Organisatorisch sichergestellt (z.B. Weisung, Uberwa-
chung). — 2. OK

O Nicht geniigend sichergestellt, weil das von uns fir die
Datenbearbeitung benutzte System dies nicht unterstitzt,
obwohl wir meinen, es ware erforderlich, dies sicherzustel-
len.

O Nicht sichergestellt, da nicht erforderlich, — 2. OK

Wir haben uns zur Frage, wer im Betrieb Zugriff auf die Daten
dieser Datenbearbeitung haben und wie dieser aussehen
sollte keine Gedanken gemacht.

Wir méchten noch Folgendes vermerken:
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O Wir sollten mit dem Anbieter unseres Systems prifen,
welche Zugangsberechtigungen moglich sind.

O Wir sollten unser System wechseln (oder anpassen),
da es in der heutigen Form nicht mehr die erforderli-
chen Méglichkeiten zur Zugangskontrolle bietet.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:
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O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Q13 Kurz und biindig:

Grundsatz der Verhaltnismassigkeit VI Es sind unseres Erachtens keine Massnahmen nétig:

("Speicherbegrenzung”) Wir I6schen (oder anonymisieren) die von uns bearbeiteten

Daten (und zwar auch aus Backups und Archivkopien), so-
bald wir sie nicht mehr brauchen bzw. aufbewahren miissen,
und haben dazu auch Fristen definiert. Werden die Daten
nicht mehr von allen gebraucht, wird auch der Zugriff einge-
schrankt. — hier alles OK

O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

Die Daten werden anonymisiert oder ge-
I6scht, wenn sie fir die festgelegten Be-
arbeitungszwecke nicht mehr benétigt
werden. Werden sie nicht mehr fir alle
verfolgten Zwecke bendtigt, ist der Zugriff
entsprechend einzuschranken.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

Wir I6schen unsere Daten grundsatzlich nicht, oder nur ad-
hoc. Ein klares Konzept, wie lange die diversen Kategorien
von Daten aufbewahrt werden sollen, haben wir nicht bzw.

Art. 6 Abs. 4 DSG, Art. 5 Abs. 1 Bst. e DSGVO nicht umgesetzt. 6

O Anderer Grund:
Der Grundsatz der Verhaltnismassigkeit (vgl. Q8) Im Detail:
verlangt schliesslich, dass Daten nur so lange (in
personenbezogener Form) bearbeitet werden, wie
dies fur die verfolgten Zwecke (Q5) erforderlich ist.

Werden sie nicht mehr gebraucht, sollte das Unter-

Wir 16schen die Personendaten dieser Datenbearbeitung nie,
oder hochstens, wenn wir keinen Speicherplatz mehr haben
oder in Sonderféllen (aber ohne Konzept), &

nehmen sie entweder I6schen bzw. die Datentrager o

vernichten oder aber die Personendaten anonymi-
sieren, d.h. sie so anpassen, dass eine Re-ldentifi-
zierung nicht mehr méglich ist.

Die DSGVO halt ferner fest, dass Personendaten
daruber hinaus weiter verwendet werden durfen,
wenn dies offentlichen Archivinteressen, wissen-
schaftlichen oder historischen Forschungszwecken
oder statistischen Zwecken dient. Allerdings sind
dann gewisse Massnahmen wie z.B. die Pseudony-
misierung zu treffen (vgl. dazu Art. 89 DSGVO).
Diese Ausnahmefalle sind hier nicht abgedeckt.

In der Praxis ist die Speicherbegrenzung einer der
Anforderungen des Datenschutzes, die am wenigs-
ten befolgt wird, da viele Unternehmen ihre Daten

Wir kénnten sie mit der Zeit sicher I6schen (oder anony-
misieren), mlssten uns dazu aber ausserhalb dieses Self-
Assessments vertieft Gedanken machen bzw. Abklarun-
gen treffen. &

Wir haben Fristen definiert, wie lange wir die einzelnen Kate-
gorien von Personendaten im Rahmen unserer Datenbearbei-
tung aufbewahren.

O
O

Die Fristen gibt es fir alle Daten,

Die Fristen sind nur fir folgende Daten bestimmt, fir an-
dere gibt es keine: é

Es sind unseres Erachtens folgende Massnahmen no-
tig;
O Wir sollten auf folgende Datenkategorien verzichten,

da wir uns dann um die Aufbewahrungsfristen keine
Gedanken mehr machen mussen;
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langer als erforderlich aufbewahren bzw. nie 16-
schen oder dies auch gar nicht kdnnen. Ist es nicht
moglich Daten zu I6schen, obwohl dies erforderlich
ware, sollte immerhin versucht werden, den Zugriff
so stark einzuschranken, dass sie im operativen
Geschaft nicht mehr gebraucht werden (Put Beyond
Use).

O Die Fristen sind angemessen, da die Fristen jeweils da-
nach bestimmt wurden, wie lange wir meinen, die Daten
aufgrund gesetzlicher Pflichten und unserer geschaftli-
chen Interessen (z.B. Beweiszwecke, historische Interes-
sen, Vorlagen, Langzeitstatistiken) zu brauchen. — 1. OK

O Wir haben die Fristen nicht oder nicht alle danach geprift,
ob sie angemessen sind. Womdglich sind sie zu lang.

Wir haben nicht definiert, wie lange wir die Daten im Rah-
men unserer Datenbearbeitung aufbewahren,

O Weil wir nicht wissen, wie lange wir die Daten wirklich
brauchen,

O Das gilt fur alle Daten, é
O Das gilt fur folgende Daten: &

O Aber wir wissen eigentlich, wie lange wir die Daten nor-
malerweise brauchen. Wir mussten es lediglich festhalten.
e

Wir I6schen oder anonymisieren die Personendaten unserer
Datenbearbeitung normalerweise:

O Nach Ablauf der definierten Aufbewahrungsfristen.
O Wir léschen alle Daten. — 2. OK

O Wir I6schen nur fir die folgenden Daten:

O Alle anderen Daten I6schen wir nie. é

O Alle anderen Daten I6schen wir wie folgt:
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O Wir sollten die Fristen fur die Aufbewahrung fiir die
folgenden Daten:

wie folgt festlegen (danach Léschung/Anonymisie-
rung):

O Wir sollten festlegen, dass die folgenden Daten:

nach folgender Frist mit eingeschranktem Zugriff ar-
chiviert bzw. versorgt werden kénnen:

O Wir sind noch nicht in der Lage, die fehlenden Fristen
festzulegen, sollten aber als Massnahme schon jetzt
festlegen, dass wir fiir folgende Datenkategorien:

die Fristen definieren, nach welchen diese Daten:

O Mit eingeschranktem Zugriff archiviert bzw. ver-
sorgt werden kénnen.

O Geloscht oder anonymisiert werden kénnen.
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O Wir l6schen gar nicht, weil wir die Daten brau-
chen, solange das Unternehmen existiert.
— 2. 0K

O Das geschieht automatisch. — 3. OK
O Das geschieht manuell.
O Wir machen das auch wirklich. — 3. OK

O Nach anderen Kriterien, namlich:

Wir I6schen oder anonymisieren die Personendaten unserer
Datenbearbeitung normalerweise gar nicht. é~

O Weil wir alle Daten brauchen solange das Unternehmen
existiert (d.h. z.B. gesellschaftsrechtliche Dokumente). —
1.42.43.+4. OK

Wenn wir von 16schen bzw. anonymisieren sprechen:

O Dann meinen wir hier I6schen, d.h. die Datensatze sind
auf unseren Systemen grundsatzlich nicht mehr vorhan-
den (von Backups abgesehen). — 3. OK

O Dann meinen wir hier anonymisieren, d.h. wir passen die
Daten so an, dass es unseres Erachtens verniinftiger-
weise nicht mehr moéglich ist (jedenfalls fiir uns und
jene, die Zugang zu den Daten haben) auf die Identitéat
der betroffenen Person zu schliessen. — 3. OK

O Dann sperren wir hier die Daten, d.h. sie sind flr die hier
relevante Datenbearbeitung normalerweise nicht mehr
nutzbar, aber:

O Wir haben sie noch im Unternehmen, weil sie fiir an-
dere Datenbearbeitungen noch gebraucht werden; —
3. 0K

O Sie sind weiterhin auf dem System, weil es technisch
nicht maoglich ist, sie zu I6schen, — 3. OK
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O

Wir sollten dafiir sorgen, dass die folgenden Daten:

klnftig fristgemass
O geldscht werden.
O anonymisiert werden.

O anderes behandelt werden, namlich:

O Wir sollten dafiir sorgen, dass die folgenden Daten mit
eingeschranktem Zugriff archiviert bzw. versorgt wer-
den, sobald sie im taglichen Betrieb nicht mehr ge-
braucht werden:

O Wir sollten ein Konzept erarbeiten, dass fiir die noti-
gen Loschfreigaben nach Ablauf der Aufbewahrungs-
fristen sorgt.

O Wir sollten folgende Systeme so anpassen, dass sie
die Daten nach Ablauf der definierten Aufbewah-
rungsfristen tatsachlich I6schen bzw. anonymisieren:

O Es handelt sich um eine Standardlésung. Daher
sollten wir den Hersteller um Anpassung bitten.
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Falls wir die Daten zwar noch brauchen, aber nicht mehr im
taglichen Betrieb oder wir die Daten nur noch fir besondere
Zwecke brauchen (falls keins von beiden: — 4. OK), dann:

O

Schranken wir den Zugriff darauf ein, so dass darauf
grundsatzlich nur jene zugreifen kénnen, die die Daten
wirklich noch brauchen. — 4. OK

O Die Daten kommen in ein Archiv oder anderes Sys-
tem mit beschranktem Zugriff.

O Ob die Daten im Archiv je geléscht werden, wis-
sen wir nicht:

O Obwohl wir dafiir zustandig waren. &
O Doch ist dafiir jemand anderer zustandig.
O Die Zugriffsrechte werden eingeschrankt.

Schranken wir dennoch nicht oder nicht tiberall den Zu-
griff ein. &

Tun wir Folgendes:

Die von uns bearbeiteten Daten werden auch von anderen,
internen Anwendungen iibernommen (abgesehen von den
gemass diesem Formular ausgeschlossenen Anwendungen),
so dass wir nicht mehr kontrollieren kénnen, ob diese fristge-
recht geldscht werden (falls nicht: — 5. OK).

O

Fir diese anderen Anwendungen sind andere Stellen zu-
standig, die auch fir die Léschung verantwortlich sind. —
5. 0K

Wir wissen nicht, ob jemand sich um die fristgerechte
Léschung kimmert. 6

Fur die fristgerechte Loschung sind weiterhin wir zu-
stindig und wir haben das:

O Im Griff, » 5. OK
O Nicht im Griff, &
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Wir sollten bei folgenden internen Stellen die fristge-
rechte Ldschung unserer Daten sicherstellen:

O Archiv

Wir sollten bei folgenden Auftragsbearbeitern die frist-
gerechte Loschung unserer Daten sicherstellen:

Wir sollten bei unseren folgenden Auftragsbearbeitern
ermitteln, wann und wie sie Daten I6schen bzw. ano-
nymisieren und mit ihnen die nétigen Massnahmen
zur Einhaltung der Fristen erarbeiten:

Wir kénnen jetzt noch keine konkrete Massnahme
festlegen, aber sollten separat ein Konzept zur fristge-
rechten L6schung bzw. Anonymisierung der nicht
mehr bendtigten Daten erarbeiten.

Andere Massnahme:

Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:
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Wir setzen folgende Auftragsbearbeiter ein, die ebenfalls

Daten von uns haben, die geléscht werden miissen (falls —  Situation unklar
nicht: —» 6. OK): —
O Wir wissen nicht, ob und wann unsere Daten geldscht

werden, weil sich darum die Auftragsbearbeiter kiimmern.
&

Unsere Auftragsbearbeiter sind verpflichtet, die bei sich
gespeicherten Daten (ebenfalls) in den angegebenen
Fristen zu I6schen. — 6. OK

Bei uns ist es anders:

Wir I6schen bzw. anonymisieren nicht fristgerecht:

O Weil unsere Systeme das nicht konnen. é

O Weil wir kein Verfahren zur Léschfreigabe haben; es ist
nicht bestimmt bzw. klar, wer die L6schung anweisen
kann und muss. é*

O Weil eine Anpassung der Systeme und Ablaufe zu kost-
spielig oder zeitraubend ist.

O Weil wir uns das noch nie iiberlegt haben. é*

O Weil wir uns nicht sicher sind, wann wir I6schen kénnen.

)

Aus einem anderen Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q14

Grundsatz der Datenrichtigkeit

Es sind Vorkehrungen getroffen um si-
cherzustellen, dass die Personendaten
im Hinblick auf ihren Zweck richtig und
auf dem neusten Stand sind und bleiben.
Unrichtige, veraltete bzw. unvollstandige
Daten werden korrigiert, aufdatiert, kom-
plettiert oder geléscht bzw. anonymisiert.

Art. 6 Abs. 5 DSG, Art. 5 Abs. 1 Bst. d DSGVO

Dass die Bearbeitung falscher (oder auch unvoll-
standiger oder nicht mehr aktueller) Daten fir die
betroffene Person negative Konsequenzen haben
kann, liegt auf der Hand. Aus diesem Grund ver-
langt der Datenschutz, dass Anstrengungen unter-
nommen werden, um korrekte Daten zu beschaffen
und sie auch in korrektem Zustand zu halten. Wel-
ches Mass an Richtigkeit verlangt wird, ergibt sich
aus dem Zweck der verfolgt wird. Befindet sich in
einer Datenbank fiir den Versand von Werbung
eine veraltete Adresse, so ist dies in der Regel nicht
problematisch fiir die betroffene Person. Ist die Ad-
resse in der Datenbank der Kreditauskunftei falsch,
kann dies dazu fiihrend, dass die betroffene Person
nicht gefunden oder verwechselt wird und eine fir
sie nachteilige Kreditauskunft erfolgt.

Der Verantwortliche muss einerseits selbst dafiir
sorgen, dass die von ihm bearbeiteten Daten tiber
eine hinreichende Qualitat aufweisen und behalten,
dass er sie fiir seine Zwecke problemlos verwenden

[T Wir méchten noch Folgendes vermerken:

Kurz und bundig:

Wir achten in dieser Datenbearbeitung laufend darauf, dass
die Daten korrekt und aktuell sind, soweit das fiir unsere Zwe-
cke relevant ist. Sind sie das nicht, wird i.d.R. korrigiert/aktua-
lisiert, geht das nicht, geléscht oder anonymisiert. — hier al-
les OK

Die Qualitat der Daten ist bei dieser Datenbearbeitung unge-
nigend. &

Im Detail:

Wir wissen nicht, ob die von uns bearbeiteten Daten richtig
oder vollstandig sind. é

Angesichts des Zwecks der Datenbearbeitung spielt es fiir die
betroffene Person eigentlich keine Rolle, ob ihre Daten bei
uns richtig und vollstandig sind (z.B. ob ihre E-Mail-Adresse in
unserem Newsletter-Verteiler noch giiltig ist); es hat auf sie
normalerweise keine Auswirkungen. — 1.+2. OK

Um sicherzustellen, dass wir richtige und vollstdndige Daten
erheben:

O Lassen wir die betroffenen Personen die Daten selbst er-
fassen bzw. ibernehmen sie direkt von ihr (z.B. Website,
Formular, App, Automat, Mail).

O Wobei sie die Daten vor dem Abschluss des Vor-
gangs nochmals iiberpriifen kann (z.B. via Bestati-
gungsseite oder zweimalige Eingabe der E-Mail-Ad-
resse). — 1. OK
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfullt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar méglicherweise nicht erfillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-
tig:

O Wir sollten im Rahmen der Datenbeschaffung (zusatz-
liche) Vorkehrungen zur Sicherstellung der Datenqua-
litat treffen:

O Anpassung der Anforderungen an unsere Daten-
quellen.

O Die betroffenen Personen starker einbinden.

O Zusatzliche Datenpriifungen vorsehen.
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kann, und andererseits wird er auf Korrekturwiin-
sche der betroffenen Personen eingehen mussen,
was sich aus einer separaten Bestimmung ergibt
(Q15), aber damit zusammenhangt.

Kann die Richtigkeit von Daten nicht mehr gewahr-
leistet werden, mussen die Daten ggf. geléscht (o-
der anonymisiert) werden. Daraus ergibt sich auch,
dass Daten, die zu alt sind, um noch sinnvoll ver-
wendet werden zu kénnen, ebenfalls geldscht wer-
den mussen.

O Wir machen das nicht, aber wir meinen auch, dass
das in Anbetracht der Umstande nicht nétig ist, weil
es kaum zu relevanten Fehlern kommt. — 1. OK

O Sie fillt sie auf Papier aus, und wir stellen sicher,
dass die Formulare korrekt erfasst werden, — 1. OK

O Esist anders, aber Fehler bzw. unvollstandige Daten
kommen nicht oft vor oder werden von uns berei-
nigt, > 1. OK

O Wir haben Probleme mit fehlerhaften und unvollstan-
digen Daten; die Situation ist unbefriedigend, é

Teilt uns die Person die Daten selbst miindlich mit.

O Wir kénnen sicherstellen, dass wir die Daten korrekt
erfassen; nach unseren Erfahrungen ist die Daten-
qualitat hinreichend gut. — 1. OK

Verlassen wir uns auf unseren Datenlieferanten.

O Erist vertraglich verpflichtet, korrekte Daten zu lie-
fern und wir haben keinen Grund zur Annahme, dass
er dies nicht befolgt. — 1. OK

O Nach unseren Erfahrungen ist die Datenqualitat hin-
reichend gut. — 1. OK

Uberpriifen wir die Daten (z.B. auf Plausibilitat) und mei-
nen so, eine hinreichende Datenqualitat sicherzustellen.
— 1. 0K

Haben wir andere Vorkehrungen getroffen: — 1. OK

Unternehmen wir nichts Besonderes, aber wir haben
hinsichtlich der Datenqualitat keine schlechten Erfahrun-
gen gemacht, und die Fehler, die vorkommen, haben nor-
malerweise keine negativen Folgen fiir die betroffenen
Personen. — 1. OK
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O Andere:

O Wir sollten (zuséatzliche) Vorkehrungen treffen, um die

Qualitat der bei uns bereits vorhandenen Daten perio-
disch zu uberprifen und die Daten wenn nétig nach-
zufiihren:

O Haufigere Updates aus Drittquellen.

O Den betroffenen Personen online die Méglichkeit
zum Nachfiihren ihre Daten geben.

O Die betroffenen Personen sonst starker einbin-
den.

O Zusatzliche Datenprufungen vorsehen.

O Andere:

Wir sollten unsere Systeme anpassen, damit wir kiinf-
tig auch die folgenden Daten korrigieren bzw. ergan-
zen kdnnen, wenn das noétig werden sollte:

Wir sollten die folgenden Daten I6schen bzw. anony-
misieren, weil wir ihre Richtigkeit und Vollstandigkeit
nicht mehr gewahrleisten kénnen:
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\ Die von uns gefiihrten Daten kénnen liber Zeit veralten, O Die Datenqualitat ist nicht so, wie sie sein sollte. Weil
nicht mehr richtig oder nicht mehr vollstiandig sein. sich das nicht kurzfristig verbessern lasst, sollten wir
. . nicht mehr wie bisher auf diese Daten abstellen; wir
O Das Nachfiihren der Daten klappt normalerweise gut, miissen ein Konzept ausarbeiten, wie damit umzuge-
weil: — 2. OK hen ist.
O Es die betroffenen Personen selbst machen (z.B. O Andere Massnahme:

Uber eine Online-Schnittstelle) oder uns mitteilen.

O Wir von unseren Datenquellen Updates erhalten.

O

Wir die Daten regelméssig von uns aus liberpriifen.

O Wir andere Vorkehrungen getroffen haben:
O Folgende Person kann intern die fiir die Umsetzung

der Massnahmen nétigen Informationen liefern:

O Das Nachfiihren der Daten klappt nicht zufriedenstel-
lend, ware aber sinnvollerweise nétig:

O Wir haben daflr noch keine Losung. é Situation unklar

O Wir léschen bzw. anonymisieren die Daten daher Grund:
nach einer gewissen Zeit, was das Problem mehr o-
der weniger lost. — 2. OK

O Wir haben eine andere L6sung gefunden: — 2. OK

O Weitere Abklarungen sind nétig

O Experte konsultieren

O Das spielt letztlich keine Rolle, weil in unserer speziellen Bis zur O Klarung bzw. O Umsetzung der Massnahmen

Situation die mangelhafte Qualitlét derl Daten f[]r.die be- O Sollten wir weitermachen wie bisher.
troffenen Personen normalerweise keine negativen Fol-
gen. — 2. OK O Treffen wir folgende Sofortmassnahmen.

In unserem speziellen Fall veralten die Daten nicht und wer-
den daher auch nicht falsch; sie sind, was sie sind (z.B.
chronologische Aufzeichnungen von Fakten). — 2. OK

Wir méchten noch Folgendes vermerken:




DSAT.ch — Formular E.1

Q15 Anspruch auf Berichtigung

Wenn eine betroffene Person es ver-
langt, werden unrichtige Personendaten
korrigiert. Das Unternehmen hat die néti-
gen Vorkehrungen getroffen, um dies si-
cherzustellen.

Falls die DSGVO gilt:

Die Korrekturwiinsche werden auch Dirit-
ten mitgeteilt, denen die (falschen) Daten
zuvor mitgeteilt worden sind. Die Be-
troffenen kénnen erfahren, wer diese
Dritten sind, um ihre Anspriche auch di-
rekt geltend zu machen.

Art. 32 Abs. 1 DSG, Art. 16 DSGVO

Eine betroffene Person kann vom Verantwortlichen
verlangen, dass ihre Daten berichtigt werden. Dies

Kurz und biindig:

Wenn eine betroffene Person die Korrektur ihrer Personenda-
ten verlangt, so passen wir das in der Regel an. Es ist gere-
gelt, wer dafiir zustandig ist und die Systeme lassen solche
Anpassungen auch zu. Soweit die DSGVO gilt, informieren
wir auch Dritte, die die Daten von uns erhalten haben, tber
die Korrekturwiinsche und auf Wunsch die betroffene Person,
wer diese Dritten sind. — hier alles OK

Wir sind bei dieser Datenbearbeitung auf etwaige Berichti-
gungsgesuche nicht wirklich vorbereitet. é

Im Detail:

Wenn eine betroffene Person von uns die Korrektur ihrer Da-
ten verlangt:

O Haben wir einen definierten Prozess mit Verantwortlich-
keiten, wie mit solchen Anfragen umzugehen ist. — 1. OK

O Haben wir jemanden, der sich darum kiimmern wird und
diese Person weiss, was sie zu tun hat oder wird sich kun-
dig machen. — 1. OK
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O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erflllt ist.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né6-

tig:

O Wir sollten einen Prozess zur Behandlung von Berich-
tigungsgesuchen definieren und einfiihren.

O Wir sollten festlegen, wer intern fiir die Behandlung
von Berichtigungsgesuchen verantwortlich ist und si-
cherstellen, dass die zustandige Person weiss, was
zu tun ist (oder dies bei Bedarf herausfinden kann).
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ist im Datenschutzrecht ausdriicklich so vorgese-
hen, ergibt sich aber auch aus dem Grundsatz der
Datenrichtigkeit (Q14).

Unter der DSGVO kann sogar verlangt werden,
dass der Verantwortliche die Korrekturwiinsche
auch an die Dritten weitergibt, die die (falschen) Da-
ten erhalten haben, oder dass sie der betroffenen
Person wenigstens genannt werden. Dazu muss
das Unternehmen naturlich protokollieren, wem es
welche Daten weitergibt.

In der Praxis kommen Berichtigungsgesuche nicht
sehr haufig vor. Die meisten Unternehmen sind gut
beraten, wenn sie intern die Zustandigkeit fur die
Bearbeitung solcher Gesuche festlegen, damit klar
ist, wer sich darum kiimmert, und diese Person
weiss, was zu tun ist. Wichtig ist natirlich auch,
dass die Daten sich technisch Giberhaupt berichti-
gen lassen, d.h. die Systeme eine nachtraglich An-
passung bzw. Erganzung der Personendaten Uber-
haupt zulassen.

O Ist uns nicht wirklich klar, wie wir mit solchen Anfragen
in organisatorischer Hinsicht umgehen wirden. 6

Wenn betroffene Personen im Rahmen der vorliegenden Da-
tenbearbeitung ihre Daten korrigiert haben wollen, verfahren
wir wie folgt:

O Wir erfiillen solche Wiinsche normalerweise vorbehalt-
los und dies mit Bezug auf alle Daten.

O

Wir stellen dabei sicher, dass es sich wirklich um die
betroffene Person handelt. — 2. OK

O Wir erfiillen diesen Wunsch in folgenden Fallen nicht:

O

Die Korrektur gewisser Daten macht im Hinblick auf
den Zweck der Daten keinen Sinn (z.B. weil die Da-
ten etwas dokumentieren, was in der Vergangenheit
geschehen ist oder weil die Daten nicht mehr benutzt
werden); dort andern wir nichts.

Die Korrektur oder Vervollstandigung gewisser Daten
ist uns gesetzlich verboten; dort andern wir nichts.

Gewisse Daten werden zu Archivzwecken im 6f-
fentlichen Interesse bearbeitet; dort andern wir
nichts.

Wenn der Wunsch jenseits von Gut und Bése ist, nur
dazu dient uns zu schikanieren.

Wenn uns nicht klar, ob es sich wirklich um die be-
troffene Person handelt, weisen wir den Wunsch zu-
rick, bis die Person ihre Identitat belegt.

Wenn wir der Meinung sind, dass die gewiinschte
Korrektur inhaltlich unbegriindet, d.h. nicht belegt
ist, dass die Daten falsch sind (wiirde die Person kla-
gen, kénnte sie immerhin vermerken lassen, dass die
Richtigkeit der Daten bestritten ist).

Wenn die Person die Anderungen selbst vornehmen
konnte (z.B. lber ein Online-Konto) und es keine gu-
ten Griinde gibt, warum sie dies nicht auch selbst tut.

Aus anderen als den vorstehend angegeben Griinden
meinen wir nicht, dass wir den Anspruch zuriickwei-
sen wirden. — 2. OK
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O Wir sollten unsere Systeme anpassen, damit wir kiinf-
tig auch die folgenden Daten korrigieren bzw. ergan-
zen kdnnen, wenn das noétig werden sollte:

O Wir sollten unsere Systeme so anpassen, damit wir
kiinftig dort, wo wir die Daten nicht korrigieren wollen,
mindestens einen Bestreitungsvermerk angeben kon-
nen.

O Wir sollten aufzeichnen, wem wir unsere Daten zur ei-
genen Benutzung zur Verfiigung stellen, damit wir
diese Dritten im Falle eines Korrekturwunsches infor-
mieren kénnen bzw. der betroffenen Person die Na-
men mitteilen kénnen.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
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O Obwohl dies vermutlich nicht zulassig ware, kann es sein,

dass wir Korrekturwilinsche auch in folgenden Féllen zu-

riickweisen:

O Gewisse Daten kdnnen in unseren Systemen nicht
nachtraglich geéndert werden und es ist auch nicht
méglich, solche Anderungen oder Erganzungen an-
ders zu vermerken: &

O Eine Anderung der Daten wiirde in diesen Féllen
allerdings auch keinen Sinn machen, weil sie le-
diglich objektiv wiedergeben, was geschehen

ist (z.B. Videoaufzeichnungen, Zugriffsprotokolle).

— 2. 0K
Weil es flr uns zu aufwéandig ware.

Aus anderen Griinden:

O Wir kdnnten alle diese Wiinsche, mit denen wir realisti-

scherweise rechnen missen, mit unseren Systemen mit
vertretbarem Aufwand erfiillen, wenn wir mussten. — 2.
OK

Soweit nur DSGVO anwendbar (nur néchster Punkt):

Wir machen unsere Daten auch Dritten fiir deren eigene
Nutzung zuganglich. (wenn nein: — 3. + 4. OK).

O Wir informieren diese Dritten (iber den Korrekturwunsch,

soweit dies fiir uns moglich ist und keinen unverhaltnis-

massigen Aufwand mit sich bringt. Dazu stellen wir sicher,
dass wir wissen, wen wir bei einem Korrekturwunsch infor-

mieren missen. — 3. OK

wollen, darliber, wer diese Dritten sind. Dazu stellen wir
sicher, dass wir wissen, wer diese Dritten sind, sollten wir
mit einer solchen Anfrage konfrontiert werden. — 4. OK

Wir informieren die betroffenen Personen, die das wissen
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O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q16 Bekanntgabe ins Ausland

Es werden Daten in der Schweiz einer
Person oder Stelle ausserhalb der
Schweiz nur dann Ubermittelt (ob durch
aktive Mitteilung oder Zugreifenlassen),
wenn ein angemessener Datenschutz si-
chergestellt oder eine der gesetzlich vor-
gesehenen Ausnahme gegeben ist, wie
z.B. das Vorliegen einer Einwilligung, die
Abwicklung eines Vertrags oder die Vor-
lage von Beweismitteln fir auslandische
Prozesse. Dasselbe gilt fir Ubermittlun-
gen von Daten von der EU bzw. dem
EWR in ein Land, welches nicht zur EU
bzw. dem EWR gehort.

Art. 16 f. DSG, Art. 44-49 DSGVO

Werden Daten in ein Land ohne angemessenen ge-
setzlichen Datenschutz tibermittelt, ist dies nur zu-
lassig, wenn der angemessene Datenschutz entwe-
der auf andere Weise (insbesondere mittels Ver-
trag) sichergestellt wird, oder aber eine der Ausnah-
megriinde (wie z.B. die Durchfiihrung eines Ge-
richts- oder Behordenverfahrens im Ausland) gege-
ben ist. Ob ein Land uber einen angemessenen Da-
tenschutz verfiigt und somit ein sicheres Drittland
ist, bestimmt in der EU die Europaische Kommis-
sion und in der Schweiz unter dem revidierten DSG
der Bundesrat, wobei er in der Regel die Ent-
scheide der EU ubernimmt.

Wir méchten noch Folgendes vermerken:

Kurz und bundig:

Es gehen keine Daten ins Ausland, und es gibt auch keinen
Fernzugriff. — hier alles OK

Wenn wir hier Daten mit Personen ausserhalb Europas zu-
ganglich machen, dann nur, wenn diese entweder (i) in einem
sicheren Drittland sind, (ii) einen Datenschutzvertrag abge-
schlossen haben (und kein relevantes Risiko eines unzuldssi-
gen Zugriffs durch Behorden im Ausland besteht) oder (jii)
eine der gesetzlichen Ausnahmen greift (z.B. Prozess im Aus-
land, Vertragsabwicklung, Einwilligung). — hier alles OK

Wir machen Personendaten ausserhalb Europas zuganglich,
haben aber kein Prifverfahren um die Rechtmassigkeit dieser
Datenbekanntgaben zu prifen. Wir kdnnen daher nicht bzw.
nicht immer gewahrleisten, dass wir Daten nur an Personen
bekanntgeben, die entweder (i) in einem sicheren Drittland
sind, (ii) einen Datenschutzvertrag abgeschlossen haben (und
kein relevantes Risiko eines unzulédssigen Zugriffs durch Be-
hérden im Ausland besteht) oder (iii) eine der gesetzlichen
Ausnahmen greift (z.B. Prozess im Ausland, Vertragsabwick-
lung, Einwilligung). é

Im Detail:

Im Rahmen dieser Datenbearbeitung fliessen keine Daten
ins Ausland, auch nicht per Fernzugriff. — hier alles OK

Im Rahmen dieser Datenbearbeitung kommt die Ubermittiung
von Daten ins Ausland einzig an die betroffene Person
selbst vor. — hier alles OK

Daten dieser Datenbearbeitung fliessen aus der Schweiz
ins Ausland (falls nicht: — 1. OK; falls Daten aus der
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfillt ist.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-

tig:

O Wir sollten fiir folgende Ubermittiungen von Perso-
nendaten ins Ausland mit den Empfangern Vertrage

abschliessen, um einen angemessenen Datenschutz
zu gewabhrleisten:

O Dazu verwenden wir die EU-Musterklauseln, da
diese allgemein akzeptiert sind, dies ggf. mit den
fur die Schweiz nétigen Anpassungen.

O Wir sollten das Risiko im Ausland abkléaren, dass die
dortigen Behdrden einen unzulassigen Zugriff auf die
Ubermittelten Daten haben ("Schrems II"), dies mit ei-
nem sog. Transfer Impact Assessment (TIA).
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Innerhalb der EU bzw. dem EWR, der Schweiz und
dem Vereinigten Konigreich ist die grenziberschrei-
tende Bekanntgabe von Personendaten keinen wei-
teren Einschrankungen unterworfen. Die Schweiz
gilt aus Sicht der EU bzw. des EWR als sicherer
Drittstaat und umgekehrt ebenfalls. Bei der Beurtei-
lung der Datenbearbeitung ist trotz allem auf die
Differenzierung zwischen dem DSG und der
DSGVO zu achten: Unter der DSGVO gilt die Uber-
mittlung innerhalb der EU (und des EWR) nicht als
Ubermittlung in ein Drittland (die EU gilt insgesamt
als Binnenmarkt), wahrend aus Sicht der DSG auch
die Ubermittlung aus der Schweiz in die EU eine
grenziberschreitende Bekanntgabe im Sinne des
Gesetzes darstellt.

Die Regelungen fiir grenziberschreitende Bekannt-
gaben sind in der EU und in der Schweiz weitge-
hend gleich. Werden Daten in ein unsicheres Diritt-
land Ubermittelt, werden in der Praxis vor allem die
Mustervertrage der Europaischen Kommission ver-
wendet; sie kdnnen ohne Notifikation der Behérden
und ohne weitere Genehmigung eingesetzt werden.
Da die Regeln fiir die grenziiberschreitende Be-
kanntgabe auch innerhalb von Unternehmensgrup-
pen gelten, schliessen solche meistens multilaterale
Datenubermittlungsvertrége (ein sog. Intra Group
Data Transfer Agreement, IGDTA), welche den Da-
tenfluss zwischen den Gruppengesellschaften ge-
mass den Vorgaben des DSG und der DSGVO re-
geln. Alternativ kénnen auch sog. Binding Corpo-
rate Rules vereinbart werden, die ahnlich funktionie-
ren, aber nicht strikte den vorab genehmigten Mus-
terklauseln der Europaischen Kommission folgen,
damit flexibler sind, aber auch separat und einzeln
genehmigt werden mussen.

Fir die Datenbearbeitung bedeutet dies, dass typi-
scherweise zwischen gruppeninternen und grup-
penexternen Ubermittlungen ins Ausland unter-
schieden werden muss (wobei als Ubermittlung
auch jeder Fernzugriff zahlt), weil diese in der Pra-
xis meist unterschiedlich geregelt sind. |dealerweise
besteht in einer Unternehmensgruppe ein IGDTA,
das alle gruppeninterne Bekanntgaben mit einem
Schlag regelt, wahrend Ubermittlungen an Dritte, ob

EU/dem EWR fliessen s. unten), doch sind alle folgenden An-
forderungen, soweit anwendbar, vollstandig erfullt oder aber
sie sind fir gewisse Ubermittlungen erfullt (Ausnahmen un-

ten).

O Daten gehen in Lander der EU/des EWR oder nach dem
Vereinigten Konigreich oder in einen anderen Staat, der
Uber ein angemessenes gesetzliches Datenschutzni-

veau verfiigt (die Liste der Staaten ist

abrufbar):

Keine weiteren Anforderungen: — 1. OK

(miy|

n allen anderen Fallen:

Es ist einer der folgenden Falle gegeben: — 1. OK

O Mit dem Empfanger im Ausland wurden die EU-Mus-

terklauseln fiir die grenziiberschreitende Bekannt-
gabe von Personendaten (oder andere, vom EDOB
anerkannte bzw. genehmigte Standardvertragsklau-
seln, abrufbar) vereinbart (mit den fir die
Schweiz nétigen Anpassungen) und es besteht kein
relevantes Risiko eines unzulassigen Zugriffs durch
Behdrden im Ausland (was wir mit einem Transfer Im-
pact Assessment dokumentiert haben).

Es geht um einen Gruppen-internen Datenfluss. Die-
ser ist durch einen multilateralen Datentransfer-Ver-
trag (IGDTA oder ahnlich) auf Basis der EU-Muster-
klauseln geregelt (mit den fir die Schweiz nétigen An-
passungen) und es besteht kein relevantes Risiko ei-
nes unzulassigen Zugriffs durch Behoérden im Ausland
(was wir mit einem Transfer Impact Assessment do-
kumentiert haben).

Mit dem Empfénger im Ausland wurde ein anderer
Vertrag vereinbart, der diesen zur Einhaltung eines
angemessenen Datenschutzes verpflichtet und vom
EDOB genehmigt wurde bzw. wird oder der dem
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Wir sollten fiir folgende Ubermittlung von Personen-
daten ins Ausland priifen, ob wir uns auf eine der
Ausnahmen (oder anderen Garantien) abstitzen kén-
nen:

O In Frage kommt insbesondere eine ausdriickli-
che Einwilligung.

O In Frage kommt insbesondere der Rechtferti-
gungsgrund der Vertragsanbahnung und -ab-
wicklung.

O In Frage kommt insbesondere der Rechtferti-
gungsgrund der Durchsetzung etc. von Rechts-
anspriichen.

Wir sollten priifen, ob wir bei der Lieferung von Daten
fur auslandische Gerichts- und Behérdenverfahren je-
weils die notigen Schutzvorkehrungen treffen (Protec-
tive Orders, Schwarzung von Kunden- und Mitarbei-
ternamen, Vorabinformation, etc.).

Die grenziberschreitenden Datenflisse innerhalb der
Unternehmensgruppe sind nicht geregelt. Wir sollten
ein Intra-Group Data Transfer Agreement (IGDTA) ab-
schliessen, d.h. einen multilateralen Datentransfer-
Vertrag auf Basis der EU-Musterklauseln (ggf. mit den
fur die Schweiz nétigen Anpassungen).

Ein IGDTA bietet uns zu wenig Flexibilitat. Wir sollten
daher den Abschluss von Binding Corporate Rules
prifen, auch wenn dies einen grésseren Aufwand und
eine Genehmigung durch die Datenschutzbehérden
erfordert.

Wir sollten die Ubermittlung von Personendaten ins
Ausland in den folgenden Fallen einschranken oder
beenden, weil wir die gesetzlichen Anforderungen
nicht erfullen:
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Auftragsbearbeiter oder Verantwortliche, typischer-
weise bilateral geregelt werden mussen.

Fir die USA galt friiher eine spezielle Regel: Hatte
sich ein Unternehmen in den USA unter dem "pri-
vacy shield"-Programm selbstzertifiziert (was fiir die
EU und die Schweiz méglich ist), galten Ubermitt-
lungen an dieses Unternehmen als Ubermittlung in
einen sicheren Drittstaat. Ansonsten hat die USA
nicht den Status eines sicheren Drittstaates. Nach
einem Entscheid des EuGH im Jahre 2020 (sog.
"Schrems II"-Entscheid) gilt das "privacy shield"-
Programm aber nicht mehr. In der Schweiz gilt es
zwar formal noch, doch stiitzen sich Unternehmen
faktisch ebenfalls nicht mehr darauf. Der EDOB er-
achtet es ebenfalls als nicht mehr hinreichend.

Seit "Schrems II" wird in der EU und vom EDOB im
Falle von Ubermittlungen in unsichere Drittstaaten
nebst einer vertraglichen Absicherung verlangt,
dass der Exporteur zusatzlich eine Einschatzung
des Risikos eines Datenzugriffs durch die Behdrden
im Zielland verlangt (sog. Transfer Impact Assess-
ment, TIA), soweit die diesbezlglichen Verfahren
nicht gewissen Anforderungen geniigen. In den
USA ist kdbnnen US-Geheimdienste beispielsweise
bei gewissen Anwendungen der &ffentlichen Kom-
munikation (z.B. Social Media, Free-Mailer) ohne
Gerichtsbeschluss zugreifen, was aus europaischer
Sicht nicht akzeptabel ist. Ist dieses Risiko in rele-
vanter Weise gegeben, darf nicht exportiert werden.
Kein Hinderungsgrund nach "Schrems II" sind Félle,
Nicht jeder auslandische staatliche Zugriff stellt ein
Problem dar aus europaischer Sicht; der US
CLOUD Act ist z.B. kompatibel mit europaischem
Datenschutzrecht. und gibt es Formulare
zur Ermittlung des auslandischen Rechts und des
Zugriffsrisikos.

Fuir die vorliegende Datenbearbeitung ist somit in
einem ersten Schritt zu (iberprifen, ob und wohin
ins Ausland Daten Ubermittelt werden (einschliess-
lich durch die Mdglichkeit von Fernzugriffen) und in
einem zweiten Schritt, wie die Daten am Ort des
Empfangers geschiitzt sind oder ob ggf. eine der
Ausnahmebestimmungen greift. In der liberwiegen-
den Zahl der Félle werden Ubermittlungen in unsere

EDOB mitgeteilt wurde, und es besteht kein relevan-
tes Risiko eines unzulassigen Zugriffs durch Behor-
den im Ausland (was wir mit einem Transfer Impact
Assessment dokumentiert haben).

Es geht um einen Unternehmens- oder Gruppen-in-
ternen Datenfluss, und eine fur alle beteiligten Per-
sonen und Stellen verbindliche Regelung (z.B. Ver-
trag) stellt sicher, dass ein angemessener Daten-
schutz eingehalten wird (sog. Binding Corporate
Rules). Diese Regelung ist vom EDOB oder einer an-
deren, von ihm anerkannten Stelle genehmigt oder
wird es. Zudem besteht kein relevantes Risiko eines
unzulassigen Zugriffs durch Behérden im Ausland
(was wir mit einem Transfer Impact Assessment do-
kumentiert haben).

Ein volkerrechtlicher Vertrag stellt den angemesse-
nen Datenschutz sicher.

Wir Ubermitteln die Daten in der Eigenschaft als Bun-
desorgan und haben zur Sicherstellung des Daten-
schutzes im Ausland entsprechende Garantien aus-
gehandelt bzw. vorgesehen und diese dem EDOB
mitgeteilt

Wir kénnen uns in den nachfolgend beschriebenen
Ubermittlungen ins Ausland auf eine der folgenden
Ausnahmen berufen:

O Die Daten gehen an die betroffene Person
selbst, die sich im Ausland befindet (gilt als Fall
der Einwilligung).

O Es liegt uns eine ausdrickliche Einwilligung der
betroffenen Personen vor, und diese ist nicht zu-
riickgezogen. Sie wurden darlber informiert, dass
ihre Daten ins Ausland gehen und dort nicht mehr
einem Datenschutz wie in der Schweiz unterlie-
gen. Daruber hinaus erfiillen die Einwilligungen
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O Andere Massnahme:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Drittstaaten heute auf vertraglicher Basis abgesi-
chert.

die Anforderungen an eine giiltige, ausdriickli-
che Einwilligung geméss Q1 in Abschnitt A von
Formular E.4.:

Die Ubermittlung der Daten ins Ausland steht in
unmittelbarem Zusammenhang mit dem Ab-
schluss oder der Abwicklung eines Vertrags,
welchen die betroffene Person selbst abgeschlos-
sen hat oder abschliessen will oder der in ihrem
Interesse von einem Dritten abgeschlossen wurde
oder werden soll:

O Wir dokumentieren diese Falle, damit wir
den EDOB auf Anfrage informieren kénnen.

Die Ubermittlung der Daten ins Ausland ist nétig
zur Wahrung eines 6ffentlichen Interesses, und
dieses o6ffentliche Interesse liberwiegt die Risi-
ken, welcher die betroffene Person aufgrund ei-
nes fehlenden gesetzlichen Datenschutzes ge-
mass europaischen Vorbild ausgesetzt ist:

O Wir dokumentieren diese Félle, damit wir
den EDOB auf Anfrage informieren kénnen
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O Die Ubermittlung der Daten ins Ausland ist nétig

fur die Feststellung, Ausiibung oder Durchset-
zung von Rechtsanspriichen vor einem Gericht
oder einer anderen zustandigen auslandischen
Behorde; dies umfasst u.a. die Datenlieferung im
Rahmen einer Pre-Trial-Discovery, die Mitwirkung
an auslandischen Behérdenuntersuchungen und
die Mitwirkung in Verfahren ausléndischer Auf-
sichtsbehérden:

O Im Falle von Datenlieferung fir US-Gerichts-
verfahren zielen wir auf den Abschluss von
sog. Protective Orders zum Schutz der Perso-
nendaten vor Offenlegung und Verwendung
der Daten ausserhalb des Verfahrens und
prifen etwaige Schwarzungen zum Schutz
der Mitarbeiter und Dritter.

O Im Falle von Datenlieferungen fiir US-Behor-
den priifen wir jeweils, ob wir Namen von
Kunden, Mitarbeitern und Dritten schwérzen
oder diese vorgangig informieren muissen.

O Wir merken uns diese Falle, damit wir den
EDOB auf Anfrage informieren kdnnen.

Die Bekanntgabe der Daten ins Ausland ist nétig,
um Leib oder Leben zu schiitzen und es bleibt
jeweils keine Zeit zum Einholen einer Einwilligung:

O Wir dokumentieren diese Falle, damit wir
den EDOB auf Anfrage informieren kénnen

Es werden Daten ins Ausland Ubermittelt, die aus
einem offentlich zugdnglichen Register stam-
men; soweit flr die Einsichtnahme ins Register ein
Interessennachweis erforderlich ist, ist dieser
auch fiir die Ubermittlung ins Ausland nétig.
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Daten dieser Datenbearbeitung fliessen aus der Schweiz
ins Ausland, doch wir erfiillen die obigen Anforderungen
bei folgenden Ubermittlungen nicht: é

O In allen anderen Fallen hingegen schon, es kommen fol-
gende Garantien bzw. Ausnahmen zur Anwendung:

O Wie im vorangehenden Punkt vermerkt.

Soweit Daten von einem Verantwortlichen oder Auftrags-
bearbeiter in der EU bzw. dem EWR oder dem Vereinigten
Konigreich in ein Land fliessen, das nicht der EU bzw.
dem EWR angehort (falls nicht: — 2. OK):

O Sind keine besonderen Vorkehrungen nétig, wenn die
Daten lediglich in die Schweiz oder ein anderes Land flies-
sen, das von der EU als Land mit angemessenem Da-
tenschutz anerkannt ist (die Liste ist abrufbar). — 2.
OK

O Sind ansonsten besondere Vorkehrungen analog der
obigen Anforderungen zu treffen, sofern keine Ausnahme
analog der obigen Ausnahmen gegeben ist nach DSGVO.

O Wir haben das geprift und die Anforderungen sind er-
fullt. — 2. OK

O Wir haben das geprift und die Anforderungen sind
nicht erfiillt. &

O Wir haben das nicht gepriift. 6

Wir méchten noch Folgendes vermerken:
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Q17 Grundsatz der Datensicherheit

Es sind Massnahmen getroffen worden
um eine angemessene Datensicherheit
zu gewahrleisten, d.h. sicherzustellen,
dass die bearbeiteten Daten nicht unbe-
absichtigt oder unbefugt zuganglich, ge-
andert oder vernichtet werden oder verlo-
ren gehen. Die Massnahmen haben dem
Risiko entsprechend zu erfolgen, d.h.
hangen davon ab, wie wahrscheinlich ein
Vorfall ist und wie gewichtig seine Konse-
quenzen sein kdnnen.

Art. 8 DSG, Art. 5 Abs. 1 Bst. f DSGVO, Art. 32
DSGVO

Datensicherheit ist nicht gleich Datenschutz,
sondern nur ein Aspekt des Datenschutzes.
Datensicherheit zielt darauf ab, die Vertraulichkeit,
Integritat und Verfligbarkeit der bearbeiteten
Personendaten zu schiitzen, die Belastbarkeit der
Systeme sicherzustellen, eine rasche
Wiederherstellung von Personendaten nach einem
Zwischenfall zu gewahrleisten und umfasst auch
Verfahren zur Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der Massnahmen.

Technische Massnahmen der Datensicherheit sind
z.B. die Verschllsselung bzw. Pseudonymisierung,
Zugang nur mit persénlichem Login, Firewalls,
Protokolle. Organisatorische Massnahmen sind
Weisungen, Schulungen, Audits, Kontrollen.

In den meisten Unternehmen ist eine eigene Stelle
fur die Gewahrleistung der Datensicherheit
zustandig. Daher wird hier nicht naher auf die
Datensicherheit eingegangen, mit welcher die
Datenbearbeitung geschiitzt wird. Es wird lediglich
abgefragt, ob eine hinreichende Datensicherheit
(auch) bezuglich der hier diskutieren
Datenbearbeitung besteht.

Kurz und biindig:

Die Datensicherheit ist bei uns gewahrleistet. Darum kimmert
sich eine eigene Stelle. — hier alles OK

Um die Datensicherheit haben wir uns bei dieser Datenbear-
beitung bis jetzt nicht gekimmert.

Im Detail:

Die Datensicherheit dieser Datenbearbeitung ist bereits be-
urteilt und fir angemessen befunden worden. Wir behandeln
sie hier daher nicht weiter. — hier alles OK

O Sie ist libergreifend (d.h. nicht bezogen auf diese Daten-
bearbeitung) geregelt und in — Formular F.2 zu DB-Nr.
dokumentiert.

Die Datensicherheit aller von dieser Datenbearbeitung be-
troffenen Systeme wurde nach ISO 27001 oder einem ver-
gleichbaren Standard erfolgreich zertifiziert und etwaige
festgestellte nennenswerte Defizite behoben. — hier alles
OK

Wir haben Massnahmen zur Datensicherheit getroffen, wie
in — Formular F.2 zu DB-Nr. dokumentiert.

O Wir kommen darin zum Schluss, dass diese Massnahmen
dem Risiko entsprechend angemessen sind. — hier alles
OK

O Wir kommen darin zum Schluss, dass diese Massnahmen
dem Risiko entsprechend gut sind, aber noch verbessert
werden missen. é

O Wir kommen darin zum Schluss, dass diese Massnahmen
dem Risiko entsprechend noch véllig ungeniigend sind.
é

Wir haben keine Massnahmen zur Datensicherheit getroffen.
é

O Alle Daten, die wir bearbeiten, sind 6ffentlich, wenn wir
sie ganz oder teilweise verlieren macht das nichts, ebenso
nichts, wenn sie manipuliert werden. — hier alles OK
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfullt ist.

O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdéglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-

tig:

O Wir sollten die Risiken einer Verletzung der Datensi-
cherheit naher beurteilen, da wir nicht sicher sind, ob

sie angemessen adressiert sind. Sorgen bereitet uns
insbesondere:

O Wir sollten die fiir die Datensicherheit bei uns zustan-
digen Stellen um eine Einschatzung der Angemes-
senheit der Datensicherheit bitten.

O Wir sollten folgende zusatzlichen Massnahmen zur
Datensicherheit treffen:

O Vorzeitige Pseudonymisierung oder Verschlus-
selung der Daten, um das Risiko bei uner-
wiinschten Zugriffen weiter zu reduzieren.
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O Wir méchten noch Folgendes vermerken:
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O Andere Massnahme:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q18 Grundsatz des "Privacy by Design™

Es wurden Vorkehrungen getroffen, um
sicherzustellen, dass die Bearbeitungs-
grundsatze (Transparenz, Zweckbindung,
Datensparsamkeit, Datenrichtigkeit, Spei-
cherbegrenzung) eingehalten werden.
Insbesondere wurden die Systeme da-
tenschutzfreundlich ausgestaltet und die
Mitarbeiter entsprechend instruiert.

Art. 7 Abs. 1 und 2 DSG, Art. 25 Abs. 1 DSGVO

Der Grundsatz des Privacy by Design erganzt die
Datensicherheit dahingehend, dass er technische
und organisatorische Massnahmen verlangt, die
erganzend zur Gewahrleistung der Datensicherheit
(Q17) die Einhaltung der diversen
Bearbeitungsgrundsatze und sonst des
Datenschutzes sicherstellen. Der Hinweis "by
Design" will sagen, dass diese Massnahmen schon
in der Konzeption einer Datenbearbeitung bedacht
werden mussen, damit die Grundsatze von Anfang
eingehalten werden.

Hintergrund ist dabei die Uberlegung, dass die zur
Datenbearbeitung benutzten Systeme (z.B.
Softwareanwendungen) wie auch Prozesse bereits
so ausgestaltet und einschrankt sind, dass eine
datenschutzwidrige Nutzung mdglichst schon durch
diese technischen Massnahmen verhindert wird.
Werden die Daten z.B. automatisch nach einer
bestimmten Zeit geléscht, kommt es nicht mehr
darauf an, dass sich ein Mensch daran erinnert,
dies zu tun. Wer die Einhaltung der Zweckbindung
sicherstellen will, wird wiederum nur denjenigen
Mitarbeitern Zugang zu einer Datenbearbeitung
geben, die diesen flr ihre Arbeit (bzw. die
verfolgten Zwecke) bendtigen. Wer die
Datenrichtigkeit sicherstellen will, baut im Rahmen
der Datenerfassung Plausibilisierungskontrollen ein
und lasst die betroffene Person die Daten vor der

Kurz und bundig:

Wir haben versucht, die Vorgaben des Datenschutzes in der
Ausgestaltung und Konfiguration unserer Systeme und Pro-

zesse bereits zu berucksichtigen und schulen unsere Mitar-

beiter ebenfalls im Datenschutz. — hier alles OK

Im Detail:

Die fir die Datenbearbeitung benutzten Systeme und Pro-
zesse sind — soweit mit vertretbarem Aufwand méglich — so
ausgestaltet, dass: — 1. OK

O Dort, wo betroffene Personen mit ihnen in Kontakt kom-
men, fur sie moglichst transparent gemacht wird, was
mit ihren Daten geschieht ("Transparenz").

O Die Daten mdéglichst nur fiir die vordefinierten Zwecke
und nicht anders genutzt werden kénnen ("Zweckbin-
dung").

O Die Erhebung von Daten und deren Gebrauch auf ein Mi-

nimum beschrankt wird ("Datensparsamkeit").

O Die Daten moglichst richtig und auf dem neusten Stand
sind und bleiben, und ansonsten korrigiert oder geléscht
werden ("Datenrichtigkeit").

O Die Daten nicht langer als nétig behalten werden, d.h.
so bald wie mdglich pseudonymisiert werden und so bald
wie moglich geléscht oder anonymisiert werden ("Spei-
cherbegrenzung").

O Die betroffenen Personen soweit in Anbetracht des Ver-
wendungszwecks moglich selbst Uiber die Bearbeitung
ihrer Daten bestimmen kénnen ("informationelle
Selbstbestimmung").

O Die betroffenen Personen kénnen ihre Rechte auf Aus-
kunft, Berichtigung, Loschung und Widerspruch so-
weit mdglich austiben ("Betroffenenrechte").

Die Mitarbeiter wurden im Rahmen der Datenbearbeitung an-
gewiesen bzw. sind instruiert und soweit nétig geschult: — 2.

OK
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Es sind unseres Erachtens keine Massnahmen nétig:

m]
O

Wir meinen, die Anforderung ist grundsatzlich erfullt.

Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.
Soweit nur DSG anwendbar:

Die Anforderung ist zwar méglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-
tig:

O

Wir sollten unser fiir die Datenbearbeitung benutztes
System:

im Hinblick auf folgende Aspekte datenschutzfreundli-
cher ausgestalten:

O Transparenz

O Zweckbindung

O Datensparsamkeit
O Datenrichtigkeit

O Speicherbegrenzung
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Speicherung uberprifen. Auch die
Pseudonymisierung von Daten ist eine oft zitierte
Massnahme, weil sie das Risiko eines Missbrauchs
der Daten reduzieren kann.

Als Massnahmen kommen auch solche
organisatorischer Natur in Frage. Wichtig sind hier
Weisungen, Schulungen und Kontrollen.

Vorliegend ist zu priifen, ob im Rahmen der
Datenbearbeitung besondere Massnahmen zur
Einhaltung der Bearbeitungsgrundsatze getroffen
wurden, insbesondere technischer Natur (d.h.
Programmierung und Konfiguration der
Anwendungen). Die Erfahrung zeigt, dass die
meisten Unternehmen Schwierigkeiten haben,
diese Anforderung zu fassen bzw. sich vorstellen zu
kénnen, welche Massnahmen in ihrem Fall hier
gemeint sein kénnten bzw. zu treffen sind. In
diesem Fall lohnt es sich, die
Bearbeitungsgrundsatze Punkt fur Punkt
durchzugehen und zu priifen, ob und was an
Massnahmen ergriffen wurde bzw. wird, um die
Einhaltung sicherzustellen.

Wie weit dabei gegangen werden muss, hangt
letztlich vom Risiko negativer Folgen fir die
betroffene Person und der Schwere des Eingriffs in
ihre Privatsphare ab.

O Was sie mit den Daten wie machen diirfen bzw. wie und
wozu die Daten benutzt werden diirfen.

O Was die Bearbeitungsgrundsitze bedeuten und wie sie
sie einhalten missen (Transparenz, Zweckbindung, Da-
tensparsamkeit, Datenrichtigkeit, Speicherbegrenzung).

O Dass sie es den betroffenen Personen soweit in Anbe-
tracht des Verwendungszwecks moglich erlauben, selbst
liber die Bearbeitung ihrer Daten bestimmen zu kén-
nen ("informationelle Selbstbestimmung").

Die Mitarbeiter wurden in diesen Dingen zwar nicht unter-
wiesen, aber wir gehen davon aus, dass ihnen dies aufgrund
ihres Fach- bzw. Branchenwissens bzw. ihrer Erfahrung klar
ist. - 2. OK

Wir kénnen davon ausgehen, dass sie sich an diese Dinge
halten. — 3. OK

O Weil wir das immer wieder liberpriifen.
O Weil das unsere bisherige Erfahrung zeigt.

O Weil sie Uber entsprechendes Know-how verfiigen und
aus unserer Sicht zuverlassig sind.

Die vorstehenden Anforderungen betr. Mitarbeiter sind auch
mit Bezug auf andere beigezogene Dritte erfiillt. — 4. OK

Wir ziehen keine Dritten bei. — 4. OK

Wir méchten noch Folgendes vermerken:
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O Informationelle Selbstbestimmung
O Betroffenenrechte

Wir sollten den Lieferanten unseres Systems zu einer
datenschutzfreundlicheren Gestaltung drangen, ins-
besondere bei Software, flr welche wir einen War-
tungsvertrag haben:

Wir sollten mit Bezug auf die Mitarbeiter speziell fur
die Datenbearbeitung eigene:

O Datenschutz-Weisungen erstellen.
O Datenschutz-Schulungen durchfiihren.
O Umsetzungskontrollen durchfiihren.

Wir sollten mit Bezug auf beigezogene Dritte speziell
fur die Datenbearbeitung eigene:

O Datenschutz-Weisungen erstellen bzw. die Ver-
trage entsprechend anpassen.

O Datenschutz-Schulungen durchfiihren.
O Umsetzungskontrollen durchfiihren.

Wir sollten die folgenden Weisungen anpassen:

Andere Massnahme:
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O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-

ken/stoppen:
Q19 Grundsatz des "Privacy by Default" Kurz und bundig: Es sind unseres Erachtens keine Massnahmen nétig:
Nur. wenn ein Service angeboten wird Soweit wir Datenschutzeinstellungen fiir unsere Services O Wir meinen, die Anforderung ist grundsatzlich erfiillt.
L . ! nicht direkt bei der betroffenen Person abfragen, sind sie . . . . . .
bei welchem die betroffene Person Da- standardmassig auf ein Minimum reduziert (was in jedem Fall O Wir meinen, dass die Anforderung jedenfalls in den in

tenschutzeinstellungen vornehmen kann: keine Publikation umfasst) — hier alles OK der Praxis wichtigsten Fallen erfiillt ist.
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Die Person wird zu Beginn gefragt, wel-
che Einstellungen sie haben mdchte, o-
der aber sie sind standardmassig so,
dass mdglichst nichts mit den Daten ge-
schieht.

Art. 7 Abs. 3 DSG, Art. 25 Abs. 2 DSGVO

Das Gebot Privacy by Default wurde mit Blick auf
Online-Dienste wie Facebook entwickelt. Es soll
sicherstellen, dass wenn ein solcher verschiedene
Einstellungen zum Datenschutz erlaubt, jene
Einstellungen voreingestellt sein sollen, bei welchen
die Daten des Nutzers am wenigsten intensiv bzw.
weitgehend genutzt werden. Will der Benutzer, dass
mit seinen Daten mehr gemacht wird, muss er sich
dafiir aktiv entscheiden und die entsprechenden
Einstellungen anpassen. Die Bestimmung will mit
anderen Worten sicherstellen, dass er sich der
Nutzung seiner Daten durch einen Online-Dienst
bewusster wird. Allerdings gilt Privacy by Default
nicht nur fir Anbieter wie Facebook, sondern
Uberall, wo ein System dem Benutzer es erlaubt,
die Nutzung seiner Daten selbst zu konfigurieren.

Kein Fall von Privacy by Default ist die Situation, in
welcher der Benutzer gefragt wird, wie er einen
Dienst konfigurieren will und sich bei der
Ersteinrichtung seines Kontos fiir oder gegen eine
bestimmte Nutzung seiner Daten entscheiden muss
(unter dem DSG darf dabei das Kastchen fir die
Datennutzung sogar schon angekreuzt sein, unter
der DSGVO nicht). Wird er jedoch beim Aufsetzen
seines Kontos zunachst nicht gefragt, ihm aber
jederzeit die Moglichkeit zur Anpassung geboten,
greift das Gebot von Privacy by Default.

Kein Fall von Privacy by Default ist auch die
Situation, in welcher einem Benutzer die
Méglichkeit geboten wird, seine Einwilligung zu
widerrufen oder einer Datenbearbeitung zu
widersprechen.

Wir sehen im Rahmen der Datenbearbeitung gar keine Daten-
schutzeinstellungen vor; es werden auch keine Personenda-
ten ohne Zutun des Benutzers publiziert. — hier alles OK

Im Detail:

Wir sprechen uns mit der Person nicht dariiber ab bzw.
lassen sie nicht wahlen, wie weit wir bei der Bearbeitung ihrer
Daten gehen. — hier alles OK

Wir holen von der betroffenen Person zwar gewisse Einwilli-
gungen ab und sehen auch vor, dass sie diese widerrufen
kann, aber dariiber hinaus kann sie nicht wahlen, wie weit
ihre Daten bearbeitet werden bzw. was damit geschieht. —
hier alles OK

Wir geben der betroffenen Person im Rahmen der Datenbear-
beitung (z.B. ein Online-Service) mehrere Optionen, wie weit
wir bei der Bearbeitung ihrer Daten gehen; diese Optionen
kann sie selbst ein- und ausschalten (z.B. in Form von Daten-
schutzeinstellungen).

O Die betroffene Person muss vorgéangig angeben, wie ihre
Daten bearbeitet werden (z.B. auf einer Anmeldeseite o-
der vor der Installation eines Apps) und kann dabei wah-
len, welche Datenschutzeinstellungen sie méchte.

Soweit das DSG anwendbar ist:

O Bei dieser Wahimdglichkeit méchten wir die fiir uns
beste Option vorangekreuzt haben. — hier alles
OK

Soweit die DSGVO anwendbar ist:

O Bei dieser Wahimdglichkeit ist die fiir uns beste Op-
tion vorangekreuzt. 6

O Bei dieser Wahimdglichkeit ist keine Option ange-
kreuzt (d.h. die Person muss aktiv werden). — hier
alles OK

O Bei dieser Wahimdglichkeit ist die datenschutz-
freundlichste Option angekreuzt. — hier alles OK

O Gewisse Datenschutzeinstellungen sind standardmas-
sig gesetzt, ohne dass wir die betroffene Person dazu be-
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O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né6-
tig:
O Wir sollten folgende Datenschutzeinstellungen anpas-

sen, damit sie standardmassig auf das Minimum ein-
gestellt sind:

O Wir sollten die betroffene Person gleich zu Beginn
"zwingen", zwischen den verschiedenen Einstellun-
gen entscheiden zu missen. So gehen wir dem Prob-
lem aus dem Weg.

O Wir mussen sicherstellen, dass bei der Wahl der ge-
winschten Einstellungen entweder keine oder aber
die datenschutzfreundlichste Einstellung vorange-
kreuzt ist; sonst ist das unter der DSGVO keine zulas-
sige Einwilligung.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:
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Unter the DSGVO wird zusatzlich bestimmt, dass
eine Minimum-Einstellung nicht die Publikation von
Personendaten des Benutzers umfassen darf.

Q20 Korrekte Auftragsbearbeitung

Soweit Dritte beigezogen werden, welche
die Daten im Auftrag fir die Unterneh-
men bearbeiten, erflllt diese Beauftra-
gung die Anforderungen an eine korrekte
Auftragsbearbeitung.

fragen, bevor wir mit der Bearbeitung ihrer Daten begin-
nen; die Person kann sie aber nachtraglich jederzeit an-
dern.

O Die Standardeinstellungen sind so, dass moglichst
nichts mit den Daten geschieht, d.h. wenn die be-
troffene Person die von ihr gewlinschten Optionen (in
der Software, im Online-Service, etc.) nicht anpasst,
mache wir mit den Daten nur das Minimum, das wir
vorgesehen haben, wobei eine Freischaltung von Per-
sonendaten fiir die Offentlichkeit nie das Minimum
darstellt (es gibt also eine weniger weit gehende Vor-
einstellung). — hier alles OK

O Die Standardeinstellungen sind nicht in der "daten-
schutzfreundlichsten" Einstellung (sondern z.B. so,
wie sie am haufigsten eingestellt werden oder wie
maoglichst viel herausgeholt wird aus dem Dienst). é

Die Datenbearbeitung sieht solche Wahlmoglichkeiten fiir
die betroffene Person gar nicht vor bzw. hat keine Daten-
schutzeinstellungen, wo zwischen einer mehr oder weniger
weitgehenden Datenbearbeitung gewahlt werden kann. —
hier alles OK

Wir méchten noch Folgendes vermerken:

Kurz und biindig:

Die Vertrage mit den diversen Unternehmen (auch im Kon-
zern), die zwecks Beschaffung, Analyse, Versand, Systembe-
trieb, Aufbewahrung oder sonstiger Bearbeitung unserer Da-
ten flr uns tatig sind, entsprechen den Vorgaben der DSGVO
bzw. des revidierten DSG. — hier alles OK

Wir setzen im Rahmen der Datenbearbeitung gar keine Auf-
tragsbearbeiter ein. — hier alles OK
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Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.
O Soweit nur DSG anwendbar:

Die Anforderung ist zwar mdglicherweise nicht erfillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
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Art. 9 DSG, Art. 28 f. DSGVO

Es ist im Datenschutz grundsatzlich auch ohne
Zustimmung der betroffenen Personen erlaubt,
Dritte zur Bearbeitung der eigenen Daten
beizuziehen, sofern gewisse Voraussetzungen
erfullt sind. Wesentlich ist, dass diese sog.
Auftragsbearbeiter die Daten nur nach Weisung des
Auftraggebers (d.h. dem fiir die Datenbearbeitung
Verantwortlichen) bearbeiten und dafiir sorgen,
dass die Daten bei ihnen sicher sind. Dies wird in
der Praxis primar durch den Abschluss eines
entsprechenden Vertrags sichergestellt (in
Deutschland ist oft von einem "ADV" bzw. einem
Vertrag zur Auftragsdatenverarbeitung die Rede).
Dieser regelt die beiden genannten und diverse
weitere Punkte, die insbesondere die DSGVO
explizit vorschreibt. Da diese etwas umfangreicher
sind, wurde daflir das — Formular F.1 geschaffen,
auf das in der mittleren Spalte verwiesen wird.

Abgrenzungsschwierigkeiten bereitet in der Praxis
oft die Frage, wann Uberhaupt eine
Auftragsbearbeitung vorliegt. Oft wird pauschal
angenommen, dass jeder, der im Rahmen der
Erbringung seiner Dienstleistung fur ein
Unternehmen (auch) dessen Daten bearbeitet, ein
Auftragsbearbeiter ist. Das ist nicht richtig. Eine
Auftragsbearbeitung liegt nur vor, wenn dem
Dienstleister eine eigene Datenbearbeitung
delegiert wird, dies also Teil des Auftrags ist. Bindet
ein Online-Shop einen Zahlungsdienstleister in sein
Angebot ein, so bearbeitet dieser zwar auch Daten
der Kaufer (sie missen ja ihre Kreditkartendaten
erfassen und der Dienstleister erhalt Informationen
zum Betrag, den er einkassieren muss), aber diese
Daten bearbeitet der Zahlungsdienstleister in
eigener Verantwortung, d.h. er bestimmt, welche
Daten er wie bearbeitet, damit er seine
Dienstleistung erbringen kann. Die
Datenbearbeitung ist Folge und nicht Inhalt seines
Auftrags. Es kommen folglich nicht die Regeln der
Auftragsbearbeitung zur Anwendung.

Auftragsbearbeiter kann letztlich nur derjenige sein,
der eine fremde Datenbearbeitung durchfihrt, was
auch bedeutet, dass es der Auftraggeber sein

Wir setzen im Rahmen der Datenbearbeitung womdglich Auf-
tragsbearbeiter ein ohne zu wissen, ob hierfiir die gesetzli-
chen Anforderungen erfiillt sind.

Im Detail:

[

Wir haben die Bearbeitung unserer Personendaten (oder Vor-
gange, bei welchen diese bearbeitet werden) weder an einen
Outsourcing-Provider, noch an eine andere Konzerngesell-
schaft noch an sonstige Dritte ausgelagert, sondern machen
alles selbst einschliesslich Beschaffung, Analyse, Versand,
Systembetrieb und Aufbewahrung. — hier alles OK

Wir haben im Zusammenhang mit der Datenbearbeitung sol-
che Auslagerungen, und zwar an folgende Unternehmen fir
folgende Bereiche:

O Datenbeschaffung
O Versand

O Datenanalyse
O Systembetrieb
O Aufbewahrung O andere

Wir haben fiir jede Auftragsbearbeitung die Einhaltung der
gesetzlichen Anforderungen gepriift — dokumentiert in
den folgenden Formularen des Typs F.1:

O Wir meinen, dass alle diese Auftragsbearbeitungen die
gesetzlichen Anforderungen grundsétzlich erfiillen: —
hier alles OK

55| 80

haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-
tig:
O Wir sollten die Vertrage mit folgenden Auftragsbear-

beitern auf ihre Konformitat mit dem Gesetz iberpri-
fen und ggf. anpassen:

O Obwohl die Datenbearbeitung nicht unter die
DSGVO fallt, sollten die Vertrage den Anforde-
rungen der DSGVO geniigen.

O Da es sich um Anbieter von Standard-Services
handelt, sollten wir sie um einen Vorschlag fir
eine DSGVO-konforme L&sung bitten.

O Wir sollten bei den zustandigen Stellen intern riickfra-
gen bzw. sicherstellen, dass diese die Vertrage mit
unseren Auftragsbearbeitern auch tatsachlich iber-
prifen.

O Wir sollten mit den folgenden Auftragsbearbeitern die
festgestellten Defizite bereinigen:
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muss, der die wesentlichen Parameter der
Datenbearbeitung festlegt. Tut ein Dienstleister dies
mit seinem Kunden zusammen, sind es vermutlich
sog. gemeinsame Verantwortliche. Auch diese
bendtigen geméass DSGVO einen Vertrag
miteinander, aber dieser ist anderer Natur (vgl.
dazu Art. 26 DSGVO).

Liegt keine Auftragsbearbeitung vor, muss gepruft
werden, ob der Zweck der Bearbeitung die
Weitergabe der Daten an den beigezogenen
Dienstleister abdeckt (vgl. Q6 und Q10). Ist dies der
Fall, ist datenschutzrechtlich grundsatzlich keine
spezielle Vereinbarung erforderlich (vorbehaltlich
des Falls, dass sich der Dienstleister in einem
unsicheren Drittstaat befindet, vgl. Q16).

O Folgende Auftragsbearbeitungen erfiillen die gesetzlichen
Anforderungen womdglich nicht oder aber wir kdnnen es
nicht beurteilen: é

Wir haben die Einhaltung der gesetzlichen Anforderungen im
Rahmen unserer Auftragsbearbeitungen nicht gepriift. é

O Das tun folgende andere Stellen im Unternehmen; wir ge-
hen daher davon aus, die Auftragsbearbeitung wird geset-
zeskonform sein: — hier alles OK

Wir arbeiten mit Dritten zusammen, bei denen wir nicht si-
cher sind, ob sie tatsachlich als Auftragsbearbeiter be-
trachtet werden miissen oder kdnnen. Das ware naher zu pri-
fen:

O Zahlungsdienstleister, Banken betr. ihre Bankdienstleis-
tungen, Versicherungen betr. ihrer Versicherungen (keine
Auftragsbearbeiter) — hier alles OK

O Post- und Fernmeldedienstanbieter, Logistikdienstleister
(keine Auftragsbearbeiter) — hier alles OK

O Anwalte, Berater (keine Auftragsbearbeiter, soweit es um
ihre eigenen Datenbearbeitungen geht, auch wenn diese
im Auftrag des Kunden handeln) — hier alles OK

Wir méchten noch Folgendes vermerken:
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O Wir sollten Giberpriifen, ob folgende Dritte tatsachlich
als Auftragsbearbeiter gelten, und die entsprechen-
den Massnahmen vorkehren:

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.




DSAT.ch — Formular E.1 57180

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Q21 Losch- und Sperrbegehren der be- Kurz und bindig: Es sind unseres Erachtens keine Massnahmen nétig.
troffenen Person Wenn eine betroffene Person die Léschung oder Sperrung O Wir meinen, die Anforderung ist grundsétzlich erfillt.
. . der sie betreffenden Daten in der Datenbearbeitung verlangt, ) ) ) . . )
Wenn eine betroffene Person nicht oder 50 leisten wir dem soweit méglich Folge (z.B. keine Nutzung O Wir meinen, dass die Anforderung jedenfalls in den in
nicht mehr will, dass ihre Daten in einer mehr von Daten zu Marketingzwecken). Es ist geregelt, wer der Praxis wichtigsten Fallen erfilt ist.

i gen und Sperrungen auch zu. Soweit die DSGVO gilt, infor- . . . ) ) .
werden oder deren Sperrung oder Lo mieren wir auch Dritte, die die Daten von uns erhalten haben, Die Anforderung ist zwar moglicherweise nicht erfillt,

schung verlangt, dann befolgt das Unter- fiber die Lésch- und Sperrwiinsche und auf Wunsch die be- aber wir meinen, dass wir einen Rechtfertigungsgrund
nehmen diesen Wunsch, soweit keine troffene Person, wer diese Dritten sind. — hier alles OK haben — dokumentiert in Formular E.4 zu DB-Nr.
der geset_Z“Chen A_,usnahmefa"e bZV\_/' Wir sind bei dieser Datenbearbeitung auf etwaige Losch- und )

Rechtfertigungsgriinde vorgesehen ist. Sperrgesuche nicht wirklich vorbereitet. ¢ O Soweit nur DSGVO anwendbar:

Das Unternehmen hat die nétigen Vor- Die Anforderung ist zwar méglicherweise nicht erfilllt,

kehrungen getroffen, um dies sicherzu- aber wir meinen, dass wir einen Rechtfertigungsgrund
stellen. Wenn eine betroffene Person die Léschung oder Sperrung haben — dokumentiert in Formular E.5 zu DB-Nr.
von Daten verlangt:

bestimmten Art und Weise bearbeitet dafiir zustandig ist und die Systeme lassen solche Loschun- O Soweit nur DSG anwendbar:
Im Detail:

Art. 30 Abs. 2 Bst. b, 32 Abs. 2 Bst. ¢ DSG, Art. 17, .
18. 21 DSGVO O Haben wir einen definierten Prozess mit Verantwortlich- O Anderer Grund:

keiten, wie mit solchen Anfragen umzugehen ist. — 1. OK

Sowohl das DSG wie auch die DSGVO sehen vor, . . . )
dass eine betroffene Person ihre Daten nicht nur O Haben wir jemanden, der sich darum kiimmern wird und

berichtigen kann, sondern auch verlangen kann, diese Person weiss, was sie zu tun hat oder wird sich kun-

dass ihre Daten nicht oder nicht mehr in einer dig machen. — 1. OK

bestimmten Weise bearbeitet werden. Im DSG ist O

das sehr generisch festgehalten, wahrend die

DSGVO zwischen einem Ldschrecht, einem Es sind unseres Erachtens folgende Massnahmen né6-

Anspruch auf Einschréankung und einem Recht auf Wir sind bei der Bearbeitung der Daten einer betroffenen Per- tig:

Widerspruch unterscheidet. In der DSGVO ist das son im Rahmen dieser Datenbearbeitung vollig flexibel.

von Relevanz, weil die Ausnahmen je nach Art des Wenn eine Person nicht will, was oder wie wir mit ihren Daten

Anspruchs unterschiedlich ausgestaltet sind. tun resp. umgehen, dann kénnen wir sie aus dem System 16-

schen (von Backups abgesehen). — 2. OK O Wir solliten festlegen, wer intern fiir die Behandlung
von Lésch- und Sperrbegehren verantwortlich ist und
sicherstellen, dass die zustandige Person weiss, was
zu tun ist (oder dies bei Bedarf herausfinden kann).

Ist uns nicht wirklich klar, wie mit solchen Anfragen in or-
ganisatorischer Hinsicht umgehen wirden. é

O Wir sollten einen Prozess zur Behandlung von Lésch-
und Sperrbegehren definieren und einflihren.

Fur die vorliegenden Zwecke ist wichtig, ob die
Datenbearbeitung bzw. die daflir benutzten
Systeme so ausgestaltet sind, dass die
Personendaten ganz geldscht werden kénnen oder
aber die weitere Benutzung verhindert werden
kann. Das Schulbeispiel ist die Streichung von der
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Versandliste fir den firmeneigenen Newsletter Wir mussen realistischerweise damit rechnen, dass fol- O Wir sollten sicherstellen, dass wir die Daten einer be-

Natdrlich gilt der Anspruch auf Widerspruch,
Léschung und Einschrankung universell, auch
wenn es selbstverstandlich ebenso zahlreiche
Griinde geben kann, warum ein Unternehmen
einem solchen Wunsch nicht nachkommen wird.In
der Praxis werden solche Wiinsche nicht haufig
vorkommen. Es ist daher meistens ratsam, sich auf
jene Falle zu beschranken, die am

gende Kategorien von betroffenen Personen:

von uns im Rahmen der Datenbearbeitung verlangen, dass:

stimmten Person im Zusammenhang mit der vorlie-
genden Datenbearbeitung:

O Von unseren Systemen I6schen (oder sie anony-
misieren)

O “Einfrieren" (d.h. die Léschung verhindern)

O Generell sperren (d.h. eine weitere Benutzung

wahrscheinlichsten sind und fiir diese zu priifen, ob O Wir ihre Daten in unseren Systemen ganz oder teilweise mindestens fir eine gewisse Zeit blockieren)
eine Loschung oder Sperrung der Daten tatsachlich 16schen. O Fir Direk e

moglich ist. Ist eine Léschung und Sperrung nicht O wi it méalich hi iiber den Losch hi O DR o) Lot e

maglich, sind aber Anfragen wahrscheinlich, solite Ir soweit mogiich auch jene tber cen Loschwunsch In- O Fir wissenschaftliche, historische und statisti-
eineaAnpassung der Systeme ins Auge gefasst I:;rzn;;r:?];agfndle Daten Uber eine Publikation von uns g i e

werden. :

Wichtig ist weiter, dass das Unternehmen die O Wirihre Daten nicht mehr weiter benutzen (z.B. weil sie SEITIE, TN CID [SCelitons [PEEEm Cles fem s <2

internen Verantwortlichkeiten festgelegt hat, damit
klar ist, was mit einem entsprechenden Gesuch zu

nach ihrer Meinung nicht korrekt sind, sie ihre Einwilligung
widerrufen haben, sie bestreiten, dass unser berechtigtes

rechtigterweise verlangt.

tun ist. Interesse Uberwiege, oder unsere Bearbeitung illegal ist).

O Wir ihre Daten nicht mehr weiter benutzen und sie zusétz-
lich einfrieren, d.h. selbst gar nicht mehr I6schen dirfen
(z.B. weil sie sie fiir einen Prozess sichern wollen).

O Wir ihre Daten nicht mehr fiir Direktwerbung benutzen.

O Wir ihre Daten nicht mehr fiir wissenschaftliche, histo-
rische oder statistische Zwecke einsetzen.

O Wir etwas anderes tun bzw. nicht mehr tun:

O Wir rechnen mit keinen solchen Wiinschen von betroffe-
nen Personen.

Wir kénnten alle diese Wiinsche, mit denen wir realistischer-
weise rechnen missen, mit unseren Systemen mit vertretba-
rem Aufwand erfiillen, wenn wir missten, es sei denn, wir
haben einen hinreichenden Rechtfertigungsgrund. — 2. OK

Soweit nur DSGVO anwendbar (nur néchster Punkt):
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Q22 Grundsatz, dass Dritte keine beson-
ders schiitzenswerte Personendaten
erhalten (nur DSG)

Das Unternehmen gibt Dritten (im Kon-
zern oder ausserhalb) ohne Rechtferti-
gungsgrund keine besonders schitzens-
werten Personendaten (— Glossar) be-
kannt, soweit diese die Daten fir ihre ei-
genen oder fremden Zwecke bearbeiten.

Art. 30 Abs. 2 Bst. c DSG

Fir die Erhebung und weitere Bearbeitung von be-
sonders schitzenswerten Personendaten braucht
es unter dem DSG weder eine Einwilligung noch
sonst einen Rechtsfertigungsgrund, auch wenn dies
teilweise anders vertreten wird. Das Gesetz ist in
dieser Hinsicht klar: Einen Rechtfertigungsgrund
braucht bloss die Weitergabe solcher Daten an ei-
nen Dritten (Verantwortlichen). Ist dies in der vorlie-
genden Datenbearbeitung der Fall, ist mit einem se-
paraten Formular (— Formular E.4) zu priifen, ob
hierfurr ein genligender Rechtfertigungsgrund vor-
liegt.

Hingegen erfordert das Profiling keine Rechtferti-
gung. Unter dem alten Recht wurde die Weitergabe

Wir haben die Daten, die wir Idschen bzw. sperren sollen, zu-
vor schon Dritten fiir deren eigene Nutzung weitergegeben
bzw. zuganglich gemacht (wenn nein: — 3. + 4. OK).

O Wir informieren diese Dritten tber das L6sch- und
Sperrbegehren, soweit dies fiir uns méglich ist und keinen
unverhaltnismassigen Aufwand mit sich bringt. — 3. OK

O Wir informieren die betroffenen Personen, die das wissen
wollen, dartber, wer diese Dritten sind. — 4. OK

Wir méchten noch Folgendes vermerken:

Kurz und buindig:

Wir geben (ohne Rechtfertigungsgrund) Dritten weder inner-
halb noch ausserhalb des Konzerns besonders schiitzens-
werte Personendaten bekannt. — hier alles OK

Wir geben Dritten innerhalb oder ausserhalb des Konzerns
besonders schitzenswerte Personendaten bekannt und ha-
ben hierfur keinen Rechtfertigungsgrund. é

Im Detail:

Wir geben Dritten (auch Konzerngesellschaften) keine be-
sonders schiitzenswerten Personendaten (— Glossar) be-
kannt, es sei denn, sie bearbeiten diese lediglich fiir uns,
aber nicht fiir eigene Zwecke (d.h. im Rahmen einer Auftrags-
bearbeitung). — hier alles OK

Doch, wir tun dies, und zwar in folgenden Fallen:

Wir tun dies, ohne einen Rechtfertigungsgrund zu haben. é

Wir kénnen einen Rechtfertigungsgrund fir diese Bekannt-
gabe vorweisen und zwar den folgenden (— hier alles OK,
wenn eines der Kastchen angekreuzt werden kann)
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.

O Die Anforderung ist zwar moglicherweise nicht erfiillt,
aber wir meinen, dass wir einen Rechtfertigungsgrund
haben — dokumentiert in Formular E.4 zu DB-Nr.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen né-

tig:

O Wir sollten priifen, ob wir auf die Bekanntgabe dieser
Daten verzichten kénnen.

O Wir sollten priifen, ob wir dem Dritten vorschreiben
kénnen, dass er die Daten nur flr unsere Zwecke ver-
wendet (im Sinne einer Auftragsbearbeitung, vgl.
Q20).

O Wir sollten priifen, ob es moglich ware, wenn wir die
Daten vor der Bekanntgabe so codieren, dass die
Empfanger und etwaige Dritte keine Ruckschliisse



DSAT.ch — Formular E.1

von Personlichkeitsprofilen noch gleich wie beson-
ders schitzenswerte Personendaten behandelt.
Das Personlichkeitsprofil als Spezialbegriff wurde
aber abgeschafft.

O Wir haben die folgende gesetzliche Grundlage oder das
folgende liberwiegende Interesse fiir die Bekanntgabe:

O Die betroffenen Personen willigen in die Bekanntgabe ih-
rer besonders schiitzenswerten Personendaten ein.

Wir méchten noch Folgendes vermerken:
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mehr auf die Identitat der betroffenen Personen zie-
hen kénnten.

O Wir sollten prifen, ob sich fur die Bekanntgabe nicht
ein Rechtfertigungsgrund wie z.B. eine Einwilligung
finden lasst (— Formular E.4).

O Wir sollten mit den folgenden Auftragsbearbeitern die
festgestellten Defizite bereinigen:

Andere Massnahme:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren
Bis zur O Klarung bzw. O Umsetzung der Massnahmen

O Sollten wir weitermachen wie bisher.
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Q23 Auskunftsrecht der betroffenen Per-
son

Das Unternehmen ist in der Lage, alle
Daten jeder betroffenen Person auf de-
ren Wunsch zu lokalisieren, zu exportie-
ren und ihr mitzuteilen, soweit dem keine
gesetzlichen Ausnahmen entgegenste-
hen. Dies ist innert 30 Tagen maglich.
Das Unternehmen hat die nétigen Vor-
kehrungen getroffen, um dies sicherzu-
stellen.

Falls die DSGVO gilt:

Die Frist kann vor Ablauf noch um bis zu
zwei weitere Monate verlangert werden.

Falls das DSG gilt:

Kann die Frist nicht eingehalten werden,
muss die betroffene Person benachrich-
tigt und ihr die Frist mitgeteilt werden, in
der die Auskunft erfolgen wird.

Kurz und bundig:

Die Frage des Auskunftsrechts wird nicht fir diese Datenbe-
arbeitung isoliert beurteilt, sondern zentral durch eine andere
Stelle. — hier alles OK

Wenn eine betroffene Person Auskunft liber die sie betreffen-
den Daten in der Datenbearbeitung verlangt, so erteilen wir
diese in der Regel, solange dies nicht Dritte oder unsere eige-
nen Geschaftsgeheimnisse tangiert. Es ist geregelt, wer dafiir
zustandig ist und die Systeme lassen die Extraktion der néti-
gen Daten auch zu. — hier alles OK

Wir sind bei dieser Datenbearbeitung auf etwaige Auskunfts-
gesuche nicht wirklich vorbereitet. 6

Im Detail:

Wenn eine betroffene Person von uns Auskunft Gber ihre Da-
ten verlangt:

O Haben wir einen definierten Prozess mit Verantwortlich-
keiten, wie mit solchen Anfragen umzugehen ist — 1. OK

O Haben wir jemanden, der sich darum kiimmern wird und
diese Person weiss, was sie zu tun hat oder wird sich kun-
dig machen.

O Wir meinen in Anbetracht der bisherigen Erfahrungen
mit solchen Anfragen, dass das geniigen wird. — 1.
OK
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O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Die Frage der Einhaltung des Auskunftsrechts wird ge-
sondert auf hoherer Stufe behandelt.

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erflllt ist.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-

tig:

O Wir sollten einen Prozess zur Behandlung von Aus-
kunftsbegehren definieren und einfiihren.

O Wir sollten festlegen, wer intern fiir die Behandlung
von Auskunftsbegehren verantwortlich ist und sicher-
stellen, dass die zustandige Person weiss, was zu tun
ist (oder dies bei Bedarf herausfinden kann).

O Wir sollten Richtlinien definieren, wie Auskunftsgesu-
che beantwortet werden kdnnen, einschliesslich der
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Art. 25 ff. DSG, Art. 15 DSGVO

Das Auskunftsrecht ist das vermutlich in der Praxis
wichtigste und am haufigsten ausgetlibte Recht der
betroffenen Personen. Es erlaubt ihnen, Einblick in
die Uber sie bearbeiteten Personendaten zu neh-
men, dies mit dem Sinn und Zweck, die betroffenen
Personen selbst priifen zu lassen, ob ihre Daten
datenschutzkonform bearbeitet werden.

Sowohl das DSG als auch die DSGVO definiert
hierzu einen Katalog an Informationen, die dem Ge-
suchsteller im Rahmen des Auskunftsrechts mitge-
teilt werden mussen, soweit er es verlangt (und nur
dann). Will das Unternehmen mit entsprechenden
Anfragen korrekt umgehen kdnnen, sollte es sich
vergewissern, dass es all diese gesetzlich vorgese-
henen Angaben bei Bedarf liefern kann und weiss,
wie sie rasch und effizient zusammengetragen wer-
den kénnen (also z.B. wo sich im Rahmen einer Da-
tenbearbeitung bzw. im Betrieb Utberall Daten einer
bestimmten Person befinden und von diesen eine
Kopie erhalten werden kann). Das ist in manchen
Unternehmen teilweise aufwandiger als es den An-
schein haben mag.

Das Unternehmen sollte sichergestellt haben, dass
mindestens die Verantwortlichkeiten klar sind. Ist
mit nur wenigen Auskunftsbegehren zu rechnen, ist
es in der Regel ausreichend, wenn darauf ad hoc
reagiert wird, da in der Regel genligend Zeit fir
eine Antwort besteht (ein Monat, verlangerbar).

Bei haufigeren Anfragen derselben Art kann es
sinnvoll sein, eine Standardantwort vorzubereiten
und einen entsprechenden Prozess zu definieren.
Dieser Prozess sollte auch die Identifikation der be-
troffenen Person vorsehen, was beispielsweise
Uber eine Ausweiskopie, aber auch auf andere ge-
eignete Weise erfolgen kann (geht es z.B. uber die
in einem Online-Konto gespeicherten Angaben, ge-
nugt die Identifikation via Login in das betreffende
Konto; in diesem Fall ist es oft am einfachsten, den

O Ist uns nicht wirklich klar, wie wir mit solchen Anfragen
in organisatorischer Hinsicht umgehen wurden. é

Wenn eine betroffene Person von uns Auskunft Gber ihre Da-
ten verlangt:

O Meinen wir zu wissen, wo Uberall wir im Rahmen der Da-
tenbearbeitung Uber diese Person Daten aufbewahren o-
der sonstwie bearbeiten und meinen in der Lage zu sein,
diese mit verniinftigem Aufwand aus diesen Systemen zu
extrahieren. — 2. OK

O Wir haben fir gewisse, hdaufige Auskunftsersuchen
sogar eigene Abfragen eingerichtet bzw. dokumen-
tiert, wie die Daten zusammenzutragen sind.

O Hatten wir vermutlich Miihe herauszufinden, wo Uberall im
Rahmen der Datenbearbeitung Daten tber die betroffene
Person gespeichert oder sonst bearbeitet werden, oder
diese aus den Systemen zu ziehen. é

O Sollten wir in der Lage sein, die so extrahierten Daten in
einer Form aufzubereiten, die wir der betroffenen Person
mindestens auf Papier zur Verfiigung stellen kénnen. —
3. 0K

O Stellen wir der betroffenen Person all ihre Daten online zur
Verfligung, wo sie sie Uiber ihr Online-Konto selbst ein-
sehen kann; wer eine schriftliche Auskunft will, bekommt
sie aber trotzdem. — 3. OK

O Meinen wir auch alle gesetzlich vorgeschriebenen Zu-
satzinformationen zur vorliegenden Datenbearbeitung
verfiigbar zu haben. — 4. OK

O Liegen uns die folgenden, gesetzlich vorgeschriebenen
Zusatzinformation bisher nicht oder nicht vollstandig vor:
)

O Identitat und Kontaktangaben des Verantwortlichen
(nur soweit DSG anwendbar).

O Bearbeitungszwecke.

O Kategorien der bearbeiteten Daten (soweit nicht of-
fensichtlich).

O Kategorien von Empfangern der Daten.
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Falle, in denen die Auskunft eingeschrankt bzw. ver-
weigert werden kann oder sogar muss.

Wir sollten Standardschreiben bzw. Templates fiir die
Beantwortung von Auskunftsgesuchen definieren.

Wir sollten festhalten, wo welche Informationen im
Falle eines Auskunftsersuchens gefunden bzw. extra-
hiert werden kénnen.

Wir sollten einen Prozess zum Schwarzen von Doku-
menten vorsehen, falls wir bei einem Ersuchen Daten
Dritter bzw. Geschaftsgeheimnisse abdecken mus-
sen.

Wir sollten unsere Mitarbeiter besser darauf aufmerk-
sam machen, keine Dinge aufzuschreiben, die nicht
auch der betroffenen Person offengelegt werden
kénnten.

Wir sollten den betroffenen Personen online eine
Maoglichkeit geben, ihre Daten selbst einzusehen, vor
allem, wenn sie bei uns schon ein Online-Konto ha-
ben und dabei identifiziert sind.

Wir sollten folgende Anpassungen an unseren Syste-
men oder Prozessen vornehmen, damit wir etwaige
Auskunftsersuchen erfiillen bzw. besser erfiillen kon-
nen:

O Programmieren eines Standardreports zur einfa-
cheren Beantwortung von Auskunftsersuchen,
weil wir mit regelmassigen Auskunftsgesuchen
rechnen und dies unsere Arbeit daher erheblich
erleichtern wird:

Andere Massnahme:




DSAT.ch — Formular E.1

Abruf der gespeicherten Informationen durch die
Person selbst zu ermdglichen).

Wiinscht jemand "alle Daten" zu sehen, die das Un-
ternehmen Uber die Person lberhaupt bearbeitet,
kann es sinnvoll sein, der Person zunachst nur die
typischerweise bearbeiteten Daten mitzuteilen und
von ihr zu verlangen, nédhere Angaben dariiber zu
machen, was sie spezifisch interessiert (d.h. sie zur
Mitwirkung anzuhalten). Es sollte jedoch nach Mog-
lichkeit keine Vollstandigkeitserklarung abgegeben
werden d.h. erklart werden, dass ihr nun alle Anga-
ben geliefert worden sind. Stellt sich das namlich
als falsch heraus, kann dies Sanktionen zur Folge
haben, da Unternehmen bzw. die Personen, die
sich um die Auskunft kimmern, zur korrekten Ant-
wort verpflichtet sind.

Das Auskunftsrecht verlangt allerdings auch nicht,
dass in einem Unternehmen jeder Stein umgedreht
wird, um jedes mogliche personenbezogene Datum
der betroffenen Person zu finden. Exzessive oder
schikandse Anfragen kénnen zurlickgewiesen wer-
den. Daruber hinaus sieht das Recht auch weitere
Rickweisungsgriinde, wie z.B. eigene Geschafts-
geheimnisse oder Interessen Dritter vor, indem Na-
men von anderen Personen in den herauszugeben-
den Daten geschwarzt werden.

Wie lange das Unternehmen die Daten Ublicherweise
aufbewahrt bzw. Kriterien, wie es diese Frist be-
stimmt.

Bestehen der diversen Lésch-, Sperr- und Be-
schwerderechte (nur soweit DSGVO anwendbar).

Herkunft der Daten (soweit die Daten nicht bei der
betroffenen Person selbst erhoben werden und Her-
kunftsangaben verfligbar sind).

Bestehen etwaiger automatisierter Einzelent-
scheide, inklusive Angaben Uber die Entscheidlogik,
die Tragweite der Entscheide und wozu die Ent-
scheide dienen.

Lander, in welche die Daten ggf. tibermittelt werden
(nur soweit DSG anwendbar).

Vertrage und BCR (— Glossar), mit welchen das Un-
ternehmen bei einem Export ins Ausland ein ange-
messenes Datenschutzniveau sicherstellt.

Ausnahmen, auf die sich das Unternehmen bei der
Ubermittlung in L&nder ohne angemessenen Daten-
schutz ggf. abstiitzt, wenn es keine Datenschutzver-
trage und dergleichen verwendet (nur soweit DSG an-
wendbar).

Alle weiteren Informationen, die nétig sind, damit
die betroffene Person ihre Rechte geméass DSG gel-
tend machen kann (nur soweit DSG anwendbar).

Bemerkungen:

O Wir erwarten bei der Aufbereitung der Antwort auf das
Auskunftsgesuch folgende weiteren Probleme: é
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O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Wir meinen, Auskunftsgesuche im Zusammenhang mit die-
ser Datenbearbeitung:

O
O

O

Innert 30 Tagen beantworten zu kénnen — 5. OK

Innert 30 Tagen (plus einer Fristverlangerung [gemass
DSGVO von maximal zwei Monaten], allerdings nur, wenn
das aufgrund der Anfrage wirklich nétig ist und sich be-
griinden lasst) beantworten zu kénnen — 5. OK

Nicht innert dieser Frist beantworten zu konnen. é

Bevor die Antwort auf ein Auskunftsgesuch an die betroffene
Person geht, stellen wir alle folgenden Dinge sicher. — 6.

OK

O

Bei der auskunftsersuchenden Person handelt es sich
wirklich um die betroffene Person, d.h. sie hat sich mit-
tels Ausweiskopie ausgewiesen, wir kennen sie oder es
ergibt sich aus anderen Umstéanden, dass es sich um die
Person handelt, deren Daten wir herausgeben (z.B. On-
line-Login mit Bezug auf zum Online-Konto gespeicherten
Daten).

Es sind keine Daten von Dritten enthalten, die wir der
betroffenen Person nicht offenlegen dirften (weil sie sie
schon kennen, die Dritten zugestimmt oder kein Gberwie-
gendes Interesse haben); ggf. schwarzen wir die Angaben
dieser Dritten (z.B. Mitarbeiternamen, andere Kunden).

Es sind keine Geheimnisse oder andere Informationen
enthalten, bei denen uns unser Berufsgeheimnis oder
das Schweizer Recht sonst verbietet, sie mitzuteilen.

Gebiihren verlangen wir lediglich in den gesetzlich uns ge-
statteten Fallen; normalerweise ist das Auskunftsrecht bei uns
kostenlos. — 7. OK

Wir weisen Auskunftsgesuche ab oder schrianken sie ein:

O Nur, wenn einer der nachfolgenden gesetzlich vorgese-

henen Falle erfiillt ist, namlich, wenn: — 8. OK

O Ein Auskunftsersuchen jenseits von Gut und Bése ist,
nur dazu dient, uns zu schikanieren oder sonst au-
genscheinlich nichts mit Datenschutzanliegen zu tun
hat.
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Soweit DSG anwendbar:

O Wir ein liberwiegendes eigenes Interesse (—
Glossar) daran haben, keine oder keine vollstandige
Auskunft zu erteilen (unsere Daten aber nicht mit Drit-
ten teilen und wir auch nicht als Bundesorgan die Da-
ten bearbeiten).

O

O

O

Weil unsere eigenen Geschaftsgeheimnisse
dadurch verletzt waren.

Weil die Daten durch ein Berufsgeheimnis oder
einer anderweitigen gesetzlichen Schweigepflicht
geschutzt sind.

Weil der Aufwand wére zu gross ist.

Weil wir andere Uiberwiegende eigene Interessen
haben:

Weil wir uns auf das Medienprivileg berufen kon-
nen. (— Glossar)

O Wir die Daten als Bundesorgan bearbeiten und die
Auskunft eine Ermittlung, Untersuchung oder ein
anderes Verfahren geféahrden wiirde.

O Wir die Daten als Bundesorgan bearbeiten und die
Wahrung der inneren Sicherheit oder sonst ein lber-
wiegendes offentliches Interesse dies gebietet.

Soweit DSGVO anwendbar:

O Wenn dies sonst eine Offenlegung unserer Ge-
schiftsgeheimnisse zur Folge hatte, an denen die
betroffene Person kein liberwiegendes Interesse ha-
ben durfte.

O In den vorstehenden Fallen, aber auch in folgenden Fal-

len:
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|| Q24

Informationspflicht

Alle Personen, Gber die wir Daten be-
schaffen, werden zum Zeitpunkt der Da-
tenbeschaffung oder, wenn nicht bei
ihnen direkt beschafft, spatestens nach
einem Monat Uiber folgende Punkte infor-
miert:

1. Name und Adresse des Unterneh-

mens

2. Falls die Daten nicht bei der be-
troffenen Person direkt beschafft
werden:

Kategorien der Personendaten
Alle Bearbeitungszwecke

Etwaige Dritte, welche Daten erhal-
ten (inkl. Auftragsbearbeiter); es
kann auch mit Kategorien gearbeitet
werden

O Wo uns der Aufwand einfach zu hoch ist, weil wir
nicht wirklich dafiir eingerichtet sind. é

O Wo die von uns bearbeiteten Daten (z.B. Kommentare in
einem CRM) fiir uns peinlich waren. é

Wir méchten noch Folgendes vermerken:

Kurz und bindig:

Wir haben eine Datenschutzerklarung verfasst, die alle nach
DSGVO bzw. revidiertem DSG vorgeschriebenen Angaben
zur vorliegenden Datenbearbeitung enthalt und weisen die
betroffenen Personen darauf hin (z.B. tber Vertrage, Websi-
tes, etc.). — hier alles OK

Wir wissen, dass wir diese Anforderung nicht erfillen und
eine solche Datenschutzerklarung noch erstellen missen.

Im Detail:

Wir wissen, dass wir diese Informationspflichten (noch) nicht
erfiillen und unsere Datenschutzerklarung grundsatzlich
Uberarbeiten missen. é

Ja, die betroffenen Personen werden Uber die erforderlichen
Punkte informiert. — 1. OK

Nein, sie werden informiert, aber noch nicht vollstindig
Uber alle verlangten Punkte. Informationen fehlen zu den
Punkten (Angabe der Ziffern genlgt): é

Ja, sie werden von uns direkt informiert, indem wir:
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Es sind unseres Erachtens keine Massnahmen nétig:

O Wir meinen, dass wir die betroffenen Personen grund-
satzlich wie erforderlich informieren.

O Wir meinen, dass die die betroffenen Personen jeden-
falls in den in der Praxis wichtigsten Fallen wie erfor-
derlich informieren.

O Wo wir nicht in der vorgesehenen Weise informieren,
ist dies unserer Ansicht nach nicht erforderlich:

O Weil die betroffenen Personen schon Uber die In-
formation verfigen, da:

O Weil wir sonst das Geheimnis eines anderen
preisgeben missten, zu dessen Wahrung wir ge-
setzlich verpflichtet sind, da:
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5. Lander, in welche die Daten be-

kanntgegeben werden bzw. von wo
aus darauf zugegriffen wird und (so-
fern es sich um Lander ohne ange-
messenen Datenschutz handelt) die
Anwendbarkeit einer Ausnahmere-
gelung oder die Umsetzung einer
Massnahme zum Schutz der Daten
(— Q16) [Im Falle der DSGVO ist
die Angabe der Lander nicht erfor-
derlich und es genugt der Hinweis
auf den Einsatz von vertraglichen
Garantien]

Falls im Unternehmen der Compu-
ter aufgrund von Daten einer Per-
son vollstandig alleine Entscheide
betreffend eine der angesprochenen
Personen trifft, die sonst im Ermes-
sen eines Menschen liegen wiirden
und diese Entscheide rechtliche o-
der nachteilige Konsequenzen ha-
ben:

Falls die DSGVO gilt: Angaben zu
diesem automatisierten Einzelent-
scheid, dessen Logik, seine Trag-
weite und Auswirkungen

Falls das DSG gilt: Angaben tber
den automatisierten Einzelent-
scheid, es sei denn, die Person hat
eingewilligt oder der Entscheid be-
trifft einen Vertrag und fallt wie von
der Person gewiinscht aus.

Falls das DSG gilt: Alle weiteren As-
pekte der Bearbeitung der Daten,

O Die verlangten Informationen den betroffenen Personen
per E-Mail, per Post oder auf andere Weise zusenden. —
2. 0K

O Mit den betroffenen Personen reden. — 2. OK

O Unsere Vertragsbedingungen die Informationen enthal-
ten oder auf eine Datenschutzerklarung mit den Informati-
onen verweisen. — 2. OK

O Eine Datenschutzerklarung mit den Informationen auf
unserer Website bereithalten:

O Wir gehen davon aus, dass die betroffenen Perso-
nen wissen, dass wir Daten Uber sie beschaffen und
rasch unsere Website finden, falls sie sich fiir die In-
formationen interessieren. — 2. OK

Wir beschaffen Daten auch indirekt, d.h. nicht (nur) von den
betroffenen Personen selbst (falls nicht: — 3. OK).

O Ja, die betroffenen Personen erhalten die Information
trotzdem innert Monatsfrist (oder falls wir mit ihr verkeh-
ren oder die Daten Dritten mitteilen entsprechend friiher).
— 3. 0K

O Ja, die Quellen, von welchen wir die Daten erhalten, ha-
ben sich verpflichtet, die betroffenen Personen zu infor-
mieren bzw. auf unsere Website mit der Datenschutzerkla-
rung hinzuweisen (z.B. andere Familienmitglieder, eigene
Mitarbeiter). — 3. OK

O Ja, wir erreichen zwar nicht alle Personen, gehen aber
davon aus, dass sie bei Interesse den Weg auf unsere
Website finden werden. Dort informieren wir. — 3. OK

Soweit DSGVO anwendbar (nur nachste Frage):

Es kann sein, dass wir die Daten nach der Beschaffung fir
weitere als die urspriinglich angegebenen Zwecke nutzen
wollen. In diesem Fall werden wir die betroffenen Personen
nachinformieren:
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O Aus anderen Griinden:

Soweit Daten nicht direkt beschafft werden:

O Weil die Information unmdglich ware oder einen
unverhaltnismassigen Aufwand verursachen
wiirde, da:

Soweit DSG anwendbar:

O Weil die von uns betriebene Datenbearbeitung
gesetzlich so vorgesehen ist.

O Weil der Information Gberwiegende Interessen
Dritter (— Glossar) entgegenstehen.

O Weil die Information den Zweck der Datenbear-
beitung vereiteln wirde.

O Weil wir ein Gberwiegendes eigenes Interesse (—
Glossar) daran haben, nicht wie vorgeschrieben
zu informieren (unsere Daten aber nicht mit Drit-
ten teilen):

O Eigene Geschaftsgeheimnisse
O Aufwand ware zu gross

O Andere Gberwiegende eigene Interessen:

O weil wir uns aufs Medienprivileg berufen kénnen
(— Glossar)
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mit denen die Personen nicht rech-
nen muissen

Gemaéass DSGVO sind zusatzlich fol-
gende Angaben erforderlich:

8.

©

Name und Adresse des Reprasen-
tanten nach Art. 27 DSGVO (wo
vorhanden — Formular A.1/D.1)

Name und Adresse des Daten-
schutzbeauftragten gemass Art. 37
DSGVO (wo vorhanden — Formular
A.1/D.1)

. Rechtsgrundlage(n) der Datenbear-

beitung, inkl. Darlegung etwaiger
berechtigter Interessen und Moég-
lichkeit des Widerrufs einer Einwilli-
gung, falls eine solche benutzt wird
(— Formular E.4)

. Dauer, fur welche die personenbe-

zogenen Daten gespeichert werden
oder die Kriterien fiir die Festlegung
dieser Dauer

. Falls die Daten nicht bei der be-

troffenen Person direkt beschafft
werden:

Quelle(n), aus welchen die Daten
beschafft werden, und — im Rahmen
der DSGVO — ob es sich um o&ffent-
lich zugangliche Quellen handelt

. Bestehen des Rechts auf Auskunft,

Berichtigung, Léschung, Einschran-
kung und Widerspruch

O Durch Anpassung unserer Datenschutzerklarung und,
wo mdglich, die betroffenen Personen darauf hinweisen —
4. 0K

O Durch eine Mitteilung an die betroffenen Personen. — 4.
OK

O Und zwar auf eine andere Weise: — 4. OK

Wir erreichen mit unseren Informationen folgende relevante
Gruppe von betroffenen Personen nicht:

Wir informieren die betroffenen Personen nicht. é

Es ist bei uns so:

Wir méchten noch Folgendes vermerken:
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O weil wir die Daten als Bundesorgan bearbeiten
und eine der folgenden Voraussetzungen erfiillt
ist:

O der Verzicht auf die Information ist wegen
Uberwiegender 6ffentlicher Interessen erfor-
derlich

O die Information kann eine Ermittlung, eine Un-
tersuchung oder ein behdrdliches oder ein
gerichtliches Verfahren gefahrden

Soweit DSGVO anwendbar:

O

O

O Weil es sich um eigene Geschéaftsgeheimnisse
handelt, an denen die betroffene Person kein
Uberwiegendes Interesse haben dirfte.

Anderer Grund:

Folgende Person kann intern die firr die Umsetzung
der Massnahmen nétigen Informationen liefern:

Es sind unseres Erachtens folgende Massnahmen né-

tig:
O

Es fehlen uns zu folgenden Punkten die nétigen An-
gaben fiir die Information. Sie sollten intern entspre-
chend beschafft bzw. festgelegt werden:
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14. Bestehen des Rechts, sich bei einer O Fir folgende Bearbeitungstatigkeiten den Anforderungen
zusténdigen Datenschutzbehérde sollten wir entsprechende Informationsschreiben/Erkla-
iiber die Datenbearbeitung des Un rungen erstellen und Bereitstellung organisieren:
ternehmens zu beschweren

15. Falls die Daten bei der betroffenen
Person direkt beschafft werden:

. . . O Folgende Informationsschreiben/Erklarungen sind
Ob sie gesetzlich oder vertraglich zwar eine gute Basis, sollten aber an die neuen Anfor-

Verpflichtet oder es fUI’ die Abwick- derungen angepasst werden:
lung des Vertrags nétig ist, dem Un-
ternehmen die verlangten Daten zu
geben und was die Folgen sind,
wenn sie es nicht tut

O An folgenden Stellen sollten wir Verweise auf Informa-
tionsschreiben/Erklarungen vorsehen, damit be-
Art. 19 ff. DSG, Art. 13 f. DSGVO troffene Personen wissen, wo sie sich informieren

Wahrend der Grundsatz der Transparenz verlangt, kdnnen.

dass fiir die betroffene Person im Groben erkenn- O Allgemeine Vertragsbedingungen:
bar ist, dass und wozu ihre Daten erhoben werden,
dient die Informationspflicht dazu, sie mit bestimm-
ten, vom Gesetzgeber vordefinierten Informationen
zu versorgen. Diese sind oben aufgefiihrt. Es kon-
nen und sollen selbstverstandlich mehr Informatio-
nen geliefert werden, wenn dies der Transparenz
dient. In der Praxis beschranken sich Unternehmen
jedoch typischerweise auf die genannten Pflichtin-
formationen.

O Die Stellen, von denen wir Daten erhalten, sollten wir
verpflichten, die betroffenen Personen auch fiir uns zu
informieren.

O Wir sollten einen Prozess zur Nachinformation der be-
troffenen Personen schaffen, flr den Fall, dass wir die
sen, aber in aller Regel wird dies mittels einer Da- Daten fiir weitere Zwecke bearbeiten wollen, die nicht

tenschutzerklarung getan. Diese wird auf der Webs- angegeben waren.
ite des Unternehmens aufgeschaltet (ggf. auch ge- O Andere Massnahme:
druckt abgegeben) und es wird darauf auch in Ver-
tragen, Kundeninformationen, Rechnungen oder an
anderen Orten verwiesen. Wesentlich ist, dass die
betroffenen Personen die Informationen vorgelegt
bekommen, wenn von ihnen Daten erhoben werden
(oder spatestens in einem Monat) oder wenn die
Daten aus Drittquellen beschafft werden. Sie mis-
sen den Erhalt der Informationen weder bestatigen,

Es gibt keine Formvorschriften, wie diese Informati-
onen der betroffenen Person mitgeteilt werden mus-
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noch Einwilligen, aber sie muss ihnen einfach zu- O Folgende Person kann intern die fiir die Umsetzung
ganglich sein (in Apps gilt z.B. die Faustregel, dass der Massnahmen nétigen Informationen liefern:

die Datenschutzerklarung nicht mehr als zwei Klicks
entfernt sein darf).

Datenschutzerklarungen sind typischerweise sehr
schematisch aufgebaut. Nicht zwingend, aber emp-
fehlenswert ist es, in einem ersten Teil in Prosa dar-
zulegen, was mit den Daten der betroffenen Perso- Situation unklar
nen normalerweise geschieht. Es kann dabei auf Grund:

die wichtigsten Elemente fokussiert werden. In ei-
nem zweiten Teil kénnen dann die "Pflichtinformati-
onen" aufgeflihrt werden, was in der Praxis durch-
aus schematisch geschieht (hier das Beispiel einer

Schweizer Grossbank: )

Da die Anforderungen an Datenschutzerklarungen O Weitere Abklarungen sind notig
sowohl unter dem revidierten DSG als auch der .

DSGVO zugenommen haben, werden die unter O Experte konsultieren

dem alten Recht erstellten Datenschutzerklarungen
den Anforderungen nie geniigen, d.h. sie werden
fir jede Datenbearbeitung Uberarbeitet werden O Sollten wir weitermachen wie bisher.
missen.

Bis zur O Klarung bzw. OO0 Umsetzung der Massnahmen

O Treffen wir folgende Sofortmassnahmen.
In der Praxis wird nicht fiir jede Datenbearbeitung
eine separate Datenschutzerklarung erstellt, son-
dern es werden kombinierte Erklarungen gemacht.
Haufig wird eine Datenschutzerklarung fiir die eige-
nen Mitarbeiter gemacht (worin dargelegt wird, wie
ihre Daten bearbeitet werden), eine fiir die Kunden
(d.h. Privatkunden, Konsumenten und den Perso-
nen in deren Umkreis wie z.B. Familienangehorige,
Begiinstigte), eine flr die Benutzer der Website und
Apps des Unternehmens (die Kunden sein kénnen
aber auch andere Personen; sie wird mitunter kom-
biniert mit der Erklarung fiir Kunden) und ggf. eine,
die alle anderen abdeckt (z.B. Lieferanten, Ge-
schaftskunden, etc. und deren Mitarbeiter).

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Die Datenschutzerklarung muss in jenen Sprachen
abgefasst sein, welche die betroffenen Personen
verstehen und in welcher mit ihnen kommuniziert
wird.
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Q25 Autom. Einzelentscheidungen (nur
DSG)

Falls relevante automatisierte Einzelent-
scheidungen vorkommen:

Die betroffene Person kann, wenn der
Entscheid nicht wie von ihr gewlinscht
ausgefallen ist, mit einem entscheidbe-
fugten Menschen dartiber sprechen, aus-
ser, sie hat ausdrticklich verzichtet. Sie
wird in diesem Fall dartiber vor oder mit
dem Entscheid informiert.

Eine nach DSG relevanter automatisier-
ter Einzelentscheidung liegt vor, wenn (i)
im Rahmen der Datenbearbeitung der
Computer anhand von Daten einer Per-
son vollstéandig alleine Entscheide betref-
fend diese einzelne Person ftrifft, (ii) es
eine Art von Entscheidung ist, bei denen
das Ergebnis je nach Unternehmen un-
terschiedlich sein durfte, und (iii) diese
Entscheide fur die betroffene Person
rechtliche oder nachteilige Konsequen-
zen haben kdnnen.

Art. 21 DSG

Die Bestimmung Uber automatisierte Einzelent-
scheide regelt eine Informationspflicht, hat jedoch
eine eigenstandige Bedeutung. Hintergrund ist ein
Misstrauen gegenuber Entscheidungen, die ein
Computer alleine trifft, dabei méglicherweise nicht
alle relevanten Faktoren bericksichtigt und so zu
ungerechten Ergebnissen kommt. Die Regel geht
von der Vorstellung aus, durch Menschen ge-
troffene Entscheide seien gerechter, weil auch Son-
derfélle berticksichtigt werden kénnten und es eine

Kurz und biindig:

Wir haben im Rahmen unserer Datenbearbeitung Falle, in
welchen es zu automatisierten Einzelentscheiden (siehe Defi-
nition in der linken Spalte) kommt, bieten den betroffenen Per-
sonen aber an, dass sie sich dazu dussern kénnen, ein
Mensch den Entscheid daraufhin priift und nétigenfalls an-
passt. — hier alles OK

Wir nutzen automatisierte Einzelentscheide, die Folgen fir
betroffene Personen haben kénnen und ihnen ggf. nicht gefal-
len, informieren aber nicht oder sehen keine Mdglichkeit einer
Wiedererwagung durch einen Menschen vor, sollte jemand
dies verlangen. &

O Wir haben im Rahmen der Datenbearbeitung keine hier rele-
vanten automatisierten Einzelentscheide. — hier alles OK
Im Detail:

Im Rahmen unserer Datenbearbeitung treffen in folgenden
Fallen von A bis Z alleine unsere Computer gestiitzt auf Da-
ten von betroffenen Personen Entscheide (d.h. Computer be-
reiten diese nicht bloss vor), die sich jeweils auf einzelne Per-
sonen beziehen. Den Entscheidungen liegen jeweils Bewer-
tungen zugrunde, die die Computer entweder nach unseren
Vorgaben oder aufgrund eigener Erkenntnisse treffen, d.h. es
geht um Ermessensfragen (auch wenn das Ermessen nicht
ausgeubt, sondern durch eine starre Regel ersetzt ist):

O Kreditgewahrung O Rechnungspriifung

O Betrugsprifung O Individualisierte Preise

O Bewerberselektion

Wir lassen Entscheide betreffend einzelner Personen im Rah-
men der Datenbearbeitung nicht alleine vom Computer tref-
fen. — hier alles OK

Es gibt zwar voll automatisierte Entscheide betreffend einzel-
ner Personen bei uns, aber sie haben weder rechtliche noch
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-
tig:
O Wir sollten prifen lassen, ob die von uns identifizier-

ten automatisierten Einzelentscheide wirklich solche
im Sinne des Gesetzes sind.

O Wir sollten prifen, ob wirklich gliltige Einwilligungen in
die automatisierten Einzelentscheide vorliegen.

O Wir sollten vorsehen, dass wir die betroffenen Perso-
nen Uber die automatisierten Einzelentscheide infor-
mieren.

O Wir sollten vorsehen, dass die betroffenen Personen
sich an einen Menschen wenden kdnnen, der ihren
Fall nochmals Gberpriift.

O Wir sollten die Mitarbeiter schulen, mit Anfragen betr.
solche automatisierten Einzelentscheide umzugehen.

O Wir sollten die nicht beurteilten Falle genauer anse-
hen im Hinblick auf die Anforderungen.

O Wir sollten den Einsatz der folgenden automatisierten
Einzelentscheide tUberdenken, oder von der vollstan-
digen Automatisierung wieder etwas wegkommen, da-
mit wir nicht unter die neuen Regelungen fallen.
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Maéglichkeit geben muss, um auf falsche oder un-
vollstandige Daten hinzuweisen.

Es ist weder ein Verbot vorgesehen, noch ein An-
spruch der betroffenen Person, nicht einer automa-
tisierten Einzelentscheidung zu unterliegen. Es wird
stattdessen verlangt, dass eine betroffene Person
grundsatzlich lber eine solche automatisierte Ein-
zelentscheidung informiert wird und ihr die Moglich-
keit gegeben werden muss, sich mit einem Men-
schen Uber den Entscheid zu unterhalten. Dieser
muss den vom Computer getroffenen Entscheid
zwar umstossen kénnen. Tun muss er es jedoch
nicht. Es ist dies mit anderen Worten ein Anspruch
auf "menschliches Gehor".

Hat die betroffene Person darin ausdricklich einge-
willigt, dass der Entscheid in einer bestimmten An-
gelegenheit vom Computer definitiv beschlossen
wird, dann kann auf das menschliche Gehor ver-
zichtet werden. Ebenso, wenn ein automatisierter
Einzelentscheid im Zusammenhang mit dem Ab-
schluss oder der Abwicklung eines Vertrags zwi-
schen dem Verantwortlichen und der betroffenen
Person dazu fiihrt, dass sie bekommen hat, was sie
wollte.

In der Praxis wird nicht immer einfach zu entschei-
den sein, wann ein automatisierter Einzelentscheid
vorliegt. Dazu mussen folgende Kriterien erfullt
sein:

» Erforderlich ist zunachst ein Einzelentscheid Giber
eine betroffene Person. Wenn also beispiels-
weise eine Fluggesellschaft von einem Computer
bestimmen lasst, wie hoch die Preise fiir be-
stimmte Sitzplatze an eine bestimmte Destination
zu einem bestimmten Zeitpunkt am besten sind,
so ist das kein Einzelentscheid. Es wird keine
Entscheidung Uber eine einzelne Person gefallt.
Wird hingegen der Computer so programmiert,
dass er auf einen bestimmten Kunden individuali-
sierte Preise berechnet, so liegt ein Einzelent-
scheid vor.

» Der Einzelentscheid muss aufgrund der Bearbei-
tung von Personendaten der betroffenen Person

sonst erhebliche nachteilige Folgen fiir diese Personen. —
hier alles OK

Die Entscheide kdnnen fir die betroffenen Personen rechtli-
che Folgen haben (ob ein Vertrag zustande kommt, zu wel-
chen Konditionen, ob eine Leistung erfolgt, ob Kredit gewahrt
wird, etc.) oder erhebliche Beeintrachtigungen mit sich brin-
gen.

O

Diese Entscheide stehen in unmittelbarem Zusammen-
hang mit dem Abschluss oder der Abwicklung eines
Vertrags mit der betroffenen Person und der Vertrag
kommt so zustande bzw. wird so abgewickelt, wie von der
Person gewiinscht. — hier alles OK

Die betroffene Person hat ausdriicklich eingewilligt, dass
ein Computer beziiglich ihrer Belange entscheidet; im
Rahmen der Einwilligung wurde die Person informiert, wo-
riber der Computer entscheidet und wann, und die Einwil-
ligung erflllt alle Anforderungen gemass Q1 von — For-
mular E.4. — hier alles OK

Es ist in unserem Fall zwar keiner der beiden vorstehen-
den Falle gegeben, aber:

O Wir informieren die betroffene Person Uiber diesen
automatisierten Entscheid und sie kann:

O Von uns als privates Unternehmen verlangen,
dass ein Mitarbeiter den Entscheid tiberpriift und
sie ihm dazu ihren Standpunkt darlegen kann, o-
der — hier alles OK

O Soweit wir als Bundesorgan agieren, ein Rechts-
mittel gegen den Entscheid einlegen. — hier al-
les OK

O Wir informieren die betroffene Person nicht, dass ein
automatisierter Entscheid erfolgt. é

O Wir sehen nicht vor, dass ein Mensch den Entscheid
uberpriifen kann, wenn die betroffene Person dies
verlangt. &
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O Andere Massnahme:

O Folgende Person kann intern die fir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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erfolgen. Wer also den Computer Einzelent- O Die vorstehenden Ausfuhrungen gelten nur fiir die fol-
scheide Uber anonyme Besucher einer Website gende(n), besonders wichtige(n) Datenbearbeitung(en):
treffen lasst, ist nicht erfasst.

» Der Einzelentscheid muss vollstandig von einer
Maschine getroffen werden. Bereitet der Compu-
ter Entscheide nur vor, und pruft bzw. segnet ein
Mensch sie inhaltlich ab, bevor sie der betroffe-
nen Person kommuniziert werden, liegt kein auto- O Fur die anderen ist eine separate Beurteilung erfor-
matisierter Einzelentscheid vor. Ob die Ent- derlich
scheidregeln von Menschenhand stammen, spielt
keine Rolle, wesentlich ist, dass die Subsumption
des konkreten Sachverhalts im Einzelfall maschi-
nell erfolgt und diese bis zur Fallung des definiti-
ven Entscheids nicht mehr von einem Menschen
Uberprdft wird.

O Die anderen erscheinen nicht problematisch

Wir méchten noch Folgendes vermerken:

» Die maschinelle Subsumption bzw. Entscheidung
muss eine Bewertung zum Inhalt haben, d.h. ei-
nen Entscheid betreffen, der grundsatzlich einen
Ermessensspielraum mit sich bringt, auch wenn
der Verantwortliche sein Ermessen nicht austbt,
sondern es durch eine starre Regelung ersetzt
hat (z.B. ob jemand Kredit gewahrt wird, ob je-
mand eingestellt wird, welche Note in einer Pri-
fung erteilt wird, welcher Preis einer Person an-
geboten werden soll). Reine "wenn-dann"-Ent-
scheidungen sind nicht erfasst (z.B. ob eine Per-
son an einer Tur mit ihrem Badge Einlass ge-
wahrt wird [entweder ist der Badge gliltig oder
nicht], ob mit einer Prepaid-Karte Geld abgeho-
ben werden kann [entweder hat es Geld auf dem
Konto oder nicht]).

* Der Entscheid muss fiir die betroffene Person mit
einer Rechtsfolge verbunden sein oder aber sie
erheblich beeintrachtigen. Jede Rechtsfolge ge-
nigt, sei es ein Vertragsabschluss, die Ausiibung
eines vertraglichen Rechts und theoretisch auch
eine Erfillungshandlung unter dem Vertrag (also
z.B. die Lieferung der Ware). Eine "erhebliche
Beeintrachtigung" soll allerdings blosse Belasti-
gungen nicht erfassen. Individualisierte Werbung
ist keine solche Beeintrachtigung, die Bezahlung
nur gegen Rechnung auch nicht. Individualisierte



DSAT.ch — Formular E.1

Preise sind es hingegen, oder die Frage, ob ein
Mitarbeiter zum Job-Interview eingeladen wird.

Q26 Autom. Einzelfallentscheide (nur
DSGVO)

Falls relevante automatisierte Einzelfall-
entscheide vorkommen:

Die betroffene Person wird dariber infor-
miert und sie kann verlangen, dass ihr
Fall stattdessen von einem Menschen
beurteilt wird. Hat sie in die automati-
sierte Entscheidfindung vorgangig aus-
drucklich eingewilligt, ist sie gesetzlich
vorgesehen oder dient sie dem Ab-
schluss oder der Abwicklung eines Ver-
trags, ist es zulassig, den Entscheid auto-
matisiert vorzunehmen, sofern die be-
troffene Person ihn nachtraglich unter
Darlegung ihres Standpunkts bei einem
Menschen anfechten kann. Wenn es um
besondere Kategorien von Personenda-
ten (— Glossar) geht, kann die Person
auch dort, wo es um den Abschluss oder
die Abwicklung eines Vertrags geht, ver-
langen, dass der Entscheid von vornhe-
rein von einem Menschen getroffen wird.

Ein nach DSGVO relevanter automati-
sierter Einzelfallentscheid liegt vor, wenn
(i) im Rahmen der Datenbearbeitung an-
hand der Daten einer Person aus-
schliesslich von einem Computer oder
basierend auf einem Profiling (—
Glossar) ein Entscheid nur betreffend
diese einzelne Person getroffen wird und

Kurz und bundig:

Wir haben im Rahmen unserer Datenbearbeitung Falle, in
welchen es zu automatisierten Einzelentscheiden von Rele-
vanz (siehe Definition in linker Spalte) kommt, doch haben die
betroffenen Personen darin vorab ausdrticklich eingewilligt o-
der es dient dem Abschluss oder der Abwicklung eines Ver-
trags (in diesem Fall kommen keine besonderen Kategorien
von Personendaten vor). Die betroffenen Personen erhalten
ferner die Moglichkeit, den Entscheid vor einem Menschen
unter Vorlage weiterer Argumente anzufechten. — hier alles
OK

Wir nutzen automatisierte Einzelentscheide, die Folgen fir
betroffene Personen haben kénnen, informieren diese aber
nicht oder sehen nicht vor, dass auf Verlangen ein Mensch
sich den Fall im Hinblick auf den definitiven Entscheid an-
schaut. 6

Wir haben im Rahmen der Datenbearbeitung keine hier rele-
vanten automatisierten Einzelentscheide. — hier alles OK

Im Detail:

Im Rahmen unserer Datenbearbeitung treffen wir in folgenden
Fallen gestitzt auf ein automatisiertes Profiling oder sonst
alleine durch unsere Computer Entscheide zu einzelnen
betroffenen Personen anhand deren Daten:

O Kreditgewahrung O Rechnungsprifung
O Betrugspriifung O Individualisierte Preise
O Bewerberselektion

Wir haben keine automatisierten Einzelentscheide und
auch keine Entscheide betreffend einzelner Personen, die
sich auf ein Profiling abstiitzen. — hier alles OK
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Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfiillt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfillt ist.

O Anderer Grund:

Es sind unseres Erachtens folgende Massnahmen no-

tig:

O Wir sollten prifen lassen, ob die von uns identifizier-
ten automatisierten Einzelentscheide bzw. Einzelent-

scheide basierend auf einem Profiling wirklich solche
im Sinne des Gesetzes sind.

O Wir sollten priifen, ob wirklich giiltige Einwilligungen in
die automatisierten Einzelentscheide vorliegen.

O Wir sollten vorsehen, dass wir die betroffenen Perso-
nen Uber die automatisierten Einzelentscheide infor-
mieren.

O Wir sollten vorsehen, dass die betroffenen Personen
sich an einen Menschen wenden kdnnen, der ihren
Fall nochmals Uberpruft.

O Wir sollten die Mitarbeiter schulen, mit Anfragen betr.
solche automatisierten Einzelentscheide umzugehen.

O Wir sollten die nicht beurteilten Falle genauer anse-
hen im Hinblick auf die Anforderungen.
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(ii) er fur sie rechtliche oder nachteilige
Konsequenzen haben kénnen.

Art. 22 DSGVO

Der Bestimmung liegt derselbe Gedanke zugrunde
wie der gleichgelagerten Bestimmung des DSG
(vgl. Q25). Sie ist vergleichbar, weicht aber vor al-
lem in folgenden Punkten davon ab:

Die Definition, was ein automatisierter Einzelent-
scheid ist, ist in der EU vergleichbar wie unter dem
revidierten DSG. Er geht dahingehend weiter, als
dass es unter der DSGVO bereits genlgt, wenn er
auf Basis eines Profilings erfolgt, auch wenn der ei-
gentliche Entscheid nicht automatisiert erfolgt. Min-
destens das Profiling selbst muss allerdings auto-
matisiert erfolgen, damit es als solches gilt.

In der EU ist derzeit umstritten, ob die Bestimmung
zu automatisierten Einzelentscheiden ein Verbot
solcher Entscheide beinhaltet, oder lediglich das
Recht einer betroffenen Person, eine solche in ih-
rem Fall zu verbieten. Nicht verboten ist ein solcher
automatisierter Einzelentscheid in drei Fallen: (i)
Wenn er im Zusammenhang mit dem Abschluss o-
der der Abwicklung eines Vertrags erfolgt, (ii) auf
Basis einer ausdricklichen Einwilligung der be-
troffenen Person oder (iii) wo er im Recht der EU
(bzw. des EWR) gesetzlich vorgesehen ist.

Ist er nicht verboten, so muss trotz allem das
menschliche Gehor gewahrt werden. Anders als im
DSG wird fir Falle, in denen ein Kunde vom Com-
puter bekommt, was er verlangt hat, unter der
DSGVO keine Ausnahme gemacht: Auch hier muss
der betroffenen Person mindestens das Recht auf
menschliches Gehér gewahrt werden.

Es gibt zwar von A bis Z automatisierte Entscheide bei uns,
aber sie haben weder rechtliche noch nachteilige Folgen
fur die betroffenen Personen. — hier alles OK

Diese Entscheide konnen fiir die betroffenen Personen recht-
liche Folgen haben (ob ein Vertrag zustande kommt, zu wel-

chen Konditionen, ob eine Leistung erfolgt, ob Kredit gewahrt

wird, etc.) oder erhebliche Beeintrachtigungen mit sich brin-
gen.

O Diese Entscheide sind gesetzlich vorgesehen oder vom
jeweils anwendbaren EU- oder EWR-Recht fiir zulassig
erklart worden. — 1. + 2. OK

OO Wir bieten betroffenen Personen an, dass wir ihren Fall
nicht einem automatisierten Einzelentscheid unterzie-
hen, wenn sie dies verlangen. Sie werden dariber infor-
miert, dass es solche Entscheide gibt und wie sie vorge-
hen mussen, wenn sie von vornherein die Beurteilung
durch einen Menschen méchten. — 1. + 2. OK

O Die betroffene Person hat ausdriicklich darin eingewil-
ligt, dass ein Computer bzw. ein Profiling bezuglich ihrer
Belange entscheidet; im Rahmen der Einwilligung wurde
die Person informiert, worliber der Computer entscheidet
und wann und die Einwilligung erflllt alle Anforderungen
gemass Q1 von — Formular E.3. — 1. OK

O Diese Entscheide stehen in unmittelbarem Zusammen-
hang mit dem Abschluss oder der Abwicklung eines
Vertrags mit der betroffenen Person.

O Es geht nicht um besondere Kategorien von Perso-
nendaten. — 1. OK

O Es geht um besondere Kategorien von Personenda-
ten.

O Diese betroffene Person wird dartber informiert, dass es
solche Entscheide gibt und es wird ihr die Mdglichkeit ge-
boten, den Entscheid nachtréglich bei einem Menschen
anzufechten und diesem hierzu den eigenen Standpunkt
dazulegen. — 2. OK
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O Wir sollten den Einsatz der folgenden automatisierten
Einzelentscheide iberdenken, oder von der vollstan-
digen Automatisierung wieder etwas wegkommen, da-
mit wir nicht unter die neuen Regelungen fallen.

O Wir sollten neben den automatisierten Einzelentschei-
den auch eine Mdglichkeit vorsehen, dass der Ent-
scheid von einem Menschen getroffen wird.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:
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Q27 Anspruch auf Dateniibertragbarkeit
(Datenportabilitét)

Falls das Unternehmen auf Basis einer
Einwilligung oder vertraglichen Grund-
lage fir sich Daten Uber die betroffene
Person von ihr direkt erhalt und bei sich
IT-massig, also automatisiert, verarbeitet:

Die betroffene Person kann die Heraus-
gabe der Daten in einem strukturierten,
gangigen und maschinenlesbaren For-
mat erhalten oder die direkte Ubermitt-
lung an ein anderes Unternehmen (ins-
besondere einem Mitbewerber des Unter-
nehmens) verlangen.

Art. 28 f. DSG; Art. 20 DSGVO

Der Anspruch auf Datenlibertragbarkeit, zuweilen
auch als Recht auf Datenkopie oder Datenportabili-
tat bezeichnet, will erreichen, dass betroffene Per-
sonen die Daten, die Unternehmen Uber sie anle-
gen, in elektronischer Form herausverlangen kon-
nen, damit sie einfacher zu einem Mitbewerber ver-
schoben werden kénnen. Dies hat im engeren
Sinne nichts mit Datenschutz zu tun, ist aber aus

O Die vorstehenden Ausfihrungen gelten nur fir die fol-
gende(n), besonders wichtige(n) Datenbearbeitung(en):

O Fir die anderen ist eine separate Beurteilung erfor-
derlich.

O Die anderen erscheinen nicht problematisch.

Wir méchten noch Folgendes vermerken:

Kurz und bundig:

Wenn wir von einer Person fiir uns Daten erhalten, die wir mit
unseren Computern im Rahmen eines Vertrags mit der Per-
son oder auf Basis einer Einwilligung von ihr bearbeiten, kon-
nen wir ihr diese Daten jederzeit auf deren Wunsch in einem
strukturierten, gangigen und maschinenlesbaren Format zu-
ruckgeben bzw. geben diese direkt dem Konkurrenten weiter,
den die Person uns angibt, sofern dies méglich ist. Wir infor-
mieren die betroffenen Personen auch uber dieses Recht. —
hier alles OK

Wir sind nicht in der Lage, einer betroffenen Person die von
ihr stammenden Daten, die wir fiir uns selbst erheben, ihr in
einem strukturierten, gangigen und maschinenlesbaren For-
mat zurlickzugeben. é

Wir erhalten von den betroffenen Personen direkt keine Da-
ten. — hier alles OK

Wenn eine betroffene Person von uns die Herausgabe ihrer
Daten in einem elektronischen Format verlangt:

O Haben wir einen definierten Prozess mit Verantwortlich-
keiten, wie mit solchen Anfragen umzugehen ist. — 1. OK

O Haben wir jemanden, der sich darum kimmern wird und
diese Person weiss, was sie zu tun hat oder wird sich kun-
dig machen.
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O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Es sind unseres Erachtens keine Massnahmen nétig:
O Wir meinen, die Anforderung ist grundsatzlich erfullt.

O Wir meinen, dass die Anforderung jedenfalls in den in
der Praxis wichtigsten Fallen erfiillt ist.

Soweit DSG anwendbar:

O Weil ein Gesetz uns von der Pflicht zur Datenheraus-
gabe befreit, beispielsweise um ein Berufsgeheimnis
zu schitzen.

O Weil der Information tGiberwiegende Interessen Dritter
(— Glossar) entgegenstehen.

O Weil wir ein Uberwiegendes eigenes Interesse (—
Glossar) daran haben, nicht wie vorgeschrieben zu in-
formieren (unsere Daten aber nicht mit Dritten teilen):

O Eigene Geschaftsgeheimnisse
O Aufwand ware zu gross

O Andere Uberwiegende eigene Interessen:
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politischen Griinden zuerst in der DSGVO und dann
im Sinne eines Nachvollzugs auch im DSG aufge-
nommen worden.

Das Recht auf Datenkopie gilt nur fiir Personenda-
ten, die das Unternehmen als Verantwortlicher be-
arbeitet. Alle Daten, die ihm als Auftragsbearbeiter
Ubertragen wurden, sind nicht erfasst.

Voraussetzung ist weiter, dass es sich um Daten
handeln muss, die das Unternehmen aufgrund ei-
nes Vertrags oder einer Einwilligung der betroffe-
nen Person bearbeitet, und es dies mit Hilfe von
Computern tut. Ist das der Fall, so kann die be-
troffene Person entweder verlangen, dass diese
Daten an den von ihr ausgewahlten Konkurrenten
des Unternehmens tbermittelt wird, oder aber in ei-
nem standardisierten, maschinenlesbaren Format
herausgegeben werden.

Gedacht wurde dabei an Online-Dienste wie etwa
ein Musik-Streaming-Dienst, von dem die Benutzer
nunmehr verlangen kénnen, dass die Liste der von
ihnen gespielten Titel oder ihre persénlichen Wie-
dergabelisten ihnen auf Verlangen kostenlos in ei-
nem elektronischen Datenformat zwecks Wieder-
verwendung an anderer Stelle herausgegeben wird.
Das Recht auf Datenportabilitat gilt allerdings uni-
versell, nicht nur fiir Online-Dienste. Es wird sich
zeigen missen, wo es in der Praxis tatsachlich eine
Rolle spielt und was die Folgen sein werden. Dies
ist noch unklar.

O Wir meinen in Anbetracht der bisherigen Erfahrungen
mit solchen Anfragen, dass das geniigen wird. — 1.
OK

O Wir meinen, vernunftigerweise keine solchen Anfragen
zu erhalten. Wir haben daher auch keinen Prozess dafir
und wirden ad-hoc reagieren, sollte es trotzdem einmal
eine Anfrage geben. — 1. OK

O Ist uns nicht wirklich klar, wie wir mit solchen Anfragen
in organisatorischer Hinsicht umgehen wirden. &

Wir haben von betroffenen Personen Daten fiir unsere eige-
nen Zwecke erhalten, bearbeiten diese mit unseren Com-
putern (falls eines der beiden Dinge nicht zutrifft: — 2. + 3. +
4. OK) und wird tun dies:

O Weil es fiir den Abschluss oder die Abwicklung eines
Vertrags mit der betroffenen Person nétig ist. — 2. OK

O Weil wir dafiir eine Einwilligung der betroffenen Person
eingeholt haben. — 2. OK

Wir sind in der Lage, ihre so bearbeiteten Daten auf Wunsch
der betroffenen Person aus unseren Systemen zu extrahie-
ren und ihr oder einem von ihr bezeichneten Dritten (z.B.
Konkurrent) in einem strukturierten, gadngigen und maschi-
nenlesbaren Format zu geben (solange Dritte darin in ihren
Rechten nicht tangiert sind).

O Wir kdnnen dabei sicherstellen, dass Dritte in ihren Rech-
ten dadurch nicht verletzt werden. — 3. OK

Wir informieren die betroffenen Personen iiber dieses
Recht, soweit es besteht (falls kein Recht besteht: — 4. OK).
— 4. 0K

Wir haben so bearbeitete Daten, sind aber nicht in der Lage,
der betroffenen Person diese Daten herauszugeben, so dass
sie sie fir sich weiterbenutzen kann. é~

Wir méchten noch Folgendes vermerken:

O
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weil wir die Daten als Bundesorgan bearbeiten und
eine der folgenden Voraussetzungen erfiillt ist:

O die Verweigerung der Datenherausgabe ist we-
gen Uberwiegender offentlicher Interessen erfor-
derlich

O die Datenherausgabe kann eine Ermittlung, eine
Untersuchung oder ein behoérdliches oder ein ge-
richtliches Verfahren gefahrden

Es sind unseres Erachtens folgende Massnahmen né6-

tig:
O

O

Wir sollten prifen lassen, ob wir tatsachlich dem An-
spruch auf Datenportabilitat unterliegen.

Wir sollten die betroffenen Personen Uber ihren An-
spruch auf Datenportabilitat informieren.

Wir sollten einen Prozess zur Behandlung von An-
sprichen auf Datenportabilitat definieren und einfiih-
ren.

Wir sollten festlegen, wer intern fur die Behandlung
von Datenportabilitadtsanspriichen verantwortlich ist
und sicherstellen, dass die zustandige Person weiss,
was zu tun ist (oder dies bei Bedarf herausfinden
kann).

Wir sollten Richtlinien definieren, wie Anfragen auf
Herausgabe der eigenen Daten beantwortet werden
kénnen.

Wir sollten Standardschreiben bzw. Templates fiir die
Beantwortung von Auskunftsgesuchen definieren.

Wir sollten festhalten, wo welche Informationen im
Falle eines Auskunftsersuchens gefunden bzw. extra-
hiert werden kénnen.

Wir sollten einen Prozess zum Abdecken oder Entfer-
nen von Drittinformationen vorsehen, falls solche ge-
schiitzt werden mussen.

Wir sollten unsere Systeme so programmieren, dass
wir die verlangten Daten einfach herausziehen und
wie erforderlich aufbereiten kdnnen.
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O Wir sollten mit Mitbewerbern diskutieren, ob und wie
sie solche herausverlangten Daten Ubernehmen kon-
nen, und umgekehrt.

O Wir sollten die Mitarbeiter schulen, mit Anfragen betr.
Datenportabilitdt umzugehen.

O Andere Massnahme:

O Folgende Person kann intern die fiir die Umsetzung
der Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Weitere Bemerkungen:
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Risikobeurteilung
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Prozessowner

Datenschutzstelle

Wir sind zur Ansicht gekommen, dass die oben beurteilte
Datenbearbeitung (ohne die ausgeschlossenen Teile)

grundsatzlich datenschutzkonform ist: O Ja 0O Nein

Wir sehen folgende Risiken hinsichtlich des Datenschutzes:

Wir schlagen folgende Massnahmen vor, um die Risiken zu minimieren:

O Die Datenbearbeitung sollte ins Risikoinventar aufgenommen werden

Wir teilen die Ansicht des Prozessowners O Ja 0O Nein
Die Datenbearbeitung (ohne die ausgeschlossenen Teile) ist
unserer Beurteilung nach grundsatzlich datenschutzkonform O Ja 0O Nein

Begrindung:

Wir schlagen folgende Massnahmen vor, um die Risiken zu minimieren:

O Die Datenbearbeitung wird ins Risikoinventar aufgenommen

Stellungnahme des Prozessowners zur Beurteilung der Datenschutzstelle:

Diese Risiken (soweit vorhanden) werden vom Prozessowner akzeptiert:

O Ja 0O Nein Datum, Name:
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