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Compliance Check Il — Auftragsbearbeitung Formular F.1

Unternehmenseinheit: Ausgefllt von: Stand vom:

O Das Unternehmen bearbeitet die Daten in der Rolle des Verantwortlichen (falls in der Rolle des Auftragsbearbeiters — Formular E.2 ausfiillen)

Dieses Formular wird fur folgenden Auftragsbearbeiter ausgefuillt:

Er ist an den folgenden Datenbearbeitung(en) beteiligt: DB-Nr:

DB-Nr:

DB-Nr:

O Es besteht noch kein Vertrag. Dieses Formular dient der Vorabiberprifung zwecks Freigabe des Vertragsschlusses.

Es wird davon ausgegangen (— Formular B.1), dass folgende Regelungen erflllt werden missen: 0 DSG 0DSGVO O

[1 FINMA RS 2018|3 "Outsourcing" (— Q11)

Weiterfilhrende Angaben zur Umsetzung der Auftragsbearbeitung kdnnen liefern (wo nachfolgend nicht anders angegeben):

O Ich
O Folgende Personen (Name, Kontakt, Thema):

Die Verantwortung fir die Richtigkeit und Vollstandigkeit der Angaben und die Entscheide in diesem Compliance Check tragen (Prozesseigner):

O Ich
O Folgende Personen (Name, Kontakt, Thema):
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Arbeitsanweisung:

Dieses Formular dient dazu, die Konformitat einer Auftragsbearbeitung zu
beurteilen. Es funktioniert nach dem Prinzip der Selbst-Deklaration. Wer
dieses Formular ausfiillt, muss selbst entscheiden, welchen Anspruch er
hat, ist aber auch selbst fur seine Deklaration und Einschatzung verant-
wortlich. Das Formular erlaubt dabei auch pragmatische Einschatzungen.

Fur jeden Auftragsbearbeiter und jeden Vertrag mit diesem ist in der Re-
gel ein separates Formular auszufilllen; dient seine Leistung mehreren
Datenbearbeitungen (z.B. Betrieb eines Systems, das fur verschiedene Be-
arbeitungen genutzt wird), kann dies auf dem Deckblatt vermerkt werden.

Das Formular kann entweder zur Vorabprifung einer Auftragsbearbeitung
oder zur Prufung einer bestehenden Auftragsbearbeitung benutzt wer-
den. Beurteilt wird, ob sie die Vorgaben des revidierten DSG und der
DSGVO einhélt. Ist dies nicht der Fall, kbnnen Massnahmen zur Behebung
des Defizits empfohlen werden.

Fur jede Anforderung ist in der mittleren Spalte anzugeben, wie es sich im
Moment verhélt mit Bezug auf die Auftragsbearbeitung, und zwar durch
Ankreuzen der betreffenden Aussagen und Unteraussagen und Ausful-
len der Kommentarfelder. Dabei ist zu bedenken, dass die Prifung im Hin-
blick auf die Situation unter den Anforderungen des neuen Rechts erfolgt.
Ob sie in jedem Fall gelten, wird mit diesem Formular nicht gepruft.
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Die Aussagen "Kurz und bindig" und "Im Detail" sind gleichwertig. Wer
sich jedoch nicht sicher ist oder die Situation sich etwas differenzierter dar-
stellt, sollte die Aussagen "Im Detail" wahlen, die den Sachverhalt etwas
differenzierter und auf verschiedene Teilaspekte aufgebrochen darlegt.
Wer Uberhaupt nicht weiterkommt, gibt dies in der rechten Spalte (" Situa-
tion unklar") an und muss dies eskalieren (z.B. mit dem internen Daten-
schutzverantwortlichen oder Rechtsdienst besprechen). Fur gewisse, weit
verbreitete Auftragsbearbeiter mit standardisierten Vertrdgen wurden Stan-
dardantworten vorbereitet. Diese sollen ausgebaut werden.

Dariiber hinaus dient die rechte Spalte der Selbst-Beurteilung der momen-
tanen Situation (wiederum im Hinblick auf die Lage unter dem "neuen”
Recht), wobei das Formular Raum fir risikobasierte Entscheide lasst.

Bei jeder Anforderung ist es das Ziel, die vorgesehene Anzahl an OKs zu
sammeln (1. OK, 2. OK, etc.). Liegen alle OKs vor, darf angenommen wer-
den, dass die Anforderung grundsatzlich erfillt ist. Das gilt auch, wenn
mit einer Aussage ein "hier alles OK" erzielt wird (es darf dann zur ndchsten
Anforderung bzw. zur rechten Spalte gesprungen werden).

Liegen nicht alle OKs vor, kann die Auftragsbearbeitung trotzdem kon-
form sein, bedarf aber einer besonderen Beurteilung (vom internen Daten-
schutzverantwortlichen, dem Rechtsdienst oder einem externen Experten).
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Q1 Auftragsbearbeiter

Es ist der Auftragsbearbeiter (d.h. die
rechtliche Einheit, die Vertragspartner
ist) zu dokumentieren und die Kontakt-
personen sind festzuhalten, insbeson-
dere fir die datenschutzrechtlichen Be-
lange.

Im Falle einer Auftragsbearbeitung muss der Ver-
antwortliche wissen, an wen er sich bei entspre-
chenden Vorkommnissen wenden kann. Kann der
Auftragsbearbeiter keine fiir den Datenschutz zu-
sténdigen Personen nennen, deutet dies darauf
hin, dass er sich mit dieser Frage nicht hinrei-
chend auseinandergesetzt hat.

Kurz und buindig:

O Microsoft (fir Azure, O365 in Europa): Microsoft Ireland
Operations, Ltd., One Microsoft Place, South County In-
dustrial Park, Leopardstown, Dublin 18, D18 P521, Irland;
Datenschutzbeauftragter: Selbe Adresse, "Attn: Data pro-
tection" und online erreichbar unter Online erreichbar unter
http://go.microsoft.com/?linkid=9846224. Technischer und
administrativer Kontakt: https://support.microsoft.com/de-
ch/contactus/, https://support.microsoft.com/de-ch/contac-
tus/.

Im Detail:

Name:

O Es handelt sich um eine konzerninterne Auslagerung

Adresse:

Technischer Kontakt:

Administrativer Kontakt:

Datenschutzbeauftragter nach Art. 37 DSGVO:

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erfillt ist:

O Es sollte ein Kontakt fir Anliegen zur Datensicherheit
festgehalten werden.

O Es sollte ein Kontakt fir Anliegen zum Datenschutz (exkl.
Datensicherheit) festgehalten werden.

O Es sollten noch folgende Informationen beschafft werden:

O Andere:

Situation unklar
Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Kléarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:
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Q2 Standorte der Datenbearbeitung

Der Verantwortliche muss wissen, wo
seine Daten bearbeitet werden, auch
wenn sie in den Handen des Auftrags-
bearbeiters sind.

Diese Information braucht der Verantwortliche ei-
nerseits fur die Beurteilung der Risiken, die mit
der Bearbeitung seiner Daten in unterschiedlichen
Lander verbunden sind (und den dazu ergreifen-
den Gegenmassnahmen), andererseits, weil er
die Lander, in welchen seine Daten bearbeitet
werden, im Inventar bzw. in den betreffenden Da-
tenschutzerklarungen auffiihren muss.

O Keiner
EU-Vertreter nach Art. 27 DSGVO:

O Keiner

Ansprechpartner fir Datenschutzfragen:

O Wie technischer Kontakt

Ansprechpartner fir Datensicherheit:

O Wie technischer Kontakt

Kurz und bundig:

O Microsoft Azure/O365, mit Europa-Option: Lagerung der
Daten in Irland und den Niederlanden (im Verlaufe des
Jahres 2019 auch in der Schweiz), Zugriff jedoch aus allen
Landern der Welt moglich. Link: https://www.mi-
crosoft.com/de-de/trustcenter/privacy/where-your-data-is-
located, https://azure.microsoft.com/en-us/global-infrastruc-
ture/regions#services.

Im Detail:

An folgenden Orten kdnnen unsere Daten vom Auftragsbear-
beiter gelagert werden:

O Schweiz 0O EUEWR 0O UK 0O USA 0O weltweit
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O Sollten wir die Auftragsbearbeitung wie folgt einschran-
ken/stoppen:

O Der Auftragsbearbeiter bearbeitet die Daten mindestens
teilweise in der EU (bzw. des EWR). Daher findet die
DSGVO auf ihn Anwendung (und er muss einen Vertrag ge-
mass Art. 28 DSGVO abschliessen).

O Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erflllt ist:

O Es sollten die Lander, in welchen die Daten gelagert wer-
den, abgeklart werden.

O Es sollten die Lander, von welchen aus auf die Daten zu-
gegriffen werden kann, abgeklart werden.

O Es sollten die Lander zur Lagerung bzw. fir den Zugriff
wie folgt eingeschréankt werden (z.B. durch Wahl der ent-
sprechenden Service-Option):
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Von folgenden Orten aus kann der Auftragsbearbeiter auf un-
sere Daten zugreifen:

O Schweiz 0O EUEWR 0O UK 0O USA O weltweit

Der Auftragsbearbeiter dokumentiert dies unter folgendem
Link:

5|30

O Andere:

Situation unklar
Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Auftragsbearbeitung wie folgt einschran-
ken/stoppen:




DSAT.ch — Formular F.1

Q3

Auswahl des Auftragsbearbeiters

Der Auftragsbearbeiter ist sorgfaltig
ausgewabhlt. Er bietet Gewahr fiir die
Einhaltung der vertraglichen Vorgaben,
einschliesslich der Datensicherheit
(dazu Q4). Den datenschutzrechtlichen
Risiken ist im Rahmen seiner Auswabhl
und Beauftragung Rechnung getragen.

Es ist nicht mit einem guten Vertrag getan. Der
Verantwortliche muss sich vergewissern, dass der
Auftragsbearbeiter in jeder Hinsicht in der Lage
ist, den Vertrag auch einzuhalten und den dazu
nétigen Willen aufweist. Insbesondere sollte sich
der Verantwortliche ein Bild dartiber machen, ob
seine Daten beim Auftragsbearbeiter dereinst si-
cher sein werden. Diese "Due Diligence" ist vor
der Auslagerung zu betreiben, héngt aber in ihrer
Tiefe stark von den mit der Auslagerung verbun-
denen Risiken ab, und naturlich den Méglichkei-
ten des Verantwortlichen. Wenn ein KMU seine
durchschnittlich heiklen Kundendaten in die Cloud
zu einem der grossen, etablierten Anbieter in die-
sem Bereich auslagert, kann von diesem KMU
keine eingehende Uberpriifung der IT-Sicherheit
erwartet werden. Das KMU wird sich auf den gu-
ten Ruf und die Zusicherungen des Anbieters ver-
lassen, und den Umstand, dass auch grosse Un-
ternehmen, die Giber eigene Sicherheitsexperten
verfligen, diesen Anbieter einsetzen. Es ist also
auch in diesem Bereich gesunder Menschenver-
stand verlangt.

Kurz und bundig:

O Der Auftragsbearbeiter wurde von uns in einem dokumen-

tierten Prozess unter Berticksichtigung der datenschutz-
rechtlichen Risiken und entsprechenden Anforderungen
ausgewahlt. — hier alles OK

Der Auftragsbearbeiter zahlt zu den anerkannten Standard-
anbietern furr solche Aufgaben. Seine Eignung steht unse-
res Erachtens ausser Frage. — hier alles OK

Im Detail:

O Mit der Auftragsbearbeitung sind nach unserer Ansicht

keine besonderen Risiken verbunden. Wir haben ein Un-
ternehmen gewahlt, das uns fahig und willens schien, den
Auftrag korrekt auszufuihren und sich an den Vertrag zu
halten. — hier alles OK

Mit der Auftragsbearbeitung sind gewisse datenschutz-
rechtliche Risiken verbunden (Verlust wichtiger Daten,
Bearbeitung sensitiver Daten, heikle Bearbeitungsvor-
gange, etc.). Wir haben daher:

O Eine Risikoanalyse durchgefiihrt, unter besonderer
Berilcksichtigung der Datensicherheit.

O Uns vergewissert, dass der Auftragsbearbeiter finanzi-
ell, technisch und personell in der Lage ist, unsere Da-
ten datenschutzkonform zu bearbeiten und insbeson-
dere den Vertrag und die Datensicherheit einzuhalten.

O Die Moglichkeit eines Wechsels und Ausfalls des Auf-
tragsbearbeiters berucksichtigt.

O Und sind in allen Punkten zu einem befriedigenden Er-
gebnis gekommen. — hier alles OK

Mit der Auftragsbearbeitung sind zwar gewisse daten-
schutzrechtliche Risiken verbunden, aber:

O Wirwissen nicht mehr genau, wie oder warum wir ge-
rade diesen Auftragsbearbeiter gewahlt haben:

O Wir haben aber keine Hinweise oder schlechten
Erfahrungen, die uns seine Eignung in Zweifel zie-
hen lassen. — hier alles OK

O
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Die Anforderung ist unseres Erachtens grundséatzlich erfullt
und es sind daher keine Massnahmen nétig.

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erfullt ist:

O Es sollte eine Risikoanalyse durchgefiihrt werden, um zu
beurteilen, ob die Risiken angemessen abgedeckt sind.

O Der Auftragsbearbeiter sollte auf seine Eignung Uberpruft
werden bzw. die bereits erfolgte Uberpriifung sollte ver-
tieft werden.

O Es sollte sichergestellt werden, dass das Unternehmen
bezuglich seiner Datenbearbeitung den Auftragsbearbei-
ter vernuinftig wechseln kann und bei einem Ausfall ge-
schutzt ist.

O Die Auswahl des Anbieters sollte sauber dokumentiert
werden.

O Andere:

O Folgende Person kann intern die fur die Umsetzung der
Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren
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Q4 Datensicherheit

Die Einhaltung Datensicherheit ist auch
seitens des Auftragsbearbeiters ge-
wabhrleistet. Die dazu erforderlichen
Vorgaben sind festgelegt.

Art. [8] Abs. 2 DSG

Siehe die Bemerkungen zu Q4. In der Praxis lie-
fert die Tatsache, dass ein Anbieter sich nach
1ISO 27001 hat zertifizieren lassen, meist eine
gute Indikation Uber die Qualitat der von ihm be-
triebenen Datensicherheit, auch wenn die Zertifi-
zierung fur sich kein abschliessendes Bild ermég-
licht.

O Wir haben von fachkundiger Seite die aus unserer Sicht
erforderlichen Empfehlungen und Referenzen fir die
Beauftragung dieses Unternehmens erhalten. — hier
alles OK

O Wir haben einfach irgendein Unternehmen beauftragt.
o

Unser Auftragsbearbeiter erfiillt die Anforderungen an ei-
nen Auftragsbearbeiter (unabhangig von der Datensicher-
heit) in Anbetracht der datenschutzrechtlichen Risiken
nicht (mehr) wirklich: &

Wir méchten noch Folgendes vermerken:

Kurz und biuindig:

O

O

Unsere Spezialisten haben die vom Auftragsbearbeiter fir
unsere Datenbearbeitung vorgesehene Datensicherheit
fachmannisch Uberprift und erachten sie als in Anbetracht
der Risiken als angemessen und dem Stand der Technik
entsprechend. — hier alles OK

Wir sind zwar keine Spezialisten fur Datensicherheit, aber
der Auftragsbearbeiter hat diesbezuglich einen guten Ruf,
wird von vielen Unternehmen in Anspruch genommen und
verfiugt Uber aktuelle Priiftestate nach ISO 27001. — hier
alles OK

Es handelt sich um ein konzerninternes Outsourcing. Der
Auftragsbearbeiter unterliegt vergleichbaren Vorgaben an
die Datensicherheit wie wir sie auch haben. — hier alles
OK

Wir wissen nicht, ob der Auftragsbearbeiter die Datensi-
cherheit gewahrleisten kann. é*
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Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Die Anforderung ist unseres Erachtens grundséatzlich erfullt
und es sind daher keine Massnahmen nétig.

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erflllt ist:

O Es sollte eine Analyse der Datensicherheitsrisiken durch-
gefuhrt werden, damit wir besser verstehen, welche Risi-
ken wie gut abgedeckt sind.

O Es sollten die zur Datensicherheit seitens des Auftrags-
bearbeiters vorgesehenen Massnahmen auf ihre Ange-
messenheit Gberpriift werden.

O Es sollten Vorgaben zur Datensicherheit definiert und
dem Auftragsbearbeiter auferlegt werden.

O Es sollten die Massnahmen zur Datensicherheit seitens
des Auftragsbearbeiters verstarkt werden, inshesondere
um folgende Risiken abzudecken:
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Im Detail:

O Wir haben uns Gedanken dazu gemacht, welchen Si-

cherheitsrisiken unsere Daten und Datenbearbeitung
beim Auftragsbearbeiter in Anbetracht ihres Zwecks, ihrer
Art und ihres Umfangs ausgesetzt sind. Insbesondere: —
1. OK

O Wir wissen, welche Art von Personendaten der Auf-
tragsbearbeiter fur uns bearbeitet (Mitarbeiterdaten,
Kundendaten, 6ffentliche Daten, Gesundheitsdaten,
Marketingdaten, etc.).

a

Wir wissen, welcher Vertraulichkeit die Daten unterlie-
gen (geheim, vertraulich, nur fur internen Gebrauch, 6f-
fentlich) bzw. haben wirden (hatten wir eine Klassifika-
tion).

a

Wir wissen, wo die Daten gespeichert, allenfalls auch
bearbeitet sein werden (Ortschaft, Art der Standorts wie
z.B. privates, dediziertes Hosting in einem RZ, eigene
virtuelle Server auf gemeinsamer Infrastruktur mit ande-
ren Kunden, gemeinsame Anwendung).

a

Wir kennen die Unterauftragnehmer bzw. haben eine
Liste davon.

a

Wir haben uns Gedanken dazu gemacht, wie wahr-
scheinlich es ist und welche Folgen es hétte, dass
bzw. wenn die vom Auftragsbearbeiter benutzten Sys-
teme dauerhaft nicht mehr verfiigbar wéaren oder unbe-
fugte Dritte (Offentlichkeit, Konkurrenz) darauf Zugriff
erhalten wurden. Diese Folgen sind wahrscheinlich:

O Unbedeutend O Kunden & Partner

O Gering O Geschéftsbetrieb

O Mittel O Recht und Compliance
O Gross O Finanzwesen

O Existenziell O Ruf O Strategie
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O Es sollte vorgesehen werden, dass die Datensicherheit
des Auftragsbearbeiters Uberpruft werden kann.

O Es sollten die Nachweise der Einhaltung der Datensicher-
heit des Auftragsbearbeiters tiberpriift werden.

O Andere:

O Folgende Person kann intern die fur die Umsetzung der
Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen.
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a

Bemerkungen:

Die nétigen Massnahmen zur Datensicherheit sind im
Rahmen der Auftragsbearbeitung:

O

O

O

O

O

Von uns vorgegeben und vom Auftragsbearbeiter so
akzeptiert und vertraglich vereinbart. — 2. OK

Sind vom Auftragsbearbeiter nach seinen Standards
definiert, die wir fur akzeptabel befunden haben. — 2.
OK

Durch unseren gemeinsamen Konzern festgelegt; der
Auftragsbearbeiter und wir haben dieselben Vorgaben,
die uns auch fur angemessen erscheinen. — 2. OK

Sind vom Auftragsbearbeiter nach seinen Standards
definiert, aber wir haben sie nicht Uberpruft. é

Sind nicht definiert. &

Damit sichergestellt ist, dass der Auftragsbearbeiter die
Massnahmen zur Datensicherheit auch tatsachlich ein-
halt:

O

O

O

[m|

Haben wir ein Recht, dies beim Auftragsbearbeiter zu
Uberprifen und entsprechende Unterlagen einzuse-
hen. — 3. OK

Lé&sst der Auftragsbearbeiter dies regelméssig von drit-
ten Prifstellen Gberprufen, wobei wir diese Testate
einsehen kénnen. — 3. OK

Haben wir keine besonderen Vorkehrungen getrof-
fen. Das erscheint angesichts der geringen Risiken
aber auch als nicht nétig. — 3. OK

Wird seitens des Konzerns sichergestellt. — 3. OK

Wissen wir nicht und kénnen wir auch nicht tberpri-
fen. &

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

9130




DSAT.ch — Formular F.1

Keine entgegenstehenden Geheim-
haltungspflichten

Es bestehen keine gesetzlichen oder
vertraglichen Geheimhaltungspflichten
seitens des Unternehmens, welche die
Beauftragung eines Dritten mit der Be-
arbeitung der Daten untersagen.

Art. [8] Abs. 1 Bst. b DSG

In seltenen Fallen kann es vorkommen, dass der
Verantwortliche gegeniber den Personen, deren
Daten er bearbeitet, eine Geheimhaltungspflicht
hat, die ihm die Auslagerung der Datenbearbei-

tung an einen Provider untersagt.

Ob dies der Fall ist, hangt von der Art und Trag-
weite der Geheimhaltungspflicht ab. Diese ergibt
sich u.a. aus der Natur der Geheimhaltungspflicht
(Bankgeheimnis, Anwaltsgeheimnis, Arztgeheim-
nis, Fernmeldegeheimnis, anderes vertragliches
Geheimnis, etc.) und dem, was mit den Kunden
bzw. Geheimnisherrn vereinbart worden ist.

So gilt das Bankgeheimnis als besonders restrik-
tiv, was die grenziiberschreitende Bekanntgabe
ohne Bankgeheimnisverzicht des Kunden betrifft:
Eine Schweizer Bank darf zum Beispiel ohne Ein-
willigung seitens des Kunden dessen Daten nor-
malerweise nicht ins Ausland tbermitteln. Die
Nutzung einer Cloud in der EU wiirde gegen das
Bankgeheimnis verstossen und wéare daher unzu-
lassig. Hingegen lasst das Bankgeheimnis eine
Auslagerung an eine Cloud in der Schweiz ohne
Weiteres zu, wenn diese uber eine hinreichende
Datensicherheit verfiigt.

O Wir mochten noch Folgendes vermerken:

Kurz und bundig:

O Die Daten unterliegen keinen besonderen Geheimhaltungs-
pflichten, die ein Outsourcing der Datenbearbeitung irgend-
wie verbieten wiirden (z.B. Personaldaten). — hier alles
OK

O Wir haben zwar Geheimhaltungspflichten, aber Fachspezi-
alisten haben diese Frage schon abgeklart und die Auf-
tragsbearbeitung fiir zuléssig befunden. — hier alles OK

O Die Daten unterliegen einem Berufsgeheimnis, haben
diese Frage aber nicht gepriift. Die Daten kdnnen ber die
Cloud oder sonst durchaus auch ins Ausland gelangen. é

Im Detail:

O Es liegt einer der folgenden Falle vor: — hier alles OK
O Offentlich zugéangliche Daten.
O Daten des eigenen Personals.

O Daten der Besucher unserer Website oder Benutzer
unserer Apps und wir haben ihnen nicht versprochen,
dass wir die Bearbeitung ihrer Daten nicht auslagern.

O Daten von Personen, die davon ausgehen missen,
dass wir die Bearbeitung ihrer Daten wie hier ausla-
gern, und unsere Vertrage mit ihnen sprechen auch
nicht dagegen.

O Weder Kundendaten noch sonst Daten einer Person,
mit welcher wir einen Vertrag haben, und es gibt
auch keinen Grund, warum die betroffenen Personen
darauf vertrauen durfen, dass wir ihr Daten nicht einem
Dritten zur Bearbeitung geben.

(]

(]
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Die Anforderung ist unseres Erachtens grundsatzlich erfullt
und es sind daher keine Massnahmen nétig.

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erfullt ist:

(]

O

Es sollte die anwendbaren Geheimhaltungsklauseln im
Hinblick auf die Auslagerung gepruft werden.

Es sollte von den Vertragsparteien, die die Auslagerung
mit ihren Geheimhaltungsklauseln verbieten, eine Zustim-
mung zur Auftragsbearbeitung eingeholt werden.

Es sollten von den betroffenen Kunden eine Zustimmung
zur Auftragsbearbeitung eingeholt werden.

Es sollte mit dem Auftragsbearbeiter eine Geheimhal-
tungserklarung abgeschlossen werden.

Die Geheimhaltungserklarung des Auftragsbearbeiters
sollte in folgenden Punkten verbessert werden:

Es sollten die folgenden Daten anonymisiert werden. Da-
mit 16st sich das Geheimhaltungsproblem:

Andere:
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Andere Geheimhaltungspflichten sind weniger
restriktiv. Die sozialversicherungsrechtliche
Schweigepflicht oder das Arzt- und Apothekerge-
heimnis verbietet die grenzuberschreitende Be-
kanntgabe nach herrschender Auffassung zum
Beispiel nicht. Die Auslagerung sogar ins Ausland
kann hier ohne Weiteres erlaubt sein, aber beson

dere Vorkehrungen wie z.B. die Unterzeichnung
einer zusatzlichen Vertraulichkeitserklarung sei-
tens des Auftragsbearbeiters kdnnen nétig sein.

Es sollte daher gepruft werden, ob beziiglich der

auszulagernden Daten irgendwelche Geheimhal-

tungspflichten bestehen, die der Auslagerung ent-
gegenstehen konnten.

O Die Daten stehen im Zusammenhang mit Vertragsbezie-
hungen, in denen wir uns zur Geheimhaltung verpflich-
tet haben (wenn nicht: — 1. OK):

O

O

O

O

Die Geheimhaltungsklausel behalt Auslagerungen
ausdriicklich vor. — 1. OK

Die Geheimhaltungsklausel sagt nichts zur Frage, ob
wir die Daten einem Auftragsbearbeiter geben dirfen,
aber es gibt keinen Grund zur Annahme, dass die Par-
teien die vorliegende Auslagerung damit ausschliessen
wollten. — 1. OK

Die Geheimhaltungsklausel verbietet die Auslage-
rung. é

Wir unterstehen mit Bezug auf die Daten einem Amts- o-
der Berufsgeheimnis (wenn nicht: — 2. OK), namlich:

O

O

O

Berufliche Schweigepflicht geméss Art. [56] DSG —
2. 0K

Sozialversicherungsrechtliche Schweigepflicht ge-
mass Art. 33 ATSG — 2. OK

Arzt- und Apothekergeheimnis — 2. OK

Fernmelde-, Bank-, Bérsenhandler-, Anwalts- und
Revisionsgeheimnis:

O Die Daten bleiben in der Schweiz (kein Zugriff aus
dem Ausland). — 2. OK

O Die Daten gehen ins Ausland, aber es liegen Zu-
stimmungserklarungen vor. — 2. OK

O Die Daten gehen ins Ausland, aber es liegt keine
Zustimmung vor und auch kein anderer Rechtferti-
gungsgrund. &

Amtsgeheimnis:

O Die Daten bleiben in der Schweiz (kein Zugriff aus
dem Ausland). — 2. OK

O Die Daten gehen ins Ausland, aber es sind nicht
Daten, an denen eine auslandische Behorde ein er-
hoéhtes Interesse hat. — 2. OK
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O Folgende Person kann intern die fur die Umsetzung der
Massnahmen nétigen Informationen liefern:

Situation unklar
Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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O Die Daten gehen ins Ausland und sie sind fur die
Behdorden in jenen Landern aus fiskalischen, poli-
tischen, nachrichtendienstlichen oder anderen
Grinden von Interesse. é

O Andere gesetzliche Geheimhaltungspflicht:

Soweit die Daten einem Amts- oder Berufsgeheimnis o-
der vertraglichen Geheimhaltungspflicht unterstehen
(wenn nicht: — 3. + 4. OK):

O Haben wir den Auftragsbearbeiter zur Geheimhaltung
der Daten verpflichtet. — 3. OK

O Haben wir keine Griinde anzunehmen, dass der Auf-
tragsbearbeiter die Daten nicht geheim halten wird.
— 4. OK
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O Wir moéchten noch Folgendes vermerken:

Kurz und biuindig: O Die Anforderung ist unseres Erachtens grundsatzlich erfullt

Q6 Vertrag (nur DSG) : . ,
und es sind daher keine Massnahmen nétig.

O Die Datenschutzbestimmungen, die fir die Auftragsbear-

Falls auch die DSGVO zu beachten ist,
kann gleich mit Q7 weiterverfahren wer-
den. Die dortigen Anforderungen sind
strenger als jene nach DSG.

Es besteht ein Vertrag mit dem Auf-
tragsbearbeiter, der seine Bearbeitung
der Daten des Unternehmens regelt
und sicherstellt, dass dieser sie nur so
bearbeitet, wie das Unternehmen selbst
es tun dirfte. Insbesondere enthélt er

beitung gelten, wurden von Spezialisten tberprift und fiir
nach dem bisherigen DSG oder EU-Datenschutzrecht fur
rechtskonform befunden. Ferner sieht der Vertrag vor, dass
Unterauftragsbearbeiter nur mit unserer Genehmigung bei-
gezogen werden durfen. — hier alles OK

Die vertraglich anwendbaren Datenschutzbestimmungen
entsprechen den Vorgaben der DSGVO gemass Q7. —
hier alles OK

Die vertraglich anwendbaren Datenschutzbestimmungen
entsprechen inhaltlich den Vorgaben der EU-Musterklau-
seln fur Auftragsbearbeiter. — hier alles OK

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erflllt ist:

O Es sollten die Allgemeinen Geschaftsbedingungen des
Auftragsbearbeiters (AGB) besorgt und geprift werden.
Sie liegen bis jetzt nicht vor.

O Es sollte ein Vertrag mit dem Auftragsbearbeiter abge-
schlossen werden bzw. das Vertragsverhéltnis sollte do-
kumentiert werden.

O Der Vertrag mit dem Auftragsbearbeiter sollte von einem
Spezialisten auf seine Konformitat mit dem DSG uber-
prift werden.
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ein Weisungsrecht, untersagt dem Auf-
tragsbearbeiter die Bearbeitung der Da-
ten fir eigene Zwecke und erlaubt dem
Auftragsbearbeiter die Delegation der
Bearbeitung an einen Unterauftragsbe-
arbeiter nur mit Genehmigung des Un-
ternehmens (wobei ein Vetorecht fur
dieses genuigt). Der Vertrag muss auch
die Einhaltung der Datensicherheit vor-
sehen, entsprechende Prifrechte

und sicherstellen, dass der Export ins

Ausland den Anforderungen des DSG

geniigt und der Verantwortliche seinen
Pflichten gegeniber den betroffenen

Personen nachkommen kann. Nach Be-
endigung der Auftragsbearbeitung sind

die Daten dem Unternehmen zuriickzu-
geben.

Art. [8] Abs. 1 Bst. a DSG, Art. [8] Abs. 3 DSG

Die Vorgaben des DSG sind etwas weniger for-
mal und weniger streng als jene unter der
DSGVO. Muss ohnehin auch die DSGVO einge-
halten werden, so ist daher keine separate Pri-
fung des Vertrags unter dem DSG notwendig.

Die Vorgaben unter dem revidierten DSG sind ge-
genuber den bisherigen Vorgaben fir eine Auf-
tragsbearbeitung nur in einem Punkt strenger ge-
worden: Der Einsatz von Subunternehmern be-
darf neu der Genehmigung des Kunden, wobei es
genugt, ihm ein Vetorecht einzurdumen. Die Krite-
rien in der mittleren Spalte entsprechend den
heute gangigen Anforderungen. Von diesen kann
allerdings abgewichen werden, je nachdem wie
heikel die Auftragsbearbeitung bzw. die Bearbei-
tung, um die es geht, ist.

O Es gelten die Online-Service-Terms von Microsoft (OST
Version September 2017 oder jiinger, https://www.micro-
soft.com/en-us/licensing/product-licensing/products.aspx)
und die Datenbearbeitung weist keine besonderen Risiko-
faktoren auf, die allenfalls zu berucksichtigen waren. —
hier alles OK

O Die Datenbearbeitung ist weitgehend risikolos. Der Auf-
tragsbearbeiter ist uns gegeniber vertraglich verpflichtet,
die Daten nur fir unsere Zwecke und nur nach unseren In-
struktionen zu bearbeiten, Unterauftragsbearbeiter nur mit
unserer Genehmigung beizuziehen, und eine angemes-
sene Datensicherheit zu gewahrleisten. Wir haben ihn so
instruiert, dass er mit den Daten nur das tut, was wir auch
selbst tun durften. Die Daten bleiben in Europa. — hier al-
les OK

O Wir haben keine besonderen Datenschutzbestimmungen
im Vertrag und unser Auftragsbearbeiter unterliegt auch
keinen besonderen Berufsgeheimnis- und Standesregeln,
wie er mit unseren Daten umzugehen hat. é

Im Detail:

O Die Zusammenarbeit mit dem Auftragsbearbeiter ist ver-
traglich wie folgt geregelt:

O In einem schriftlichen Vertrag. — 1. OK
O In einem online abgeschlossenen Vertrag. — 1. OK

O Sie erfolgt auf Basis einer Bestellung, auf welche die
allgemeinen Geschaftsbedingungen (AGB) des Dienst-
leisters Anwendung finden. Sie liegen uns vor. — 1. OK

O Sie erfolgt auf Basis einer miindlichen Absprache.
Aber es finden die allgemeinen Geschéftsbedingungen
(AGB) des Dienstleisters Anwendung. Sie liegen uns
vor. — 1. OK

O Es gibt keine spezifische vertragliche Regelung,
aber der Datenschutz ist geregelt (z.B. durch eine sepa-
rate Konzernvereinbarung oder verbindliche Konzern-
richtlinie). — 1. OK

O Es gibt keine Regelung. Der Provider kann im Grunde
tun, was er will. &

O Es sollte ein Vertrag gemass den Vorgaben der DSGVO

abgeschlossen werden.

O Der Vertrag sollte in den folgenden Punkten nachgebes-

sert werden:

O Andere:

O Folgende Person kann intern die fur die Umsetzung der

Massnahmen nétigen Informationen liefern:

Situation unklar
Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Kléarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:
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O Esist anders:

Im Rahmen der zwischen uns und dem Auftragsbearbeiter
geltende Regelung ist sichergestellt, dass er die mit Be-
zug auf die ihm Ubergebenen Daten alle folgenden
Punkte erfillt: — 2. OK

O Er bearbeitet sie nur fir unsere Zwecke, nicht auch fir
eigene oder Dritte Zwecke.

O Er tut dabei nur das, was die Leistungsumschreibung
oder wir von ihm verlangen. Wir haben im Rahmen der
Leistungsumschreibung ein Weisungsrecht. Er kann
die Leistungen auch nicht &ndern, ohne dass wir nicht
mindestens ein Veto-Recht haben.

O Er darf Dritte, jedenfalls wenn sie Zugang zu unseren
Daten erhalten, nur beiziehen, wenn wir das geneh-
migt haben oder wir zumindest dariiber in Kenntnis ge-
setzt werden missen und ein Veto-Recht haben, und
fur diese Dritten mindestens gleich strenge Regeln gel-
ten wie flr den Auftragsbearbeiter.

O Er muss fur angemessene technische und organisa-
torische Massnahmen zur Datensicherheit sorgen,
diese regelmassig Uberprufen und auf dem neusten
Stand halten.

O Verletzungen der Datensicherheit missen uns um-
gehend gemeldet werden.

O Er darf Personendaten nur dann im Ausland zugéng-
lich machen, wenn wir ihm das erlaubt haben oder ein
angemessener Datenschutz sichergestellt ist (z.B. bei
Zugriffen aus Europa oder einem Land mit angemesse-
nem Datenschutz, durch Einsatz der Musterklauseln
der Europaischen Kommission oder durch BCR).

O Er muss uns bei der Erfullung unserer Pflichten ge-
mass DSG unterstitzen, so namentlich bei der Erful-
lung der Betroffenenrechte, Datenschutzfolgenabschét-
zungen, Meldepflichten und Anfragen von Aufsichtsbe-
horden.

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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O Er muss uns unsere Daten nach Beendigung des
Auftrags grundséatzlich zuriickgeben und von sei-
nen Systemen l6schen (ohne eine Kopie zu behalten);
darf er das aus gesetzlichen Griinden nicht tun, miissen
die Datenschutzbestimmungen weiterhin gelten.

Um Uberprifen zu kdnnen, ob der Auftragsbearbeiter die
datenschutzrechtlichen Vorgaben, insbesondere die Daten-
sicherheit, einhalt, ist Folgendes vorgesehen:

O Wir dirfen vor Ort Prifungen durchfiihren oder
durchfiihren lassen und Einblick in die nétigen Unterla-
gen des Auftragsbearbeiters nehmen. — 3. OK

O Der Auftragsbearbeiter lasst seine Datensicherheit und
gof. weitere Aspekte von einem anerkannten Dritten
mindestens jahrlich tberprifen, und wir erhalten Ein-
blick in die entsprechenden Testate. — 3. OK

O Nichts. &

O Esist anders:

In unserem Vertrag haben wir zwar nicht alle vorstehenden
Anforderungen abgedeckt, aber der Auftragsbearbeiter ist
schon kraft besonderer gesetzlicher Vorgaben (z.B. Be-
rufsgeheimnis) verpflichtet, diese einzuhalten, so dass wir
unseres Erachtens keine besondere Regelung brauchen.
— 2.und 3. OK

O Wir méchten noch Folgendes vermerken:

15 30
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Q7

Vertrag (nur DSGVO)

Mit dem Auftragsbearbeiter besteht ein
schriftlicher Vertrag, welcher die Vorga-
ben von Art. 28 DSGVO erfilllt. Der Ver-
trag muss folgende Punkte regeln:

Vertragsgegenstand: Gegenstand
der Auftragsverarbeitung

Zweckbestimmung: Zwecke der

Auftragsverarbeitung

Festlegung der Daten: Art der perso-
nenbezogenen Daten, die verarbei-
tet werden

Zeitbestimmung: Dauer der Auf-
tragsverarbeitung

Betroffene Personen: Kategorien
von betroffenen Personen, deren
Daten Gegenstand der Auftragsver-
arbeitung sind

Weisungsgebundenheit: Der Auf-
tragsverarbeiter darf nur auf doku-
mentierte Weisung des Verantwort-
lichen verarbeiten

Informationspflicht: Der Auftragsver-
arbeiter muss den Verantwortlichen
bei Ausnahmen von der Weisungs-
pflicht aufgrund von Rechtsvor-
schriften unterrichten (wenn nicht
die einschlagige Rechtsvorschrift
eine solche Mitteilung verbietet)

Kurz und bundig:

O

Die Datenschutzbestimmungen, die fur die Auftragsbear-
beitung gelten, wurden von Spezialisten tberprift und als
im Einklang mit Art. 28 DSGVO erachtet. — hier alles OK

Es kommt ein Vertrag Gber die Auftragsdatenverarbeitung

gemass dem Muster einer etablierten EU-Branchenorgani-
sation oder einer EU-Datenschutzbehérde zum Einsatz. —

hier alles OK

Es gelten die Online-Service-Terms von Microsoft (OST
Version September 2017 oder jiinger) und die Datenbear-
beitung weist keine besonderen Risikofaktoren auf, die al-
lenfalls zu beriicksichtigen waren. — hier alles OK

Wir haben keine besonderen Datenschutzbestimmungen

im Vertrag bzw. wir wissen nicht, ob diese den Anforderun-

gen von Art. 28 DSGVO geniigen. é

Im Detail:

(]

Die Zusammenarbeit mit dem Auftragsbearbeiter ist ver-
traglich wie folgt geregelt:

O In einem schriftlichen Vertrag. — 1. OK
O In einem online abgeschlossenen Vertrag. — 1. OK

O Sie erfolgt auf Basis einer Bestellung, auf welche die

allgemeinen Geschaftsbedingungen (AGB) des Dienst-
leisters Anwendung finden. Sie liegen uns vor. — 1. OK

O Sie erfolgt auf Basis einer miindlichen Absprache.
Aber es finden die allgemeinen Geschaftsbedingungen
(AGB) des Dienstleisters Anwendung. Sie liegen uns
vor. — 1. OK

O Es gibt keine spezifische vertragliche Regelung,

aber der Datenschutz ist geregelt (z.B. durch eine sepa-

rate Konzernvereinbarung oder verbindliche Konzern-
richtlinie). — 1. OK

O Es gibt keine Regelung. Der Provider kann im Grunde
tun, was er will. &
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O Die Anforderung ist unseres Erachtens grundsatzlich erfullt
und es sind daher keine Massnahmen nétig.

O

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erfullt ist:

O

Es sollten die Allgemeinen Geschaftsbedingungen des
Auftragsbearbeiters (AGB) besorgt und gepruft werden.
Sie liegen bis jetzt nicht vor.

Es sollte ein Vertrag mit dem Auftragsbearbeiter abge-
schlossen werden bzw. das Vertragsverhéltnis sollte do-
kumentiert werden.

Der Vertrag mit dem Auftragsbearbeiter sollte von einem
Spezialisten auf seine Konformitat mit der DSGVO uber-
prift werden.

Der Vertrag entspricht nicht den Vorgaben der DSGVO.
Dem Auftragsbearbeiter sollte ein Vertragszusatz gesen-
det werden, der die notigen Regelungen enthalt.

Der Vertrag sollte in den folgenden Punkten nachgebes-
sert werden:

Andere:

Folgende Person kann intern die fir die Umsetzung der
Massnahmen nétigen Informationen liefern:
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Vertraulichkeit: Gewahrleistung des
Auftragsverarbeiters, dass sich die
zur Verarbeitung der personenbezo-
genen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben o-
der einer angemessenen gesetzli-
chen Verschwiegenheitspflicht un-
terliegen

Datensicherheit: Der Auftragsverar-
beiter muss alle nach Art. 32
DSGVO vorgeschriebenen Mass-
nahmen ergreifen

Unterauftragsverarbeiter: Auf-
tragsverarbeiter darf keine weiteren
Unterauftragsverarbeiter ohne vor-
herige gesonderte oder allgemeine
Zustimmung des Verantwortlichen
einsetzen; bei allgemeiner Zustim-
mung Informationspflicht des Auf-
tragsverarbeiters Uber vorgesehene
Anderung im Einzelfall und Ein-
spruchsrecht des Verantwortlichen

Unterstlitzung bei der Einhaltung
der DSGVO: Regelungen dazu, wie
der Auftragsverarbeiter den Verant-
wortlichen bei der Erfiillung seiner
Pflichten in Bezug auf Betroffenen-
rechte nach Art. 12 bis Art. 22
DSGVO, der Datensicherheit, der
Meldung von Verletzungen der Da-
tensicherheit und Datenschutzfol-
genabschatzungen unterstutzt

O Esist anders:

Die Vereinbarung mit dem Auftragsbearbeiter erfillt alle
folgenden Voraussetzungen: — 2. OK

O Es geht aus dem Vertrag hervor, was genau der Auf-
tragsbearbeiter tun soll und fiir wie lange, um welche
Kategorien von Personendaten und betroffenen Person
es geht.

O Der Vertrag sieht vor, dass die Daten nur auf doku-
mentierte Weisung von uns bearbeitet werden; diese
Weisungen sind im Vertrag selbst festgehalten oder
werden von uns erteilt.

O Der Auftragsbearbeiter darf die Daten nur mit unserer
Einwilligung oder auf unsere Weisung hin ausserhalb
der EU zugénglich machen.

O Der Auftragsbearbeiter muss uns informieren, falls er
den Vertrag oder unsere Weisungen nicht einhalten
kann, ausser das Gesetz untersagt dies.

O Der Auftragsbearbeiter muss verpflichtet sein, alle seine
Mitarbeiter vertraglich zur Geheimhaltung der Daten
zu verpflichten, falls sie dies nicht schon gesetzlich
sind.

O Der Auftragsbearbeiter muss angemessene techni-
sche und organisatorische Massnahmen zur Daten-
sicherheit treffen, aufrechterhalten und bei Bedarf ver-
bessern; diese Massnahmen sind zu dokumentieren
(z.B. in einem Anhang).

O Der Auftragsbearbeiter darf Dritte, jedenfalls wenn sie
Zugang zu unseren Daten erhalten, nur beiziehen,
wenn wir das genehmigt haben oder wir zumindest
darliber in Kenntnis gesetzt werden miissen und ein
Veto-Recht haben, und fir diese Dritten mindestens
gleich strenge Datenschutzbestimmungen gelten wie
fur den Auftragsbearbeiter.
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Situation unklar
Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschréan-
ken/stoppen:
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Ruckgabe oder Ldéschung: Auf-
tragsverarbeiter muss alle perso-
nenbezogenen Daten nach Erbrin-
gung der Verarbeitungsleistungen
nach Wahl des Verantwortlichen 16-
schen oder zuriickgeben, sofern
keine Rechtspflichten entgegenste-
hen

Nachweispflichten: Der Auftragsver-
arbeiter unterstitzt den Verantwort-
lichen beim Nachweis der Einhal-
tung der Vorschriften zur Auf-
tragsverarbeitung und stellt dem
Verantwortlichen hierfur erforderli-
che Informationen zur Verfigung

Kontrollen: Der Auftragsverarbeiter
ermoglicht und unterstitzt Uberprii-
fungen und Inspektionen bezuglich
der Einhaltung der Vorgaben der
DSGVO oder sonstiger Daten-
schutzbestimmungen der EU oder
ihrer Mitgliedsstaaten

Unterrichtung bei Verstdéssen: Der
Auftragsverarbeiter informiert den
Verantwortlichen unverziiglich, falls
er der Auffassung ist, dass eine Wei-
sung gegen die DSGVO oder sons-
tige Datenschutzbestimmungen der
EU oder ihrer Mitgliedsstaaten
verstosst

O Der Auftragsbearbeiter ist verpflichtet, uns bei der Ein-
haltung der Betroffenenrechte wo nétig zu unterstut-
zen.

O Verletzungen der Datensicherheit mussen uns um-
gehend gemeldet werden (spatestens jedoch so, dass
wir unsere eigene Meldefrist von 72 h einhalten kon-
nen).

O Der Auftragsbearbeiter ist verpflichtet, uns bei unseren
Datenschutzfolgenabschéatzungen, bei unserer eige-
nen Datensicherheit und bei unseren Meldepflichten
im Falle von Datensicherheitsverstésse wo nétig zu un-
terstutzen.

O Der Auftragsbearbeiter muss uns unsere Daten nach
Beendigung des Auftrags grundsétzlich zuriickgeben
und von seinen Systemen I6schen (ohne eine Kopie
zu behalten); darf er das aus gesetzlichen Griinden
nicht tun, missen die Datenschutzbestimmungen wei-
terhin gelten.

Um uUberprufen zu kdnnen, ob der Auftragsbearbeiter die
datenschutzrechtlichen Vorgaben, insbesondere die Daten-
sicherheit, einhalt, ist Folgendes vorgesehen:

O Wir durfen vor Ort Prifungen durchfiihren oder
durchfiihren lassen und Einblick in die nétigen Unterla-
gen des Auftragsbearbeiters nehmen. — 3. OK

O Der Auftragsbearbeiter lasst seine Datensicherheit und
ggof. weitere Aspekte von einem anerkannten Dritten
mindestens jahrlich tberprifen, und wir erhalten Ein-
blick in die entsprechenden Testate. — 3. OK

O Nichts. &

O Esist anders:

Wir haben die Vereinbarung daraufhin geprift, ob sie
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Art. 28 DSGVO auch folgende Punkte vorsehen sollte: — 4. OK
Art. 28 DSGVO enthalt klare Vorgaben, welche O Der Auftragsbearbeiter muss uns umgehend sagen,
Punkte ein Vertrag mit einem Auftragsbearbeiter falls er der Meinung ist, eine Weisung von uns wirde

mindestens abzudecken hat. Der Vertrag hat EU-Recht verletzen.
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schriftlich zu erfolgen, was allerdings nur bedeu- O Werden wir von einem Dritten ins Recht gefasst, weil
tet, dass er in Textform dokumentiert sein muss, der Auftragsbearbeiter die datenschutzrechtlichen Vor-
d.h. auch elektronisch erfolgen kann. In der Pra- gaben nicht einhalt, muss er uns schad- und klaglos
xis finden sich sehr ausfuhrliche Vertrage, welche halten.

die einzelnen Punkte von Art. 28 DSGVO aus- . . . . .
dEisEhen vnel mit Bkl varsshEn. Bie mesiEn O Die Kost'envertellung .fu.rlfetwalge dat__enschut;rechtllch
Vertrage jedoch tibernehmen mehr oder weniger erforderliche Zusatzaktivitaten und Prifungen ist ange-
den Wortlaut von Art. 28 DSGVO. Mustervertrage messen geregelt.

gibt es von diversen Organisationen, aber "offizi-
elle" Vertrage wie im Falle der Standardklauseln
der Europaischen Kommission bei grenziiber-
schreitenden Datenubermittlungen existieren bis
jetzt nicht.

O Wir méchten noch Folgendes vermerken:

In der Praxis verwenden die meisten |T-Provider
ihre eigenen Standardvertragsklauseln, um dies-
beziglich Giber eine méglichst einheitliche Rege-
lung uber ihre gesamte Kundenbasis zu haben.
Dies ist aus Kundensicht rechtlich nicht zu bean-
standen, und in den meisten Féllen die einfachste
Lésung. Wesentlich ist, dass die Punkte geméass
Art. 28 DSGVO abgedeckt sind. In vielen Féllen
ist der Abschluss eines Vertrages nach DSGVO
jedenfalls fir Schweizer Unternehmen ohnehin
ein reines Entgegenkommen gegeniiber den Pro-
vidern, da die Schweizer Unternehmen in vielen
Fallen selbst der DSGVO gar nicht unterstehen,
d.h. nur der Auftragsbearbeiter es tut und daher
nur er gesetzlich verpflichtet ist, einen solchen
Vertrag abzuschliessen. Aus Kundensicht sind
solche Vertrage jedoch regelmassig ein Vorteil,
da die Vorgaben nach Art. 28 DSGVO ihre
Rechtspositionen starken und den Anforderungen
des Schweizer Rechts geniigen. Mit anderen
Worten: Wer als Schweizer Unternehmen in der
Rolle des Verantwortlichen einen Vertrag nach
Art. 28 DSGVO abschliesst, hat damit auch seine
diesbeziiglichen Pflichten unter Schweizer Recht
in aller Regel erfullt.

Aus kommerzieller Sicht ist jedoch darauf zu ach-
ten, welche tber Art. 28 DSGVO hinausgehenden
Bestimmungen der Vertrag mit dem Auftragsbear-
beiter enthélt. Besonderes Augenmerk ist auf die
Regelungen der Kostentragung, der Garantien
bzw. Gewabhrleistungen seitens des Kunden und
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der Einschrankung der Kundenrechte mit Bezug
auf Instruktion und Veto gegen Subunternehmer
zu richten. Drei Punkte seien hier besonders er-
wahnt:

Erstens wird das Instruktionsrecht in vielen
Vertradgen von Anbietern von standardisier-
ten IT-Services so formuliert, dass der
Kunde zwar ein Instruktionsrecht hat, aber
gleichzeitig festgeschrieben wird, wie er es
ausubt, namlich indem die vertraglichen Ver-
einbarungen, die Leistungsumschreibungen
und die Art und Weise, wie er die Services
konfiguriert, zu den abschliessenden Wei-
sungen erklart werden (und daher nicht
mehr bzw. nur noch im Rahmen der Konfigu-
rationsmaglichkeiten bzw. Services geandert
werden kénnen). Diese Vorgehensweise ist
unter der DSGVO zuléssig.

Zweitens wird der Genehmigungsvorbehalt
betr. Subunternehmer so formuliert, dass der
Kunde dann, wenn ihm ein Subunternehmer
nicht passt, im Grunde nur die Mdglichkeit
hat, den Service zu kiindigen. Auch dies ist
unter der DSGVO zulassig. In der Praxis
dirften Widerspriiche gegen Subunterneh-
mer die absolute Ausnahme sein.

Drittens schranken vor allem Anbieter von
IT-Standardleistungen die Audit-Rechte des
Kunden insofern ein, als dass sie keine Vor-
Ort-Audits zulassen, um stattdessen im Na-
men aller Kunden von einem Dritten ein jéhr-
liches Audit durchfiihren lassen und diesen
Kunden dann den entsprechenden Bericht
bzw. Attest zur Verfiigung stellen. Auch dies
ist unter der DSGVO jedenfalls bei solchen
Standarddienstleistungen normalerweise zu-
lassig. Ausnahme sind Outsourcings, bei
welchen das Aufsichtsrecht vorschreibt,
dass auch die Behorde jederzeit eine Vor-
Ort-Kontrolle durchfiihren kdbnnen muss, wie
dies z.B. in der Schweiz bei Finanzdienst-
leistern der Fall ist. In diesen Fallen raumen
die Provider dieses Recht denn auch in aller
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Regel ein. Solche Vor-Ort-Kontrollen kom-
men aber in der Praxis kaum vor.

Einige Auftragsbearbeiter werden vom Verant-
wortlichen schliesslich noch verlangen, dass er
ihnen bestatigt, dass sie eine eigene Risikoein-
schatzung vorgenommen haben und zum Ergeb-
nis gekommen sind, dass die technischen und or-
ganisatorischen Massnahmen des Auftragsbear-
beiters zur Datensicherheit angemessen sind.
Eine solche Risikoeinschéatzung ist in der Tat er-
forderlich (vgl. Q4), aber sie schriftlich festzuhal-
ten ist nicht vorgeschrieben.

Grenzuberschreitende Bekanntgabe

Gelangen im Rahmen der Auftragsbe-
arbeitung Daten ins Ausland, so muss
ein angemessener Datenschutz sicher-
gestellt sein. Innerhalb von Europa und
sicheren Drittstaaten (— Glossar) ge-
schieht dies durch die jeweilige lokale
Datenschutzgesetzgebung. In den USA
geschieht dies bei zertifizierten Unter-
nehmen im Rahmen des "Privacy
Shield". Bei allen anderen Unterneh-
men und in anderen Staaten ist norma-
lerweise der Abschluss eines Daten-
transfervertrags nach dem Muster der
Europaischen Kommission erforderlich.

Art. [13] f. DSG, Art. 44-49 DSGVO

Zu prifen sind vorliegenden zwei Situationen: Die
erste Situation ist der Transfer der Daten vom
Verantwortlichen zum Auftragsbearbeiter. Befin-
det sich der Auftragsbearbeiter in einem unsiche-
ren Drittstaat, sind hier Vorkehrungen zu treffen,
wie z.B. der Abschluss der Standardklauseln der
Européaischen Kommission.

Kurz und bundig:

O

Der Auftragsbearbeiter ist in Europa und wird die Daten
ausschliesslich in Europa bearbeiten bzw. bearbeiten las-
sen. — hier alles OK

Der Auftragsbearbeiter ist in Europa und kann die Daten
weltweit bearbeiten lassen, aber alle, die von ausserhalb
eines sicheren Drittstaats darauf zugreifen, missen die
EU-Musterklauseln abschliessen. — hier alles OK

Der Auftragsbearbeiter ist zwar nicht in einem sicheren
Drittstaat, aber wir haben mit ihm einen Vertrag (auch) auf
Basis der EU-Musterklauseln abgeschlossen. — hier alles
OK

Der Auftragsbearbeiter verfiigt tber eine giltige "Privacy
Shield"-Zertifizierung fur die hier relevanten Daten und ist
vertraglich verpflichtet, sie aufrecht zu erhalten. — hier al-
les OK

Es gelten die Online-Service-Terms von Microsoft (OST
Version September 2017 oder jiinger), einschliesslich den
Bestimmungen fir die DSGVO, und die Datenbearbeitung
weist keine besonderen Risikofaktoren auf, die allenfalls zu
berticksichtigen waren. — hier alles OK

Im Detail:

O

Der Auftragsbearbeiter befindet sich in Europa oder einem
sicheren Drittstaat. Er ist verpflichtet:

O

(]
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Die Anforderung ist unseres Erachtens grundséatzlich erfullt
und es sind daher keine Massnahmen nétig.

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erflllt ist:

O Im Vertrag mit dem Auftragsbearbeiter ist vorzusehen,
dass er unsere Daten nur im Inland bearbeiten darf (kein
Export).

O Im Vertrag mit dem Auftragsbearbeiter ist vorzusehen,
dass er unsere Daten nur in Europa oder einem sicheren
Drittstaat bearbeiten darf.

O Wir sollten mit dem Auftragsbearbeiter die EU-Muster-
klauseln fur Auftragsbearbeiter abschliessen.

O Wir sollten den Auftragsbearbeiter verpflichten, die EU-
Musterklauseln fiir Auftragsbearbeiter mit allen von ihm
ausserhalb Europas oder einem sicheren Drittstaat beige-
zogenen Dritten abzuschliessen.

O Wir sollten die mit dem Auftragsbearbeiter getroffene Re-
gelung fir die Bekanntgabe unserer Daten ins Ausland
auf ihre Konformitat mit dem DSG bzw. der DSGVO pri-
fen lassen.

O Der Auftragsbearbeiter sollte mit seiner Datenbearbeitung
fur uns in das bestehende konzerninterne Datentrans-
ferabkommen (IGDTA) eingebunden werden.
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Die zweite Situation ist der grenzuberschreitende
Transfer innerhalb der Organisation des Auftrags-
bearbeiters, d.h. der Fall, in welchem der in Eu-
ropa befindliche Provider die fur den Kunden be-
arbeiteten Personendaten an eine Konzerngesell-
schaft oder sonstigen Subunternehmer in einem
anderen Land weitergibt. Je nach Situation sind
auch hier entsprechende Vorkehrungen zu tref-
fen, die dann im Vertrag mit dem Verantwortli-
chen vorgesehen sein mussen.

O Die Daten ausschliesslich in Europa oder einem si-
cheren Drittstaat zu bearbeiten bzw. bearbeiten zu
lassen und darf seinen Mitarbeitern und Subunterneh-
men im Ausland keinen Zugriff gestatten. — hier alles
OK

O Mit allen Subunternehmern, die von ausserhalb Euro-
pas oder sicherer Drittstaaten Zugang zu den Daten er-
halten, vorgéangig einen Vertrag auf Basis der EU-Mus-
terklauseln abzuschliessen oder sie verpflichten, von ei-
ner EU-Behdrde genehmigte "Processor BCR" einzu-
halten. — hier alles OK

O Der Zugriff auf unsere Daten aus dem Ausland durch
den Auftragsbearbeiter und seine Subunternehmen ist
weder besonders geregelt noch eingeschrankt. é

O Der Auftragsbearbeiter befindet sich weder in Europa
noch einem sicheren Drittstaat.

O Er befindet sich in den USA, hat eine guiltige "Privacy
Shield"-Zertifizierung und ist vertraglich verpflichtet, sie
fur die gesamte Vertragsdauer aufrecht zu erhalten. —
hier alles OK

O In unserem Vertrag mit ihm schliessen wir, nebst ande-
rem, die EU-Musterklauseln fur Auftragsbearbeiter
ab. — hier alles OK

O Es handelt sich um ein Konzernunternehmen, welches
in eine konzernweite Regelung flr gruppeninterne Da-
tentransfers auf Basis der EU-Musterklauseln oder ge-
nehmigter BCR eingebunden ist. Die Regelung erfasst
auch vorliegende Datenbearbeitung. — hier alles OK

O Wir haben keine Regelung betreffend die grenzuber-
schreitende Bekanntgabe von Personendaten. &

O Esistanders:

O Wir méchten noch Folgendes vermerken:
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O Der Vertrag mit dem Auftragsbearbeiter sollte in den fol-
genden Punkten nachgebessert werden:

O Andere:

O Folgende Person kann intern die fur die Umsetzung der
Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:
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“ Qg

Interaktion mit dem Auftragsbearbei-
ter

Es ist sichergestellt, dass dem Auf-
tragsbearbeiter die nétigen Weisungen
erteilt worden sind oder werden, damit
dieser die Daten des Unternehmens nur
so bearbeitet, wie es dies selbst auch
tun durfte. Es sind auch die Verantwort-
lichkeiten und Schnittstellen fiur die
sonstige, zur Einhaltung des Daten-
schutzes erforderliche Interaktion defi-
niert (Betroffenenrechte, Unter-Auf-
tragsbearbeiter, Meldung von Verlet-
zungen der Datensicherheit, andere An-
forderungen).

Art. [8] Abs. 1 Bst. a DSG, Art. 28 DSGVO, Art.
33 Abs. 2 DSGVO

Es genigt nicht, nur einen Vertrag abzuschlies-
sen, der die Rechte, Pflichten und Verantwortlich-
keiten klart. Er muss auch operativ umgesetzt
werden, d.h. das Unternehmen muss sein Wei-
sungsrecht entsprechend ausiiben, soweit es das
nicht bereits durch die Vorgaben im Vertrag getan
hat. Es muss auch definiert werden, wie die bei-
den Beteiligten miteinander in den verschiedenen
Situationen interagieren.

Zu beruicksichtigen ist insbesondere, wie mit An-
fragen von betroffenen Personen umgegangen
wird, welche Angaben die beiden Parteien bendti-
gen, um ihren Inventar-, Dokumentations- und
Meldepflichten sowie der Pflicht zur Durchfiihrung

Kurz und bundig:

O

Der Auftragsbearbeiter weiss genau, was er zu tun hat und
von wem die Anweisungen kommen. Diese sind daten-
schutzkonform. Die datenschutzrechtlich erforderlichen
Schnittstellen und Verantwortlichkeiten sind definiert. —
hier alles OK

Wir haben zwar einen Vertrag mit dem Auftragsbearbeiter,
der die Anforderungen erfllt. Die operative Umsetzung
muss allerdings noch geklart werden. é

Im Detail:

O

Wir kénnen unser Weisungsrecht auf folgende Weise um-
setzen:

O Wir haben eine Online-Schnittstelle, tiber welche wir
die Dienstleistung und damit die Bearbeitung unserer
Daten konfigurieren und steuern kénnen, soweit sich
diese nicht bereits aus dem Vertrag ergibt. — 1. OK

O Wir haben entsprechende Kontaktpersonen auf Seiten
des Auftragsbearbeiters. Diesen kdnnen wir unsere
Wiinsche mitteilen, soweit sich die vorzunehmenden
Arbeiten nicht schon aus dem Vertrag ergeben. — 1.
OK

O Es ergibt sich alles Nétige bereits aus dem Vertrag und
den ausgetauschten Unterlagen. — 1. OK

O Dies muss noch festgelegt werden. é

Wir achten darauf, dass wir den Auftragsbearbeiter mit un-
seren Daten nur Dinge machen lassen, die nach unserer
Ansicht datenschutzkonform sind. — 2. OK

O

O

2330

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:

Die Anforderung ist unseres Erachtens grundséatzlich erfullt
und es sind daher keine Massnahmen nétig

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erfullt ist:

O Wir sollten kléaren, wie wir unser Weisungsrecht am bes-
ten operativ umsetzen, und dies implementieren.

O Wir sollten einen Prozess einfiihren um sicherzustellen,
dass unsere Weisungen an den Auftragsbearbeiter da-
tenschutzkonform sind.

O Wir sollten einen Prozess einfiihren bzw. die nétigen Ver-
antwortlichkeiten festlegen um sicherzustellen, dass wir
Meldungen zur Verletzung der Datensicherheit sofort be-
arbeiten kdnnen, um unseren eigenen Meldepflichten
nachkommen zu kénnen.

O Wir sollten festlegen, wie wir damit umgehen, wenn der
Auftragsbearbeiter uns meldet, dass er einen neuen Un-
ter-Auftragsbearbeiter beiziehen will.

O Wir sollten kléaren, wer seitens des Auftragsbearbeiters
fur etwaige datenschutzrechtliche Anliegen zustéandig ist.

O Wir sollten auf unserer Seite eine Stelle festlegen, an
welche sich der Auftragsbearbeiter bei datenschutzrecht-
lichen Anliegen hinwenden kann.

O Andere:
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einer Datenschutzfolgenabschatzung nachkom-
men zu kdnnen. Besonders wichtig ist eine Kla-
rung schliesslich im Bereich von Verletzungen der
Datensicherheit, da ein Auftragsbearbeiter diese
dem Verantwortlichen umgehend zu melden hat,
damit er die nétigen Schritte unternehmen kann.

O

Wir haben mit dem Auftragsbearbeiter organisiert, wie er
uns Verletzungen der Datensicherheit in seinem Bereich
meldet und es ist sichergestellt, dass wir darauf sofort rea-
gieren kdnnen. — 3. OK

Wir haben die Genehmigung neuer Unter-Auftragsbear-
beiter organisiert:

O Er meldet uns solche und erbittet unsere Genehmi-
gung. — 4. OK

O Er orientiert uns Uiber geplante neue Unter-Auftragsbe-
arbeiter und teilt uns mit, wo wir bei Bedarf opponieren
kénnen. — 4. OK

O Wir missen selbst nachfragen bzw. auf einer Liste im
Internet nachschauen, ob sich da was verandert. é~

Wir haben mit dem Auftragsbearbeiter organisiert, wie wir
vorgehen mussen, wenn wir seine Unterstiitzung fir an-
dere datenschutzrechtliche Belange benétigen:

O Er stellt uns fir die meisten Belange (insb. Erfullung
von Betroffenenrechte) online entsprechende Tools
bereit. Fir alles andere haben wir eine Anlaufstelle de-
finiert. — 5. OK

O Wir haben eine Anlaufstelle definiert, wo wir uns mit
unseren Anliegen hinwenden kdnnen. — 5. OK

O Wirwissen nicht, wo wir uns mit unseren Anliegen hin-
wenden missen. &

Wir méchten noch Folgendes vermerken:
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O Folgende Person kann intern die fur die Umsetzung der
Massnahmen nétigen Informationen liefern:

Situation unklar
Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschran-
ken/stoppen:
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Q10

Prufungen und Inspektionen

Das Unternehmen pruft regelmassig die
Einhaltung der vertraglichen Vorgaben
zum Datenschutz durch den Auftrags-
bearbeiter, so insbesondere die Vorga-
ben zur Datensicherheit.

Art. [8] Abs. 1 Bst. a und Abs. 2 DSG, Art. 28
DSGVO

Der Verantwortliche muss sich auf die eine oder
andere Weise Gewissheit dariber schaffen, dass
die vertraglichen Vorgaben eingehalten werden.
Klassischerweise geschieht dies durch ein Audit
bzw. eine Priifung vor Ort. Dies ist aber mit viel
Aufwand verbunden, und manche Auftragsbear-
beiter lassen es nicht zu, weil es den Betrieb sto-
ren wirde, wenn jeder Kunde sich vor Ort verge-
wissern mochte, ob alles richtig lauft. Abgesehen
davon kann bei einer Vor-Ort-Kontrolle in einem
Rechenzentrum ausser den Sicherheitsvorkeh-
rungen nichts gepriift werden. In der Praxis kom-
men Audits von Auftragsbearbeitern daher kaum
vor, auch bei grossen Unternehmen nicht.

Eine verbreitete Alternative zur Prufung durch den
Verantwortlichen ist die Prifung durch einen spe-
zialisierten Dritten, der zwar im Auftrag des Auf-
tragsbearbeiters tatig wird, aber seine Priifung
unabhéangig zu Handen der Kunden durchfihrt.
Haufig sind diese Prufungen auf die Einhaltung
der Vorgaben der Datensicherheit fokussiert, was
allerdings in der Praxis auch am wichtigsten ist.
Die Kunden eines solchen Providers kénnen dann
die entsprechenden Priifberichte bzw. Testate bei
Bedarf einsehen. Aus rechtlicher Sicht wird dies
in vielen Fallen gentigen.

Ohnehin ist auch hier eine risikobasierte Vorge-
hensweise angezeigt: Wie weit ein Unternehmen
gehen muss, hangt davon ab, wie heikel die Da-
tenbearbeitung ist (aus Sicht der betroffenen Per-
sonen) und welchen Ruf der Auftragsbearbeiter

Kurz und bundig:

O

O

Unsere Prifer haben den Auftrag, auch diesen Auftragsbe-
arbeiter im Rahmen ihrer Audits von Zeit zu Zeit auf die
Einhaltung der vertraglichen Vorgaben, mindestens jedoch
der Datensicherheit, zu priifen. — hier alles OK

Der Auftragsbearbeiter stellt uns mindestens ein Mal im
Jahr einen unabhangigen Prufbericht bezuglich der Einhal-
tung der Datensicherheit vor bzw. verfligt Uber aktuelle
Pruftestate nach ISO 27001. — hier alles OK

Wir Uberprifen nicht, ob der Auftragsbearbeiter sich an die
Vorgaben der Datensicherheit halt. Der Auftragsbearbeiter
hat diesbezuglich aber einen guten Ruf, wird von vielen
Unternehmen in Anspruch genommen und besonderes
sensitiv sind unsere Daten nicht. — hier alles OK

Wir Uberprifen nicht, ob der Auftragsbearbeiter sich an die
Vorgaben der Datensicherheit halt. &

Im Detail:

(]

Wir prifen nicht, ob unser Auftragsbearbeiter die Datensi-
cherheit einhalt:

O Weil die von ihm bearbeiteten Daten nicht sensitiv
sind. Es wirde nichts oder nicht viel ausmachen, wenn
sie in fremde Hande gelangen wirden. — 1. OK

O Weil der Auftragsbearbeiter einen guten Ruf hat, von
vielen Unternehmen fiur diese Leistungen ebenfalls in
Anspruch genommen wird und unsere Daten nicht be-
sonders sensitiv sind. — 1. OK

O Weil es sich um eine Konzerngesellschaft handelt, die
bereits vom Konzern auf die Einhaltung der Datensi-
cherheit gepriift wird. Wir haben Einsicht in diese Unter-
lagen. — 1. OK

O Weil wir dafir kein Fachwissen haben. é

O

Weil wir dafiir keine Ressourcen haben. é

O Weil wir uns nicht damit auseinandergesetzt haben.
&

O

(]
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Die Anforderung ist unseres Erachtens grundséatzlich erfullt
und es sind daher keine Massnahmen nétig.

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erflllt ist:

O Wir sollten uns die Priftestate des Auftragsbearbeiters
mindestens ein Mal im Jahr ansehen und schauen, ob er
die Voraussetzungen noch erfiillt.

O Wir sollten unsere Priifer bitten, von Zeit zu Zeit auch die-
sen Auftragsbearbeiter unter die Lupe zu nehmen.

O Wir sollten einen Prifplan fir diesen Auftragsbearbeiter
ausarbeiten und implementieren.

O Wir sollten prufen, ob eine eingehendere, regelméassige
Prifung der Einhaltung der vertraglichen Vorgaben durch
diesen Auftragsbearbeiter angezeigt ist.

O Wir sollten herausfinden, was dieser Auftragsbearbeiter
tut um zu belegen, dass er die Datensicherheit und ggf.
weiteren Vorgaben einhalt.

O Wir sollten jemanden definieren, der dafur verantwortlich
ist, beim Verdacht auf die Nichteinhaltung der nétigen
Datensicherheit durch den Auftragsbearbeiter zu reagie-
ren.

O Andere:

O Folgende Person kann intern die fur die Umsetzung der
Massnahmen nétigen Informationen liefern:
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hat; gilt er als zuverlassig, setzen ihn andere Un-
ternehmen mit einem datenschutzrechtlich guten
Ruf ein, so wird sich ein Unternehmen womaoglich
zurecht nicht veranlasst sehen, selbst ebenfalls
eine Prifung vorzunehmen.

In der einfachsten Form kann die Aufsichtspflicht
damit erflllt werden, dass der Kunde seinen Pro-
vider aufmerksam beobachtet, verfolgt, ob es Hin-
weise auf ein vertragswidriges Verhalten gibt und
bei Bedarf dies weiter nachforscht bzw. interve-
niert und notigenfalls kiindet.

O Wir prifen, ob unser Auftragsbearbeiter die Datensicher-
heit einhalt:

O Indem wir von Zeit zu Zeit kontrollieren, ob er Gber
aktuelle Pruftestate nach ISO 27001 oder andere Unter-
lagen von unabhéangigen Prifern verfugt, die die Einhal-
tung der Vorgaben bestatigen. Diese liegen uns jeder-
zeit vor. — 1. OK

O Indem wir von Zeit zu Zeit eigene Kontrollen durch-
fuhren bzw. durchfuhren lassen, einschliesslich Vor-
Ort-Kontrollen, wenn dies als angemessen erscheint. —
1. OK

O Indem wir jéhrlich eigene Kontrollen durchfuhren
bzw. durchfiihren lassen, einschliesslich Vor-Ort-Kon-
trollen, wenn dies als angemessen erscheint. — 1. OK

O Kommt uns zu Ohren, dass der Auftragsbearbeiter sich
maoglicherweise nicht an die vertraglichen Vorgaben halt,
gehen wir dem entsprechend nach und erwéagen, ob unse-
rerseits weitere Schritte nétig sind. Das kann bis zur Kindi-
gung der Zusammenarbeit fuhren. — 2. OK

O Wir méchten noch Folgendes vermerken:
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O Situation unklar

Grund:

O Weitere Abklarungen sind nétig
O Experte konsultieren

O Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschrén-
ken/stoppen:
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Q11

Falls anwendbar:

Vorgaben des Rundschreibens
2018|3 "Outsourcing — Banken und
Versicherer" der FINMA (FINMA RS
Oursourcing)

Das Unternehmen halt mit der Auslage-
rung die Vorgaben des FINMA RS Out-
sourcing ein, darunter insbesondere
jene in Bezug auf Auswahl, Uberwa-
chung und Instruktion des Auftragsbe-
arbeiters, die Sicherheit der Auslage-
rung, die Fortfilhrung der ausgelagerten
Funktion und die Gewahrleistung der
Aufsicht durch die FINMA. Es besteht
ein schriftlicher Vertrag mit dem Auf-
tragsbearbeiter, der alle Vorgaben des
FINMA RS Outsourcing erfullt.

Das Outsourcing-Rundschreiben der FINMA be-
schreibt, welche Anforderungen die FINMA an ein
wesentliches Outsourcing bei den von ihr regulier-
ten Finanzmarktunternehmen stellt. Erfasst sind
somit nicht alle Outsourcings, sondern nur solche,
die wesentlich sind, was das Rundschreiben wie-
derum fur Banken und Versicherungen unter-
schiedlich definiert (urspriinglich galt das Out-
sourcing-Rundschreiben nur fur die Banken).

Soweit es sich um eine Versicherung handelt, ge-
nugt die Einhaltung des Rundschreibens nicht.
Erforderlich ist auch die Genehmigung durch die
FINMA, soweit die Auslagerung den Geschafts-
plan der Versicherung tangiert. Auf diesen Punkt
wird hier nicht naher eingegangen; nebst allge-
meinen Kriterien ist hier eine individuelle Betrach-
tung erforderlich und in der Praxis haufig auch
eine Abstimmung mit der FINMA selbst.

Kurz und bundig:
O Die Einhaltung der Vorgaben des FINMA RS Outsourcing

wurden separat gepriift und dokumentiert, weshalb wir hier
nicht darauf eingehen. — hier alles OK

Wir haben gepriift, ob wir die Vorgaben des FINMA RS
Outsourcing im konkreten Fall einhalten und sind zum
Schluss gelangt, dass dies der Fall ist. Die Auslagerung ist
unter dem FINMA RS Outsourcing grundsatzlich zulassig
bzw. eine allfallige Bewilligung der FINMA liegt vor. Die
Auslagerung wurde intern im daftir vorgesehenen Verfah-
ren bewilligt. Wir haben die ausgelagerte Funktion klar defi-
niert und inventarisiert, den Auftragsbearbeiter sorgfaltig
ausgewahlt und Uberwachen und instruieren ihn entspre-
chend. Er bietet Gewahr fiir eine geordnete Rickfiihrung
der ausgelagerten Funktion und ist in unser internes Kon-
trollsystem eingebunden. All das ist dokumentiert. Ebenso
liegt ein Sicherheitsdispositiv vor, das die Weiterfiihrung
der ausgelagerten Funktion in Notféallen erlaubt. Es besteht
ein schriftlicher Vertrag, der alle erforderlichen Punkte ab-
deckt, insbesondere auch Auskunfts-, Einsichts- und Pruf-
rechte zugunsten der FINMA und unserer Prifgesellschaft.
— hier alles OK

Wir priifen nicht, ob die Auslagerung die Vorgaben des
FINMA RS Outsourcing erfillt oder wissen, dass es nicht
der Fall ist. &

Im Detail:

O Die Zustimmung der FINMA zur Auslagerung:

O ist nicht erforderlich, denn wir sind eine Bank und|o-
der ein Effektenhandler, aber kein Versicherungsunter-
nehmen. — 1. OK

O ist erforderlich, da wir ein Versicherungsunternehmen
sind, die Auslagerung geschéaftsplanrelevant und des-
halb genehmigungspflichtig ist; die Zustimmung

O liegt vor — 1. OK

O liegt noch nicht vor, aber dies wird geschehen,
bevor der Vertrag umgesetzt wird; der Vertrag ent-
hélt einen Vorbehalt — 1. OK
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O Die Anforderung ist unseres Erachtens grundsatzlich erfullt
und es sind daher keine Massnahmen nétig.

O

Folgende Massnahmen sollten ergriffen werden, damit die
Anforderung erfullt ist:

O
O

Wir sollten eine Genehmigung der FINMA einholen.

Wir sollten die folgenden Funktionen von der Auslage-
rung ausnehmen:

Wir sollten ein Inventar erstellen bzw. das vorhandene In-
ventar aktualisieren.

Wir sollten sicherstellen, dass die Ziele und Anforderun-
gen an die Leistungserbringung festgelegt und dokumen-
tiert sind.

Der Auftragsbearbeiter sollte auf seine Eignung tberprift
werden bzw. die bereits erfolgte Uberpriifung sollte ver-
tieft und dokumentiert werden.

Wir sollten eine Risikoanalyse durchfiihren, um zu priifen,
ob die mit der Auslagerung verbundenen Risiken ange-
messen abgedeckt sind, und diese Analyse dokumentie-
ren.

Wir sollten einen Prozess fir die interne Bewilligung von
Auslagerungen und die Zustandigkeit fur Vertragsab-
schliisse definieren.

Es sollte sichergestellt werden, dass das Unternehmen
bezuglich der ausgelagerten Funktion den Auftragsbear-
beiter verniinftig wechseln kann und bei einem Ausfall
geschitzt ist.

Das Sicherheitsdispositiv sollte Gberprift werden.

Wir sollten die folgenden Punkte im Sicherheitsdispositiv
erganzen bzw. anders regeln:
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In der mittleren Spalte werden die Anforderungen
aus dem Rundschreiben abgefragt, auch wenn
sie sich teilweise mit den Punkten, die anderswo
in diesem Formular erhoben werden, bereits ab-
gedeckt sind.

O liegt nicht vor und der Vertrag enthalt auch keinen
Vorbehalt. é

O Die Auftragsbearbeitung betrifft keine der gemass FINMA

RS Outsourcing auslagerbaren Funktionen, insbesondere
geht es nicht um: — 2. OK

O Oberleitung, Aufsicht und Kontrolle durch das Oberlei-
tungsorgan. é

O Zentrale Fuhrungsaufgaben der Geschéftsleitung. é

O Funktionen, die das Fallen strategischer Entscheide
umfassen. é~

O Entscheide, tUber die Aufnahme und den Abbruch von
Geschéftsbeziehungen. é

O bei Unternehmen der Aufsichtskategorie 1 bis 3: Risiko-
management und Compliance-Funktion (davon ausge-
nommen: operative Aufgaben im Bereich Risikoma-
nagement und Compliance). é

Wir verflgen uber ein aktuelles Inventar der ausgelager-
ten Funktion, das die ausgelagerte Funktion umschreibt,
Auftragsbearbeiter (inkl. ggf. Subunternehmer, die eine we-
sentliche Funktion erfullen) und Empfénger sowie die bei
uns verantwortliche Stelle nennt. — 3. OK

Wir haben vor dem Vertragsabschluss die Vorgaben des
FINMA RS Outsourcing eingehalten, d.h. insbesondere: —
4. OK

O die Ziele und Anforderungen an die Leistungserbrin-
gung festgelegt und dokumentiert und eine Risikoana-
lyse durchgefiihrt. — 4. OK

O den Auftragsbearbeiter sorgfaltig ausgewéahlt, unter
Beruicksichtigung seiner Fahigkeiten und Ressourcen,
eines allfalligen Konzentrationsrisikos (bei Auslagerung
mehrerer Funktionen an denselben Auftragsbearbeiter)
sowie der Mdglichkeiten und Folgen eines Wechsels
des Anbieters. — 4. OK

O Es geht um eine konzern- bzw. gruppeninterne Aus-
lagerung. Wir kennen den Auftragsbearbeiter und wis-
sen bereits, dass dieser in der Lage ist, die ausgela-
gerte Funktion qualitativ gut und ohne relevante Zusatz-
risiken zu erbringen. — 4. OK
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Wir sollten priifen, ob der Vertrag mit dem Auftragsbear-
beiter die Vorgaben des FINMA RS Outsourcing erfullt.

Wir sollten die folgenden Punkte im Vertrag erganzen
bzw. anders regeln:

Wir sollten prifen und sicherstellen, dass die Aufsicht
durch die FINMA nicht aufgrund der Auslagerung er-
schwert wird.

Wir sollten die folgenden Massnahmen umsetzen, um die
Aufsichtsrechte durch die FINMA zu gewabhrleisten:

Wir sollten priifen und sicherstellen, dass die Sanierbar-
keit bzw. Abwickelbarkeit und der Zugriff auf die dafur
notwendigen Informationen in der Schweiz jederzeit ge-
wabhrleisten ist.

Wir sollten durch folgende Massnahmen sicherstellen,
um die Sanierbarkeit bzw. Abwickelbarkeit und den Zu-
griff auf die dafiir notwendigen Informationen in der
Schweiz jederzeit zu gewahrleisten:

O Speicherung der dafiir nétigen Daten in der
Schweiz.

Andere:
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Wir verfigen uber ein internes Bewilligungsverfahren fir
QOutsourcing-Projekte und haben die Zustandigkeiten fiir
Vertragsabschlisse festgelegt.

O Das Verfahren wurde erfolgreich durchlaufen. — 5.
OK

O Das Verfahren muss erfolgreich durchlaufen werden,
bevor der Vertrag unterzeichnet bzw. umgesetzt wird.
— 5. OK

O Wir durchlaufen dieses Verfahren nicht.. é

Der Auftragsbearbeiter bietet Gewahr fur eine geordnete
Ruckfuhrung der ausgelagerten Funktion. Das ist sicher-
gestellt durch: — 6. OK

O entsprechenden Vertragspflichten.

O folgende praktischen VVorkehrungen:

Die ausgelagerte Funktion ist in das interne Kontrollsys-
tem integriert und die mit der Auslagerung verbundenen
Risiken werden systematisch identifiziert, Uberwacht,
quantifiziert und gesteuert. Wir haben eine verantwortli-
che Stelle definiert, die fiir die Uberwachung und Kon-
trolle des Auftragsbearbeiters zustandig ist und wir tberwa-
chen und beurteilen die Leistungen des Auftragsbearbei-
ters fortlaufend. — 7. OK

Wir haben mit dem Auftragsbearbeiter ein Sicherheitsdis-
positiv erarbeitet, das die Weiterfiihrung der ausgelager-
ten Funktion in Notfallen erlaubt. — 8. OK

Mit dem Auftragsbearbeiter besteht ein schriftlicher Ver-
trag, der alle der folgenden Punkte regelt: — 9. OK

O Bezeichnung der Parteien;

Beschreibung der ausgelagerten Funktion;

O
O Festlegung und Abgrenzung der Zustandigkeiten;
O Weisungs- und Kontrollrechte;

O

Sicherheitsanforderungen;
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O Folgende Person kann intern die fir die Umsetzung der
Massnahmen nétigen Informationen liefern:

Situation unklar

Grund:

O Weitere Abklarungen sind nétig

O Experte konsultieren

Bis zur O Klarung bzw. O Umsetzung der Massnahmen
O Sollten wir weitermachen wie bisher.

O Treffen wir folgende Sofortmassnahmen:

O Sollten wir die Datenbearbeitung wie folgt einschrén-
ken/stoppen:
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O

O Verpflichtung, die fir die Fihrung des Inventars not-
wendigen Informationen zu liefern;

O Genehmigungspflicht fiir Subunternehmer und Uberbin-
dung der Pflichten und Zusicherungen des Auftragsbe-
arbeiters, soweit diese zur Erfillung des FINMA RS
Outsourcing erforderlich sind;

O Jederzeitiges, vollumfangliches und ungehindertes Ein-
sichts- und Prifrecht in Bezug auf die ausgelagerte
Funktion zu Gunsten von uns, unserer Prifgesellschaft
und der FINMA,;

O Verpflichtung des Auftragsbearbeiters gegeniber der
FINMA, der FINMA samtliche Auskinfte und Unterla-
gen bezogen auf die ausgelagerte Funktion zur Verfi-
gung zu stellen, die die FINMA fiir die Aufsichtstatigkeit
bendtigt;

O Sofern Priftatigkeiten an die Revisionsstelle des Auf-
tragsbearbeiters delegiert werden: Verpflichtung, den
Bericht der Revisionsstelle des Auftragsbearbeiters un-
serer internen Revision, unserer Prifstelle und der
FINMA auf Anfrage zur Verfiigung zu stellen.

Wir sind zur Auffassung gelangt, dass die Auslagerung der
Funktion die Aufsicht durch die FINMA nicht erschwert.
— 10. OK

Bei einer Auslagerung ins Ausland (wenn nicht: — 11. +
12. OK):

O Wir kdnnen ausdriicklich zusichern, dass wir, unsere
Prifgesellschaft und die FINMA die Einsichts- und
Prifrechte wahrnehmen und durchsetzen kénnen; —
11. OK

O Die Sanierbarkeit bzw. Abwickelbarkeit in der
Schweiz bleibt jederzeit gewahrleistet und der Zugriff
auf die dafur notwendigen Informationen ist in der
Schweiz jederzeit méglich. — 12. OK

Wir méchten noch Folgendes vermerken:

30 30
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